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1. INTRODUCCION

El alto impacto que han generado las nuevas Tecnologias en el dmbito Nacional y especialmente en
el desarrollo de las Entidades publicas ha convertido el uso de las herramientas informaticas y
computacionales en un instrumento transversal, que aporta valor en un modelo de gestidn integral
por procesos y servicios en funcién del correcto desarrollo de las actividades misionales.

Las Entidades del Estado deben estar a la vanguardia de la tecnologia, como un habilitador y
generador de valor; la tecnologia tiene el potencial para hacer que el estado tome una posicidn
social de alto impacto, y prestar de esta manera mejores servicios, tomar mejores decisiones frente
a las politicas, los programas, los proyectos y los planes; hacer mejores evaluaciones de las acciones
emprendidas, tomar medidas correctivas y preventivas a tiempo y lo mas importante, generar un
alto impacto en la sociedad en general, o en la poblacion especifica que atienden directamente
cada Entidad.

A través del PETI se realiza la identificacion de la situacién actual de la Secretaria Distrital de
Ambiente - SDA en términos tecnoldgicos, partiendo del diagndstico realizado y su andlisis. Asi
mismo se define una serie de necesidades de servicios, aplicaciones e infraestructura que permiten
gestionar de manera eficiente la informacién generada por los procesos institucionales y conforme
a esto, definir un plan de proyectos ideal a corto, mediano y largo plazo para implementar en la
Entidad con el objeto de reducir la brecha tecnoldgica en cada afio de ejecucion.

La creacion de un Plan Estratégico de Tecnologias de la Informacidn PETI, permite visualizar y
proyectar el horizonte y perfil tecnolégico de la SDA, dando como resultado una institucién
dindmica, orientada y acorde al Plan de Desarrollo Distrital, que pretende aportar valor de una
manera consistente en el cumplimiento de los objetivos misionales.

Se desarrolla el presente documento para la proyeccion del Plan Estratégico de Tecnologias de la
Informacién — PET], el cual contribuirad a optimizar la orientacién de los recursos asignados al area
tecnoldgica, motivar la asignacién de nuevos recursos y a fijar de manera consecuente y definitiva
las soluciones de hardware, software y servicios tecnolédgicos que la institucién requiere a corto,
mediano y largo plazo desde su contexto misional, con el fin de apoyar la gestidn para el periodo
comprendido entre el 2017 al 2020.
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1.1  MISION

Con el fin de mantener la alineacién entre la estrategia de la SDA y la estrategia de Tl, se presenta
la mision de la entidad:

1.2 Mision de la SDA

La Secretaria Distrital de Ambiente es la Autoridad que promueve, orienta y regula la sostenibilidad
ambiental de Bogotd; controlando los factores de deterioro ambiental y promoviendo buenas
practicas ambientales, como garantia presente y futura del bienestar y calidad de vida de la
poblacién urbana y rural, y como requisito indispensable para la recuperacidn, conservacién y uso
de bienes y servicios ecosistémicos y valores de biodiversidad; enfocado a la adaptacion al cambio
climatico, a través de la vinculacién, participacién y educacion de los habitantes del Distrito Capital;
respaldado en un personal competente, que garantiza el mejoramiento continuo de la entidad,
bajo criterios de legalidad, celeridad, oportunidad y transparencia.

A partir de la misidn de la Secretaria Distrital de Ambiente, se propone la siguiente misién para el
areade Tl:

1.3 Mision de Tl

El area de Tl es la unidad que define, administra y soporta el uso de las tecnologias de informacién
y comunicaciones de la Secretaria Distrital de Ambiente; gestionando el manejo adecuado de los
recursos tecnoldgicos mediante la implementacion de las mejores practicas de la industria,
optimizando la prestacidn de servicios tecnoldgicos que aporten valor a los procesos de la entidad,
ayudando al cumplimiento de los objetivos planteados y a mejorar los servicios prestados al
ciudadano; orientado hacia la innovacion, agilidad, eficiencia y transparencia y seguridad de la
informacidn; apoyado por el talento humano con la preparacién técnica y con el adecuado uso y
apropiacién de las Tl, comprometido con el mejoramiento continuo en la gestién de Tl y el
cumplimiento de estandares.
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2. VISION

Con el fin de mantener la alineacién entre la estrategia de la SDA y la estrategia de TI, se presenta
la vision de la entidad:

2.1 Vision de la SDA

En 2020, la Secretaria Distrital de Ambiente sera reconocida por ser:

e Unaverdadera autoridad en materia ambiental, eficiente en sus decisiones administrativas,
respaldadas en los principios administrativos de legalidad, igualdad, moralidad
administrativa, responsabilidad y eficiencia.

e Una Entidad comprometida con el cambio de la cultura ciudadana en torno a la proteccién,
conservacién y preservacién de los recursos naturales renovables.

e Una entidad que contribuye a que Bogota se adapte al cambio climatico y se ordene
alrededor de las areas de interés ambiental para su recuperacion, conservacion, uso y
disfrute; promoviendo sus bienes y servicios ecosistémicos, para el mejoramiento de la
calidad de vida de la poblacién urbana y rural.

e Una entidad, que avanza en la gobernanza ambiental de la ciudad, promoviendo la
educacion y participacion ciudadana y la gestidn coordinada con otras entidades publicas y
privadas; y una entidad moderna y eficiente, con mayor capacidad tecnoldgica y humana
que le permita ejecutar sus programas, atender oportunamente a la ciudadania, realizar el
control de los factores de deterioro ambiental y promover buenas practicas ambientales.

A partir de la visién de la Secretaria Distrital de Ambiente, se propone la siguiente visidn para el
areade Tl

2.2 Visionde Tl

En el 2022 el area de Tl serd reconocida como la unidad organizacional que proporciona la
transformacion digital en la SDA, ofreciendo los componente y servicios de Tl que optimicen los
procesos institucionales, desarrollando las iniciativas estratégicas con base a un modelo de
arquitectura empresarial como instrumento fundamental para su evolucion.
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Objetivos estratégicos de TI

La definicion de la misidn y la visiéon de Tl permite orientar la estrategia de Tl en la SDA de acuerdo

con los siguientes objetivos estratégicos de TI:

Dotar a la institucién de infraestructura tecnoldgica para fortalecer su gestion de
operacion.

Mantener la infraestructura tecnolégica de la Secretaria Distrital de Ambiente a través de
los servicios tecnoldgicos que lo soportan.

Implementar soluciones de sistemas de informacion que contribuyan al cumplimiento de
los objetivos estratégicos de la entidad.

Adoptar un modelo de seguridad y privacidad de la informacion alineado con las politicas
y estdndares establecidos para el sector.

Desarrollar los ejercicios de arquitectura de manera continua y sostenible que articule el
negocio y TI.

Establecer politicas y lineamientos que direccionen la toma de decisiones en cuanto a
infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de TI,
seguridad, AE, desarrollo y mantenimiento de aplicaciones, servicios de TI, mejores
practicas, métodos, uso y apropiacion de TI.
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3. OBIJETIVOS
3.1 Objetivo General

Establecer el conjunto de acciones estructuradas basadas en las Tecnologias de Informacién vy
Comunicaciones - TIC's para satisfacer las necesidades de la Secretaria Distrital de Ambiente — SDA
en materia de tecnologia y contribuir de esta manera con el cumplimiento de las funciones y
objetivos estratégicos institucionales.

3.2 Objetivos especificos

e Desarrollar la Arquitectura Tl de la Secretaria Distrital de Ambiente — SDA bajo los criterios
de Gobierno en Linea.

e Definir las mejoras a los servicios misionales en linea que ofrece la Secretaria Distrital de
Ambiente - SDA.

e Determinar soluciones TIC's que optimicen la gestidn interna de la Secretaria Distrital de
Ambiente — SDA

e Precisar las referencias para el desarrollo de componentes de seguridad en los dominios de
Informacidn, Sistemas de Informacidn y Servicios Tecnolégicos que garanticen la privacidad
de la informacién tanto de la Secretaria Distrital de Ambiente — SDA como de sus grupos de
interesados.

e Formalizar los lineamientos para orientar el crecimiento, mantenimiento y fortalecimiento
de la adopcién de las TIC's por parte de la Secretaria Distrital de Ambiente — SDA como de
sus grupos de interesados.

4. ALCANCE

El PETI de la Secretaria Distrital de Ambiente -SDA:

e Describe las estrategias y proyectos de Tecnologias de Informaciéon y Comunicaciones —
TIC’s que la Direccion de Planeacion y Sistemas de Informacidon Ambiental - DPSIA propone
ejecutar durante los afos 2017 a 2020, para apoyar el cumplimiento de los objetivos
misionales de la entidad y lograr el pleno cumplimiento de los requerimientos de Gobierno
en Linea.

e Parte de la Arquitectura de Negocio considerando la funcidn misional y los objetivos
estratégicos de la Secretaria Distrital de Ambiente -SDA, establece un estado actual de la
Arquitectura Tl determinando las problemadticas relacionadas con las Tecnologias de la
Informacidon y Comunicaciones que se tienen, define los requerimientos tecnoldgicos a
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través de los cuales se puede solucionar tal problematica, establece los objetivos a ser
logrados con base en los requerimientos tecnolégicos ya definidos e identifica el conjunto
de proyectos que se deberan desarrollar durante la vigencia 2017-2020 alineados a la
Arquitectura Tecnoldgica y con su avance de implementacion.

e Establece la directriz de trabajo para la Direccién de Planeacidn y Sistemas de Informacion
Ambiental — DPSIA en cuanto a lo que tiene que ver con la gestidon de las Tecnologias de
Informaciéon y Comunicaciones — TIC's, permitiendo medir su desempefio a través de los
indicadores que son establecidos en el documento.

e Anpartirde 2018 y hasta 2021, se actualizara de acuerdo con los resultados de la planeacidn
estratégica de la Secretaria Distrital de Ambiente - SDA

5. MARCO NORMATIVO

En las siguientes normas se identifica el marco legal considerado por la Secretaria Distrital de
Ambiente, en cuanto a lo que tiene que ver con la gestidn de las Tecnologias de la Informacién y las
Comunicaciones.

NORMA DESCRIPCION

Ley 527 de 1999. Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio
electrdnico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras
disposiciones.

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones.

Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527 de
1999, en lo relacionado con: “Las entidades de
certificacion, los certificados y las firmas digitales”.

Decreto 680 de agosto de 2001. Por el Cual se modifica la Comisién Distrital de
Sistemas.

Decreto 053 de febrero de 2002. Por el cual se crea el Comité para la implementacion
del NUmero Unico de Emergencias y Seguridad del
Distrito Capital, del cual forma parte el Secretario
Técnico de la CDS.

Acuerdo 057 de abril de 2002. Por el cual se dictan disposiciones generales para la
implementacién  del sistema  Distrital de
Informacion - SDI-, se organiza la Comisién Distrital
de Sistemas, y se dictan otras Disposiciones.
Directiva Presidencial febrero de 2002. Respeto al derecho de autor y los derechos conexos,
en lo referente a utilizacién de programas de
ordenador (software).
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NORMA DESCRIPCION

Decreto 397 de septiembre de 2002. Delegar en el Secretario General de la Alcaldia
Mayor de Bogotd las atribuciones conferidas al
Alcalde Mayor en el Acuerdo 57 de 2002 como
presidente de la Comisién Distrital de Sistemas, y las
demads funciones que se requieran en el ejercicio de
esta atribucion.

Directiva Distrital 002 de marzo de 2002. Reglamenta la formulacién de proyectos
Informaticos y de comunicaciones. El Alcalde Mayor
asigno a la Comision Distrital de Sistemas la funcion
de evaluar la viabilidad técnica y la pertinencia de la
ejecuciéon de los proyectos informaticos y de
comunicaciones de impacto interinstitucional o de
costo igual o mayor a 500 SMMLV, previa a la
inscripcion de los mismos ante el Departamento
Administrativo de Planeacion Distrital.

Acuerdo 130 de diciembre de 2004. Por medio del cual se establece la infraestructura
integrada de datos espaciales para el Distrito Capital
y se dictan otras disposiciones.

Directiva Distrital 005 junio de 2005. Por medio de la cual se adoptan las Politicas
Generales de Tecnologia de Informacién vy
Comunicaciones aplicables al Distrito Capital.

Ley 962 de 2005. Por la cual se dictan disposiciones sobre
racionalizacidn de tramites y procedimientos
Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos.

Acuerdo 279 de marzo de 2007. Dicta los lineamientos para la Politica de Promocién
y Uso del Software libre en el Sector Central, el
Sector Descentralizado y el Sector de las Localidades
del Distrito Capital.

Resolucién 185 de junio de 2007, de la Comision Por la cual se adoptan Politicas de Conectividad para
Distrital De Sistemas — CDS. las Entidades del Distrito Capital.

Derogada mediante Resolucién de la C.D.S. 305 de
2008.

Resoluciéon 355 de diciembre de 2007, de la Por la cual se adoptan politicas especificas de la
Comision Distrital De Sistemas — CDS. Infraestructura de Datos Espaciales IDEC@.
Derogada mediante Resolucién de la C.D.S. 305 de
2008.

Decreto 619 de diciembre de 2007. Se establece la Estrategia de Gobierno Electrdnico
de los organismos y de las entidades de Bogot3,
Distrito Capital y se dictan otras disposiciones.
Decreto 185 de junio de 2008. Por el cual se prorroga el plazo para formular la
Estrategia Distrital de Gobierno Electrénico de los
organismos y de las entidades de Bogota, Distrito
Capital.
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NORMA DESCRIPCION

Decreto 296 de 2008.

Decreto 316 de 2008.

Decreto Nacional 1151 de 2008 y Manual para la
implementacion de la Estrategia de Gobierno en
Linea de la Republica de Colombia.

Resolucién 256 de diciembre de 2008, de la
Comision Distrital De Sistemas — CDS

Resolucion 305 de octubre de 2008, de la
Comision Distrital de Sistemas (CDS) de Bogota.

Resolucion 001 de diciembre 2011, Comision
Distrital De Sistemas — CDS.
Resolucion 002 de diciembre 2011, Comisidn

Distrital De Sistemas — CDS.

Directiva 22, de diciembre de 2011.

Decreto 077 febrero 2012, de la Alcaldia Mayor de
Bogota.

Secretaria Distrital de Ambiente
Av. Caracas N°54-38

PBX: 3778899
www.ambientebogota.gov.co
Bogotéa D.C. Colombia

Por el cual se le asignan las funciones relacionadas
con el Comité de Gobierno en Linea a la Comisidon
Distrital de Sistemas y se dictan otras disposiciones
en la materia.

Por medio del cual se modifica parcialmente el
articulo 3° del Decreto Distrital 619 de 2007 que
adoptd las acciones para el desarrollo de Ia
Estrategia Distrital de Gobierno Electrénico.

Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en Linea de la
Republica de Colombia, reglamenta parcialmente la
Ley 962 de 2005, y se dictan otras disposiciones.
Por la cual se establece el reglamento interno de la
Comisidn Distrital de Sistemas - C.D.S. deroga la
resolucion 001 de 2003.

Por la cual se expiden politicas publicas para las
entidades, organismos y drganos de control del
Distrito Capital, en materia de Tecnologias de la
Informacion y Comunicaciones respecto a la
planeacién, seguridad, democratizacion, calidad,
racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software
Libre.

Por la cual se definen los estdndares para la captura
de huella dactilar, toma de fotografia y digitalizacién
de documentos de identificacion de los/as
ciudadanos/as en las entidades, los organismos y los
drganos de control de Bogot3d, Distrito Capital.

Por la cual se adoptan las politicas especificas, el
reglamento general, los reglamentos especificos y
los instrumentos para el desarrollo de Ia
Infraestructura Integrada de Datos Espaciales para
el Distrito Capital -IDECA-.", deroga las
disposiciones que le sean contrarias y en especial el
capitulo segundo del titulo Il de la Resolucidn 305
de 2008 de la Comision Distrital de Sistemas -C.D.S.
Estandarizacion de la informacion de identificacion,
caracterizacion, ubicacion y contacto de los
ciudadanos y ciudadanas que capturan las
entidades del Distrito Capital.

Por medio del cual se modifica la estructura
organizacional de la Secretaria General de la
Alcaldia Mayor de Bogotd, D.C.", se crea la alta
Consejeria de la TIC, se deroga el Decreto 319 de
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NORMA DESCRIPCION

2009 suprimiendo la delegacion de la presidencia
que tenia la Direccion Distrital de Desarrollo
Institucional y se deslinda de la Secretaria Técnica
de la CDS a la Subdireccién de Informatica y
Sistemas de la Secretaria General.

Ley 1712, de marzo de 2014 Por la cual se crea la ley de transparencia y del
derecho de acceso a la informacidn publica Nacional
y se dictan otras disposiciones.

Decreto 2573, de diciembre de 2014 Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 103, de enero de 2015 Por la cual se reglamenta parcialmente la ley 1712
de 2014, y se dictan otras disposiciones

Decreto 1008 de 14 de junio 2018 Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones

Tabla 1: Marco legal considerado por la Secretaria Distrital de Ambiente, en cuanto a lo que tiene que ver con la gestion
de las Tecnologias de la Informacion y las Comunicaciones

6. RUPTURAS ESTRATEGICAS

Del documento de Arquitectura Misional se referencian las siguientes rupturas estratégicas:

Capacidades Tl Requeridas Anilisis Accion
Servicios basados en Tl No se identificé estrategia, Adquirir
gobierno, ni arquitectura técnica
relacionada con la gestion del
catdlogo de servicios basados en TI,
ni acuerdos de servicio, ni acuerdos
de nivel operativo.

Procesamiento de informacion No se identific estrategia, Adquirir
institucional gobierno, ni arquitectura técnica
relacionada con procesamiento y
generacion de informacién
multidimensional institucional o de
negocio.
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Capacidades Tl Requeridas Anilisis Accion
Automatizacion Procesos Se identificé la administracion de Aplicar
una suite de automatizacién de
proceso y gestion de documentos
(Forest).

Se identificé la administracion

registro de informacién en tiempo
real, con evidencia multimedial de
las actividades realizadas durante
los procesos de control ambiental

(On track).
Procesamiento de informacion Se identifico la administracion dela | Aplicar
referenciada geograficamente solucién informatica integradora

para los sistemas de informacién
geografica, herramienta habilitada
por la S.D.A. para poner a
disposicidn de la ciudadania, la
academia, el sector publico y
privado la informacién de caracter
ambiental que es de misionalidad
de la entidad (Visor Geografico
Ambiental)

Tabla 2: Rupturas estratégicas

7. ANALISIS DE LA SITUACION ACTUAL

A continuacidn, se presentan los resultados de la evaluacién de cada uno de los dominios de la
Arquitectura Tl de la Secretaria Distrital de Ambiente.

7.1 Estrategiade TI

El area de Tl de la Secretaria Distrital de Ambiente se encuentra en una etapa de reestructuracién
de su estrategia, por lo cual tanto el plan estratégico de Tl como el catdlogo de servicios de Tl se
encuentran en actualizacién. Sin embargo, para poder presentar la arquitectura actual del dominio
de estrategia Tl, se tomaron las definiciones oficiales actuales del plan estratégico de Tl y la forma
como opera el catdlogo de servicios de TI.

En cuanto a la Evaluacidn frente a los lineamientos de MINTIC, el cumplimiento para el dominio de
estrategia de Tl por parte de la SDA da como resultado el 15%. Para un mejor entendimiento se
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presenta un analisis cualitativo por ambito, a partir de los resultados obtenidos en la evaluacién de
madurez frente al cumplimiento del MRAE:!

Con respecto al ambito de Entendimiento estratégico, el cual corresponde a la definicién
de la estrategia de Tl y la adopcion de la practica de arquitectura empresarial en la entidad,
se obtuvo una calificacion de 2/15. Mostrando una adopcion a nivel basico de dichos
lineamientos, siendo estos muy bajos. Por otro lado, la adopcion del proceso de
arquitectura empresarial y la implementacién del PETI, mejorardn dicha calificacién a un
nivel superior de madurez.

En cuanto al ambito de Direccionamiento estratégico, que corresponde a la adopcién de
politicas y estdndares para la gestion y gobierno de Tl y la comunicacién de la estrategia de
Tl, se obtuvo una calificacion de 1/10, es necesario que la SDA defina las politicas y
estandares para seguridad, continuidad del negocio, gestién de informacién, adquisicién,
desarrollo e implantacion de sistemas de informacion, acceso a la tecnologia y uso de las
facilidades por parte de los usuarios, al igual que la definicidn del plan de comunicacién
para estas definiciones.

Con relacién al dmbito de Implementacion de la estrategia de TI, correspondiente a
participacién en proyectos con componentes de Tl, la gestidn de los recursos, la gestion de
proyectos de inversidn y la gestién del catalogo de servicios de TI, la calificacién obtenida
fue de 6/20, la entidad, a través del area de Tl, debe mejorar su participacidn en proyectos
con componentes de Tl que se articulen con el PETI, fortalecer el seguimiento y control de
los recursos financieros para los componentes de Tl, al igual que formalizar el proceso para
la gestion del catalogo de servicios de Tl para conseguir un nivel superior de madurez.

En lo relativo al ambito de Seguimiento y evaluacion de la estrategia de Tl, de acuerdo con
la evaluacion de la gestion de la estrategia de Tl y la existencia de un tablero de indicadores,
la calificacién obtenida fue de 1/10, es necesario que la SDA implemente un procedimiento
para la evaluacion y gestion de la estrategia de Tl junto con los indicadores que permitan
su medicidn, para llegar al nivel superior de madurez.

El analisis DOFA? de este ambito se muestra a continuacion:

FORTALEZAS DEBILIDADES

OPORTUNIDADES ®  Arquitectura de transicion para ®  Actualizacién del PETI de la SDA

Implementacion propuesta la Definicion e implementacion conforme a la G.ES.06 Guia
desde arquitectura empresarial del proceso de gestion Cémo estructurar el Plan

financiera de TI. Estratégico de Tecnologias de la

1 MyQ (2017). Arquitectura AS-IS. Estrategia de T1. Bogota, p. 24.
2 MyQ (2017). Arquitectura AS-IS. Estrategia de T1. Bogota, p. 31.
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FORTALEZAS DEBILIDADES

propuesta Informacion PETI de MIinTIC,
incluyendo el plan de
comunicaciones de la estrategia
de TI.

® Implementacion
desde Gobierno de TI

® Definicion del modelo de
operacion de arquitectura
empresarial para la SDA,
incluyendo el mapa de ruta (que
debe ser incluido en el PETI) y el
proceso para mantenimiento
para evaluar la arquitectura
empresarial.

® Definicion e implementacion
del proceso para gestion del
catalogo de servicios de TI.

®  Definicién y/o adopcién de los
indicadores de gestion de la
estrategia de Tl y a partir de
estos construir el tablero de
control para la estrategia de TI.
AMENAZAS °

Adaptacién del proceso de e  Formalizacion y consolidacidn

Vigencia para el cumplimiento

de los lineamientos de

arquitectura

definidos  por
MinTIC para el dominio de
estrategia Tl

Modificaciones o adaptaciones
a las definiciones actuales de la

gestion financiera de proyectos
de la SDA desde el area de TI,
para cumplir con los
lineamientos de MinTIC

Adaptacién del proceso de
gestion de proyectos de la SDA
desde el area de TI, para cumplir

de politicas y estandares de TI.
Formalizacién de la
participacion del Comité de
arquitectura empresarial en los
proyectos con componentes de
TI.

SDA para cumplir con los con los lineamientos de MinTIC

lineamientos de MinTIC

Tabla 3: Andlisis DOFA - Dominio estrategia Tl
Fuente: Elaboracion propia

Las siguientes son las conclusiones con respecto al dominio de estrategia de Tl: 3

TEMA CONCLUSION

Definicidn, o ) ] ] )
e Para dar cumplimiento a los lineamientos de MinTIC relacionados con la
definicién, documentacién y divulgacion de la estrategia de TI, es

necesario la elaboracion del PETI para la SDA, el cual deberia estar basado

documentacién y
divulgacion de la
estrategia de Tl

$ MyQ (2017). Arquitectura AS-1S. Estrategia de T1. Bogota, p. 33.
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en la guia definida por MinTIC para este propdsito. (G.ES.06 Guia Como
estructurar el Plan Estratégico de Tecnologias de la Informacidn PETI)

e Lla implementacién de la practica de arquitectura empresarial, no

Definicion de solamente contribuye al cumplimiento de los lineamientos de MinTIC, sino
arquitectura gue ademas facilita la alineacién de la estrategia de la entidad con la
empresarial estrategia de Tl para el logro de los objetivos institucionales. La adopcidn

del MRAE de MinTIC facilita esta tarea.

e Las directrices definidas desde la estrategia de Tl mediante politicas y

Definicidn de i ) ) B ] )
estandares permiten orientar la gestién de TI. Se sugiere adoptar la guia
de MinTIC para la definicidn de politicas de TI. (G.ES.03 Guia Definicién y

disefio de una politica de TI)

politicas y
estandares de Tl

., | ® La implementaciéon de la estrategia de Tl se refleja en la gestiéon de
Implementacion

. proyectos, recursos y el catdlogo de servicios de Tl. Con el fin de facilitar la
de la estrategia

gestidn de este ultimo, se sugiere adoptar la guia de MinTIC: G.ES.04 Guia

deT! Definicion del portafolio de servicios de Tl
e Con el fin de implementar mecanismos de seguimiento y evaluacién de la
Seguimiento y estrategia de TI, es necesario definir los indicadores de gestion para este
evaluacion de la dominio. Se sugiere adoptar los indicadores definidos por MinTIC para este
estrategia de Tl dominio y complementarlos con los indicadores que la entidad considere

necesarios para el adecuado seguimiento de la estrategia de Tl

Tabla 4: Conclusiones Dominio Estrategia Tl
Fuente: Elaboracion propia

7.2 Usoy apropiacion de la tecnologia

La fotografia de la situacién actual con relacidn a la arquitectura de Tl y su respectivo levantamiento
de la informacién se hicieron teniendo en cuenta cada dominio y ambito establecido en el Marco
de Referencia de AE: Estrategia para el Uso y Apropiacidn de Tl, Gestion del cambio de Tly Medicion
de resultados en el Uso y Apropiacion.*

El nivel de madurez de los lineamientos de Uso y Apropiacion de MINTIC para la entidad es del 20%.
A continuacién, un breve andlisis por ambito: °

DOMINIO ‘ AMBITO ANALISIS POSTERIOR A LOS RESULTADOS

4 MyQ (2017). Arquitectura Actual Dominio Uso y Apropiacion, p 14
> MyQ (2017). Arquitectura Actual Dominio Uso y Apropiacion, p 18.
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Calificacion cercana al Objetivo. Se evidencian
practicas de comunicacién, lo que eleva este
Estrategia para el Usoy | cumplimiento. Sin embargo, hace falta trabajar en la
Apropiacion de TI apropiaciéon de dicha comunicacion. En las
recomendaciones de los hallazgos detallados se
comentard mas al respecto.

No se evidencian elementos de este dmbito. En las
recomendaciones de los hallazgos detallados se
comentard mas al respecto.

Usoy Gestidon del Cambio de

T

Apropiacion

No se evidencian mediciones de las difusiones que se
realizan de los proyectos de TI. Sin embargo, si se
menciona en el plan institucional de capacitacion (PIC)
anual de la entidad, un capitulo relacionado con el
Plan de Induccién y Reinduccidn.

Medicion de resultados
en el uso y apropiacién

Tabla 5: Nivel de madurez de los lineamientos de Uso y Apropiacion

El andlisis DOFA de este ambito se muestra a continuacidn:

DEBILIDADES FORTALEZAS
1. No contar con wuna politica, proceso o 1. Canales de difusién modernos.
procedimiento de Uso y apropiacion que defina 2. Robusta infraestructura tecnoldgica (hardware,
2. No hay un Banco de Conocimiento compuesto de software, base de datos, comunicaciones) vy
lecciones aprendidas, mejores practicas de los seguridad.

proyectos de Tl actuales, pasados y en desarrollo
y actualizaciones de conocimiento de sistemas Tl
actuales.

3. Desconocimiento y falta de divulgacién del
catdlogo servicios y de sistemas de informacion.

4. Falta de espacios colectivos de reflexion vy
socializacion sobre los logros y avances de los
diferentes proyectos TI.

5. Desconocimiento de metodologias de
aprendizaje significativo y trabajo colaborativo
que fomenten el compartir y construir como
equipo.

6. Inversiones no necesarias por falta de
conocimiento y uso y apropiacion de los S.I de la

Entidad.
OPORTUNIDADES ‘ AMENAZAS
1. La transformacion digital de los diferentes | 1. Malaimagen de la entidad respecto al avance en los
procesos claves de la entidad. indicadores de uso y apropiacion de MINTIC.

2. Generar mala informacion en cuanto a los objetivos
de la entidad, sobre medios de comunicacion

& MyQ (2017). Arquitectura Actual Dominio Uso y Apropiacion, p 43.
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2. Convertirse en punto de referencia en Uso y internos o de terceros vinculados a la entidad
Apropiacion de Arquitectura Empresarial para las (Circulacion de  informacién incompleta o
entidades similares de Colombia. Formulacién inadecuada de preguntas)

3. Implementar el desarrollo de nuevas
metodologias y buenas practicas de gestion de
cambio existentes en el mercado (Andragogia
entre otras).

Tabla 6: DOFA de Uso y apropiacion

A continuacidn, las iniciativas que llevaran a las acciones, iniciativas o proyectos y estrategias a
desarrollar en el escenario TOBE del ejercicio de Arquitectura Empresarial en la SDA.”’

Iniciativa 1 Iniciativa 2 Iniciativa 3 Iniciativa 4
Banco de
. . Conocimiento de
Implementar metodologias Convertir en un proceso .
. . herramientas para
adaptables a la cultura 'y Documentar lecciones estratégico para la .

L . . . facilitar la

madurez organizacional de la aprendidas entidad el Dominio de . -
. o implementacion de

entidad. Uso y Apropiacion

los lineamientos de
UA

Tabla 7: Iniciativas Uso y Apropiacion
Fuente: Elaboracion propia

El detalle y las metodologias usadas para estas iniciativas se encuentran documentadas en el
entregable de Arquitectura Actual Dominio Uso y Apropiacion.

7.3 Sistemas de informacion

La Evaluacién frente a los lineamientos de MINTIC abarca los Cinco ambitos frente a Veintitrés
lineamientos definidos en el marco®. El cumplimiento por dmbito es como sigue:®

e Parael dmbito de Planeacidn y Gobierno de los Componentes de Informacidn la calificacion
es de 20% debido principalmente al no cumplimiento del lineamiento 02 directorio de
sistemas de informacion y baja aplicacién de los lineamientos 3, 4 y 5.

e Parael ambito de Disefio de los Sistemas de Informacion se tiene una calificacion de 8,00%
debido principalmente a la no aplicacidn de los lineamientos de Guia de estilo y usabilidad,
Interoperabilidad e Implementacion de Componentes de informacion.

" MyQ (2017). Arquitectura Actual Dominio Uso y Apropiacion, p 28.
8 MyQ (2017). Arquitectura Actual de Sistemas de Informacion, p. 86.
® MyQ (2017). Arquitectura Actual de Sistemas de Informacion, p. 89.
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e Para el dmbito de Ciclo de vida de los Sistemas de Informacidn se tiene un cumplimiento
del 11,43% debido a la baja aplicacién de los lineamientos, Integracion continua durante el
ciclo de vida de los sistemas de informacién, Plan de pruebas durante el ciclo de vida de los
sistemas de informacion y Plan de pruebas durante el ciclo de vida de los sistemas de
informacién.

e Parael ambito de Soporte de los Sistemas de Informacidn se tiene un cumplimento general
del 20,00%.

e Y finalmente para el dmbito Gestidon de la calidad y seguridad de los Sistemas de
Informacién se tiene una calificacién de 10,00% debido a ausencia de aplicacion de los
ambitos Plan de calidad de los sistemas de informacidn y Seguridad y privacidad de los
sistemas de informacion - LI.SIS.22.

Se plantean unas Debilidades, Fortalezas, Necesidades e Iniciativas que se identificaron del
diagndstico sobre los lineamientos de MInTIC para infraestructura y seguridad y que se
complementa a partir del andlisis realizado para el dominio de Informacién. ©

ANALISIS DOFA

CARACTERISTICA DESCRIPCION

DEBILIDAD e No existe informacidn técnica de los Sistemas de
Informacion.

DEBILIDAD e No existen arquitectura de referencia.

DEBILIDAD ® No existen metodologias de desarrollo.

DEBILIDAD ® No existe lineamientos de estilo.

DEBILIDAD ® No existe documento de interoperabilidad de
sistemas.

DEBILIDAD ® No se evidencia un modelo holistico o general para

el manejo de logs y trazabilidad en las aplicaciones
de manera integrada.

DEBILIDAD ® No existen ANS para la prestacion de servicios.

FORTALEZA ®  Existe informacién dentro de datos abiertos distrital

FORTALEZA ® Facil Implementacion de servicios bajo sistema
orientado a procesos (Forest).

DEBILIDAD ® Se puede incurrir en riesgo de Obsolescencia por

cambio tecnoldgico para aquellas tecnologias que no
soporten un modelo orientado a servicios que
permitan generar una integracién por medio de
adaptadores o componentes, esto puede implicar un
aumento en los recursos a utilizar.

10 MyQ (2017). Arquitectura Actual de Sistemas de Informacidn, p. 101.
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Tabla 8: Andlisis DOFA Uso y Apropiacion

Con respecto a los hallazgos recopilados, el equipo consultor relaciona los siguientes puntos
relevantes para la continuidad del proyecto y como “insights” de valor a tener en cuenta para la
elaboracion de la arquitectura objetivo y en consecuencia el mapa de ruta para un estado mas
efectivo que el actual:

e Involucrar dentro de la funcién de Tl de la SDA capacidades asociadas con la Arquitectura
Empresarial, entre ellas, funciones estratégicas y funciones formales para: gobierno de
datos, analiticas de datos, seguridad de la informacidn e interoperabilidad.

e Adicionalmente, fortalecer los procesos asociados con la gestién del ciclo de vida del
software con recursos humanos adicionales, documentacién y actividades especificas y
claras asociadas con la gestién de requerimientos, el andlisis de negocio, la construccién,
la calidad, pruebas, puesta a punto y lanzamiento a produccion. De igual manera garantizar
los correspondientes ambientes para todos los sistemas y la gestién de la configuracién ya
sea de manera interna o por medio de los proveedores segun aplique.

e Para fortalecer el gobierno de los sistemas de informacién es necesario analizar desde la
perspectiva de todos los dominios aquellos factores comunes a nivel de soluciones y
componentes de datos que permitan factorizar la estrategia de sistemas de informacion
para poder reducir la cantidad de aplicaciones y asi poder aumentar la capacidad de
control, gestion y mitigar los riesgos y costos asociados a la complejidad de la alta variedad
de tecnologias y mantenimientos y soportes.

e Se recomienda plantear politicas que permitan el desarrollo de una estrategia de
integracidn de los aspectos y herramientas instrumentales como: seguridad, autenticacion,
autorizacién, control de acceso, trazabilidad, monitoreo y auditoria.

e Gracias a la variedad de sistemas de informacidn, y las necesidades de los procesos es
necesario contemplar una estrategia para la integracidn tecnoldgica institucional por
medio de plataformas de servicios integrados que permitan gobernar los flujos de
informacidn internos de la entidad y externos, que permita controlar y orquestar el uso de
la informacidn bajo un esquema de privilegios y que facilite la integraciéon cuando haya
tecnologias disyuntas.

e De igual manera, es necesario fortalecer el uso estratégico de la informacién planteando
zonas de calidad y procesamiento de datos que permitan la definicidén de fuentes Unicas y
caracterizacién ya sea para anadlisis o muestreo.

e Para ello, es necesario fortalecer el control de informacion sobre los procesos en el BPM
involucrando modificaciones al sistema para capturar una metadata de mayor calidad que
permita hacer una gestion mas extensa para los usuarios, por ejemplo, permitiéndoles
hacer una mejor distribucion del trabajo o enviando agregacién de datos a otras areas para
analisis detallado, por ejemplo, cartera.

11 MyQ (2017). Arquitectura Actual de Sistemas de Informacion, p. 103.
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Para el caso de los actores, se evidencia que el sector cuenta con muchos interesados, por
lo tanto, es relevante hacer un analisis de los actores relevantes del sector que son
potenciales para el intercambio de informacién, todo esto con el fin de fortalecer la
iniciativa de una plataforma de servicios integrados e igualmente la planeacidon
esquemadtica de la generacion de los acuerdos interadministrativos necesarios.

En el sentido de servicios a actores y ciudadanos, es necesario tener en cuenta el
fortalecimiento de la estrategia WEB actual, verificando la viabilidad de las herramientas
actuales en relacién con las necesidades emergentes de usabilidad y accesibilidad. De igual
manera identificar el potencial reusé de componentes front a través de un CMS fortalecido
o reemplazado que permita una capacidad mayor de atencién a los constantes
requerimientos de la entidad, por ejemplo, en el caso de educacién virtual y/o una mayor
oferta de trdmites, con herramientas mas amigables e inclusivas.

Con relacion a la informacidn es necesario articular un analisis articulado para verificar la
estrategia de caracterizacién de datos para fortalecer la captura de informacién
especializada y técnica con el fin de evaluar la posibilidad de uso de servicios y
Microservicios a una plataforma unificada de recepcidon de datos y su consecuente
procesamiento y limpieza. Esta estrategia involucra el uso de aplicaciones para dispositivos
moviles, drones, cuadrillas, dispositivos en sitio, en movimiento.

Servicios Tecnoldgicos

Con respecto a la Evaluacion frente a los lineamientos de MINTIC, en total, el cumplimiento del
dominio de Servicios Tecnoldgicos fue de 56.25%. Tomando como un nivel adecuado de madurez
(3), se puede concluir que sobre el dominio de Servicios Tecnoldgicos la DPSIA se encuentra en un
nivel de madurez adecuado con pro de mejoras en los dmbitos de Arquitectura De Servicios
Tecnoldgicos, Operacidon de Servicios Tecnoldgicos, Gestion de la Calidad, Seguridad de los
Servicios Tecnoldgicos y en un nivel de capacidad 4 el ambito de Soporte De Los Servicios
Tecnolégicos. 1

El andlisis por ambito es como sigue: 13

De acuerdo con esta valoracion obtenida del taller realizado con la DPSIA, con respecto al
ambito de Arquitectura de Servicios Tecnologicos se obtuvo una calificacion de 56%,
donde el valor esperado era de 60% y valor deseado es de 100%, aunque se evidencia que
la Entidad ha trabajado para llegar al objetivo deseado planteado por MinTIC, aun falta por
trabajar en:

12 MyQ (2017). Arquitectura AS-1S. Servicios Tecnoldgicos, p. 52.

13 1dem.
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Lineamiento de Directorio de servicios tecnoldgico con base a la implementacién
de una base de datos de configuracién (CMDB) que ayude a centralizar la
informacidn de los recursos de Tl, facilitando la toma de decisiones con respecto a
la implementacidn o reutilizacién de los recursos tecnoldgicos existentes.
Lineamiento de los Elementos de intercambio de informacidn, aunque se evidencia
gue existen diagramas de arquitectura de la Entidad, también se evidencian que
algunos se encuentran desactualizados.

Lineamientos de la Gestidn de los Servicios tecnoldgicos, aunque se evidencia un
trabajo avanzado de este lineamiento se requiere trabajar en ejecutar actividades
para minimizar los riesgos de indisponibilidad de los sistemas de informacién de la
Entidad.

Lineamiento de Acceso a servicios en la Nube, aunque se evidencia que la Entidad
tiene contratado servicios en la nube, la SDA debe evaluar la posibilidad de alojar
los servicios misionales en la nube ya sea Hibrida, Privada o Publica.

Lineamiento Tecnologia verde, aunque se evidencie que la Entidad tenga con un
tercero contratado el proceso de disposicidon final de los residuos tecnoldgicos, se
deben de realizar documentos alineados en el buen uso de residuos o partes de los
dispositivos tecnolégicos.

e En lo referente a la Operacidn de Servicios Tecnoldgicos, se obtuvo una calificacién de
40%, donde el valor esperado era de 60% y valor deseado es de 100%, aunque se evidencia
que la Entidad ha trabajado para llegar al objetivo deseado planteamiento por MinTIC, aln
falta por trabajar en:

O

Lineamiento Continuidad y disponibilidad de los Servicios tecnoldgicos, aunque
existe un documento resultado de una consultoria, este no se encuentra adoptado
por la SDA, por lo que se requiere ser divulgado, probado y actualizado
periddicamente.

Lineamiento Alta disponibilidad de los Servicios tecnoldgicos, aunque algunos
componentes de hardware se encuentren con alta disponibilidad se requiere que
todos los componentes que presten o alojen los servicios misionales de la Entidad
estén en esquemas de alta disponibilidad en todos los componentes de hardware
y software como también se requiere la implementacion efectiva del proceso de
incidencia.

Lineamiento Capacidad de los Servicios tecnolégicos, actualmente la Entidad no
presenta un plan de la capacidad, por lo tanto, se requiere disefiar, desarrollar e
implementar el plan de capacidad alineado con la Guia GEN y el MinTIC, generando
los procesos y mecanismos que permitan evaluar la capacidad de las plataformas
gue soportan los aplicativos misionales.
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e En cuanto al ambito Gestidn de la calidad Y Seguridad de los Servicios Tecnoldgicos, se
obtuvo una calificacién de 52%, donde el valor esperado era de 60% y valor deseado es de
100%, aunque se evidencia que la Entidad ha trabajado para llegar al objetivo deseado
planteado por el MinTIC, aun falta por trabajar en:

O

Lineamiento Control de consumo de los recursos compartidos por Servicios
tecnolégicos, aunque existe una plataforma que monitorea la plataforma
tecnolégica, la Entidad no cuenta con procedimientos establecidos para la
generacion de reportes, andlisis y evaluacion en busca de fortalecer o actualizar las
funcionalidades de los mecanismos de monitoreo y prevenir eventualidades en la
operacién. La Entidad tiene planeado adquirir un correlacionador de eventos con
el fin de contribuir con la gestidn preventiva de los servicios tecnolégicos
Lineamiento Gestion preventiva de los Servicios tecnolégicos, aunque existe una
plataforma que monitorea la plataforma tecnoldgica de la Entidad, no se evidencia
gue exista un control y seguimiento a los informes generados por dicha plataforma
por ende no se evidencian acciones preventivas hacia la plataforma tecnoldgica.
La Entidad tiene planeado adquirir un correlacionador de eventos con el fin de
contribuir con la gestion preventiva de los servicios tecnoldgicos

Lineamiento Respaldo y recuperacién de los Servicios tecnoldgicos, aunque la
Entidad actualmente tenga implementado el proceso de backup y restauracion, se
requiere que se realice un plan de trabajo mensual, trimestral o anual de los backup
tomados durante el afio para corroborar que los backup tomados son fiables, con
la validacién de la prueba de restauracion y posterior validacion por parte del
administrador de las bases de datos o Sistema de informacidn. Se debe plantar la
necesidad de que los backup se han custodiados por un tercero fuera de las
instalaciones de la Entidad. Asi mismos se deben disefiar y desarrollar formatos
para las pruebas de los respaldos de informacion

Lineamiento de Andlisis de vulnerabilidades, aunque se evidencie que se han
realizado andlisis de vulnerabilidades sobre la plataforma tecnoldgica y que se
hayan ejecutado las acciones de remediacion, debe existir un plan donde se
establezcan fechas para la realizacion de los andlisis de vulnerabilidad. Se
recomienda que se realicen cada dos meses y llevar control y seguimiento del
mismo y definir un procedimiento formal de gestidn de las vulnerabilidades de los
servicios tecnolégicos. Asi mismo se deben definir las guias de aseguramiento
(hardening) de la infraestructura de la Entidad

Lineamiento de Monitoreo de seguridad de infraestructura tecnolégica, aunque se
evidencie que existe mecanismos que aseguran el monitoreo preventivo y
correctivo de la plataforma tecnolégica de seguridad, la Entidad debe de garantizar
la implementacidn, divulgacion, actualizaciéon, monitoreo y control de la matriz de
riesgo. Asi mismo se debe aprobar e implementar el procedimiento de gestion de
eventos e incidentes de seguridad de la informacion y definir indicadores y
reportes de seguimiento mensual.
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e Con respecto al SOPORTE DE LOS SERVICIOS TECNOLOGICOS, se tiene que se obtuvo una
calificacion de 80%, donde el valor esperado era de 60% y valor deseado es de 100%,
aunque se evidencia que la Entidad ha trabajado para llegar al Objetivo deseado
planteamiento por MinTIC, adn falta por trabajar en:

O

Lineamiento Acuerdos de Nivel de Servicios, aunque actualmente existe ANS
firmados con los respectivos proveedores, dichos ANS no han sido divulgados a
todos los usuarios de la Entidad, adicionalmente se requiere que estos ANS se
actualicen con los diferentes proveedores que prestan los servicios respectivos
sobre las plataformas que soportan los sistemas misionales, como también se
realice control y seguimiento sobre la efectividad de estos acuerdos.

Lineamiento Mesa de servicio, aunque existe y se encuentra implementada vy
operando la mesa de servicio, la Entidad debe de realizar control y seguimiento de
los procedimientos existente de la mesa de servicio, con la finalidad de fortalecer
los mecanismos de soporte sobre la mesa de servicios obtenido una respuesta mas
eficiente hacia el usuario final.

Lineamiento Planes de mantenimiento, aunque se tienen contratos vy
procedimientos de los planes de mantenimientos establecidos, no se evidencia que
exista un plan definido y divulgado que sea conocido por los usuarios con la
finalidad de realizar seguimiento y control sobre su objetivo.

A continuacién, se plantean las Debilidades, Oportunidades, Fortalezas y Amenazas que se
identificaron del diagndstico sobre los lineamientos del MiInTIC para los componentes de
infraestructura y seguridad, y que se complementa a partir del analisis realizado para el dominio
de Servicios Tecnolégicos de la Entidad:**

ANALISIS DOFA
CARACTERISTICA DESCRIPCION
DEBILIDAD No se esta realizando la gestion de la capacidad de los recursos tecnoldgicos de
la Entidad, por lo que los cambios son mas reactivos que proactivos.
La infraestructura Tecnoldgica con que cuentan las seccionales de la Entidad esta
DEBILIDAD .
desactualizada (obsoletas).
DEBILIDAD Existen aproximadamente 50 servidores e infraestructura distribuida en las
localidades de Bogotd que no cuentan con respaldo.
No se tiene definida un plan de gestion de vulnerabilidades sobre la
DEBILIDAD . .
infraestructura de la Entidad

14 MyQ (2017). Arquitectura AS-1S. Servicios Tecnoldgicos, p. 54.
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ANALISIS DOFA

CARACTERISTICA DESCRIPCION

La Entidad no tiene definido el plan de continuidad de negocio. Asi mismo la SDA
DEBILIDAD no realiza pruebas de recuperacién de los servicios tecnoldgicos que soportan
los procesos de negocio

Falta de sensibilizacién en el uso y apropiacién de los servicios de Tl en la
Entidad.

DEBILIDAD

OPORTUNIDAD Realizar el plan de migracion de cableado estructurado de version IPV4 a IPV6.

Desarrollar planes de sensibilizacidn y concientizacién de seguridad de la
OPORTUNIDAD . ,
informacién

Las funciones actuales relacionadas con la seguridad son desempeiadas por un
funcionario de la Entidad. Este recurso no tiene backup. Asi mismo implementar
OPORTUNIDAD . . . ., . .
el comité de seguridad de la informacion o agregar las funciones de seguridad al

comité primario de la SDA

OPORTUNIDAD Implementar nuevas herramientas de seguridad con tecnologia de punta

Se cuenta con el 90% de Contratos de soporte de casi toda la infraestructura, y

FORTALEZA . .

soporte de actualizaciones de software y hardware de la Entidad.
FORTALEZA Se cuenta con servicios de colocation con el proveedor de la ETB.

El programa de Tecnologia verde esta definido por medio de procedimientos y
FORTALEZA L

politicas.

Se tienen definidos politicas, procesos y procedimientos de seguridad vy
FORTALEZA R . ., .

privacidad de la informacion en la Entidad

En caso de un desastre no hay forma de tener continuidad de los servicios
AMENAZA tecnoldgicos de los servicios que se encuentran en el Centro de Datos, dado que

la Entidad no cuenta con un Plan de Recuperacién de Desastres.

Las copias de respaldo se guardan en la Entidad, lo cual ante un posible desastre
AMENAZA . . L.

no es posible recuperar la informacidn.

No se realiza diagndsticos periddicos a la operacion de la infraestructura
AMENAZA buscando tener planes preventivos que garanticen el funcionamiento continuo

de la misma.
AMENAZA No se realiza revision y seguimiento a la capacidad del servicio que presta los

diferentes proveedores con el fin de identificar oportunidades de mejora

No se realiza monitorios a los servicios tecnoldgicos que permita elaborar
AMENAZA informes de seguimiento y tener un andlisis para mejorar la disponibilidad y

capacidad de la infraestructura.

No se evalla el impacto del incumplimiento de las politicas de seguridad en la
AMENAZA Entidad, lo cual puede generar perdida de informaciéon y disponibilidad de los

servicios de la SDA.
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ANALISIS DOFA

CARACTERISTICA

DESCRIPCION

AMENAZA

disponibilidad.

Asesorar a la Gestion del Cambio sobre el posible impacto de un cambio en la

Tabla 9: Analisis DOFA Infraestructura y Seguridad

Fuente: Elaboracion propia

A continuacidn, se relacién las recomendaciones para cada uno de los hallazgos identificados:

RECOMENDACION AMBITO LINEAMIENTO
Evaluar la posibilidad de centralizar todos los componentes de | Arquitectura De Directorio de
infraestructura en un solo Centro de Datos con el fin de optimizar Servicios servicios
la administracion y mantenimiento de la infraestructura Tecnoldgicos - tecnoldgicos,
tecnoldgica de la SDA AM.ST.01 LI.ST.01.
L . - . - Continuidad
Disefiar e implementar el plan de continuidad de negocio de la SDA Operacion De . . y
. . - . disponibilidad
acorde a las necesidades del negocio de la Entidad. Se debe Servicios .

. e . , de los Servicios
actualizar el BIA (Analisis de Impacto del Negocio) de acuerdo con Tecnoldgicos - Tecnolgicos
las necesidades actuales de la SDA AM.ST.02 g1cos,

LI.ST.05.
Operacion De Capacidad de
Definir el plan de seguimiento de la estrategia de transiciéon de Servicios los Servicios
IPV4 a IPV6 Tecnoldgicos - tecnoldgicos,
AM.ST.02 LI.ST.07
Operacion De Alta
Disefiar e implementar arquitecturas de alta disponibilidad para la P L. disponibilidad
. . . . Servicios -
SDA, alineadas a las necesidades y requerimiento de negocio de la L de los Servicios
. Tecnoldgicos - L.
Entidad AM.ST.02 tecnoldgicos,
o LI.ST.06.
., Continuidad y
L . . N ., Operacion De . o
Disefiar e implementar arquitecturas de distribucion de cargas que Servicios disponibilidad
garanticen la calidad del servicio requerido por las areas de Tecnolégicos de los Servicios
negocio la Entidad AM.ST.02 Tecnoldgicos

LI.ST.05.

Se debe implementar el plan de capacidad de la Infraestructura de
tecnologia de la Entidad.

Se deben definir los indicadores de capacidad y disponibilidad del
procedimiento “126PA03-PR15 - Gestidon de la capacidad de la
infraestructura de Tecnologias de la Informacién” y generar
reportes de seguimiento mensual de dicha gestion

Operacion De
Servicios
Tecnoldgicos -
AM.ST.02

Capacidad de

los Servicios

tecnoldgicos,
LI.ST.07

Formalizar y divulgar el Modelo de Seguridad y Privacidad de la
Informacién en la Entidad

Gestién De La

Calidad Y Seguridad

De Los Servicios
Tecnoldgicos -
AM.ST.04

Monitoreo de
seguridad de
infraestructura
Tecnoldgica,
LI.ST.15.
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RECOMENDACION

AMBITO

LINEAMIENTO

Generar e implementar las siguientes actividades en la Gestion de

Niveles de Servicio:

e  Planificacidn

e  Asignacion de recursos

e Elaboracion de un catdlogo de servicios

e Desarrollo de SLA tipo

e Herramientas para la monitorizacién de la calidad del servicio

e Anilisis e identificacion de las necesidades del cliente

e Elaboracion de los Requisitos de Nivel de servicio (SLR)

e Hojas de Especificacion del Servicio y Plan de Calidad del
Servicio (SQP)

e Implementacidn de los Acuerdos de Nivel del Servicio

e Negociacion

e Acuerdos de Nivel de Operacidn

e Contratos de Soporte

e  Supervision y revision de los Acuerdos de Nivel de Servicio

Soporte De Los
Servicios
Tecnoldgicos -
AM.ST.03

Acuerdos de
Nivel de
Servicios,
LI.ST.08.

Operacion De

Capacidad de

Definir los umbrales minimos de monitoreo de capacidad y Servicios los Servicios
disponibilidad Tecnoldgicos - tecnoldgicos,
AM.ST.02 LI.ST.07
Soporte De Los LI.ST.10 Planes
Definir el plan de mantenimiento del hardware y software de la Servicios de
Entidad Tecnoldgicos - Mantenimiento
AM.ST.03
Soporte De Los
Definir y medir los indicadores de mesa de servicio que se tienen Servicios Mesa de
actualmente definidos Tecnoldgicos - Servicio,
AM.ST.03 LI.ST.09.
La Entidad debe aprobar e implementar el procedimiento de
gestion de eventos de seguridad de la informacién, dicho
procedimiento debe tener indicadores definidos y generar
reportes de seguimiento mensuales de los resultados .. . »
Gestidn de Calidad Gestion
. . s . y Seguridad de los Preventiva de
La Entidad estd en un proceso de adquisicién de una herramienta o L
L . . Servicios los Servicios
de correlacién de eventos, es importante que la SDA tenga en L .
L . - . L Tecnoldgicos - Tecnoldgicos
cuenta los siguientes aspectos para el afinamiento y configuracién
. . AM.ST.04 LI.ST.05.
de dicha herramienta:
e Definicidn de los elementos que se van a correlacionar
e Configuracion de las alertas tempranas
e Definicidn de los registros a correlacionar
Respaldoy

Las cintas de respaldo de la informacion se deben guardar en una
ubicacion diferente a la sede de la Entidad o generar un contrato
con un tercero (custodio) para el almacenamiento de dichas cintas

Gestion de Calidad
y Seguridad de los
Servicios

Recuperacion
de los Servicios
Tecnoldgicos
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RECOMENDACION AMBITO LINEAMIENTO
Tecnoldgicos - LI.ST.13
AM.ST.04
Se debe elab I dimiento d tion d bas d ., . Gestid

e e. e ela ora-r el procedimiento e, ges i6n de pruebas de| . .. 1 colidad es |.on

seguridad de la infraestructura Tecnolégica de la SDA, con sus . Preventiva de

. o y Seguridad de los .
respectivos formatos de remediacidn Servicios los Servicios
Se debe definir el plan de pruebas de seguridad de la Entidad. Tecnolégicos - Tecnoldgicos
Se deben definir guias de configuracidn de seguridad (Hardening) g LI.ST.12.

. . . AM.ST.04

de la infraestructura tecnolégica de la Entidad

. . L Gestion de Calidad Gestion
La Entidad debe aprobar e implementar el procedimiento de ) .

., . . . L y Seguridad de los Preventiva de

gestion de incidentes y eventos de seguridad de la informacién, . .

. o L - Servicios los Servicios
dicho procedimiento debe tener indicadores definidos y generar . -
reportes de seguimiento mensuales de los resultados Tecnoldgicos - Tecnoldgicos

P 8 AM.ST.04 LI.ST.12.

Tabla 10 : Recomendaciones Infraestructura y Seguridad

Finalmente, las conclusiones son: ¥

e Con respecto al dominio de Servicios Tecnolégicos se puede evidenciar que la Entidad ha

realizado esfuerzos en el diseifo e implementacion de los procedimientos de disponibilidad
y capacidad, pero dichos procedimientos no se miden ni se realiza mejora continua sobre
los mismos. Dado lo anterior la Entidad no identifica planes de accidn que con lleven a tener
una infraestructura estable alineada con las necesidades de negocio.

Asi mismo la Entidad no cuenta con un Plan de Continuidad del Negocio, lo cual es un riesgo
alto, dado que llegado el caso que ocurra un desastre o el centro de datos tenga
indisponibilidad general, los servicios de negocio de la Entidad se van a ver afectados y no
se van a poder prestar.

La Entidad tiene definido un Rol de Seguridad de la Informacion y un programa de seguridad
de la informacion que esta conformado por politicas, procesos, procedimientos y controles
de seguridad. Dentro de la madurez del SGSI se debe trabajar en la implementacién de
controles complementarios tales como el correlacionador de eventos, la definicidon e
implementacidn de la gestion de incidentes de seguridad, la gestion de vulnerabilidades
técnicas, el desarrollo seguro (mantenimiento de aplicaciones), la definicién de indicadores
de seguridad, la actualizacién de las politicas de seguridad, definicion del programa de
sensibilizacidn y concientizacion de seguridad. Lo anterior con el fin de garantizar la mejora
continua del Sistema de Gestion de seguridad de la informacién de la SDA.

15 MyQ (2017). Arquitectura AS-1S. Servicios Tecnoldgicos, p. 61.
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7.5 Gestion de Informacion

Del resultado obtenido en la evaluacidn realizada sobre el Dominio de Informacién se puede
concluir que: a nivel general, la Entidad se encuentra en un nivel de madurez del 37,33% respecto
al cumplimiento que deberia tener de acuerdo con la propuesta del MRAE de MinTIC, indicando
una carencia en la formalizacidn de los requisitos y componentes de informacion definidos por el
Marco de Referencia. Respecto al andlisis hecho por los ambitos correspondientes se puede
concluir lo siguiente: ¢

e Con respecto al dmbito de Planeacidn y Gobierno de los Componentes de Informacién la
calificacion obtenida de acuerdo a la evaluacidn de la Direccidn de Planeacion y Sistemas
de Informacién DPSIA fue de 36,00% respecto al valor propuesto en MRAE de MinTIC, lo
cual refleja un nivel de madurez entre la adopcién eventual y la existencia de un
procedimiento formal, en la revisién por parte de la consultoria se evidencio que
efectivamente hay varios aspectos que no estan definidos y otros en un nivel muy basico
con lo cual en nivel de madurez de la autoevaluacién estaria muy lejano al real.

e Con respecto al ambito de Disefio de los Componentes de Informacién la calificacion de la
evaluacion de la DPSIA se encuentra en 30,00% reflejando un nivel de madurez de adopcidn
eventual de la practica con referencia al marco de MinTIC, de igual forma se evidencio que
efectivamente este ambito estd en un nivel de desarrollo bajo ya que no se han tenido en
cuenta temas de servicios de informacién y temas de interoperabilidad.

e Conrespecto al dmbito de Analisis y Aprovechamiento de los Componentes de Informacidn
la calificacion de la evaluacidon esta en una 33,33% indicando un nivel de madurez de
adopcidn regular identificando que efectivamente no cuenta con acuerdos de intercambio
de informacién o no define fuentes unificadas de informacion y que de igual forma hay
establecido algunos mecanismos para el uso de los componentes de informacidn.

e Con respecto al ambito de Calidad y Seguridad de los Componentes de Informacién la
calificacion de la evaluacidon de la Direccidn de Planeacidn y Sistemas de Informacidn es de
un 53,337% reflejando un nivel de madurez medio y una practica institucionalizada y
gestionada (PHVA), en la revisidon no es un seguimiento y control en cuanto al tema de
datos personales y el tema de trazabilidad y auditoria.

Las debilidades, fortalezas, amenazas y oportunidades que se identificaron producto del
levantamiento de datos con la Direccion de Planeacion y Sistemas de Informacién DPSIA en los
diferentes instrumentos del diagndstico sobre los lineamientos de MinTIC y del AS-IS de la entidad,
se describen en la siguiente matriz:*’

16 MyQ (2017). Arquitectura Actual. Dominio de Informacion, p.61.
17 MyQ (2017). Arquitectura Actual. Dominio de Informacién, p.61.
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ANALISIS DOFA

CARACTERISTICA

DESCRIPCION

DEBILIDAD ® No hay definido un ciclo de vida de la informacién en la entidad
DEBILIDAD e Sistemas de informacion documental como FOREST esta en incremento de informacion para lo
cual es necesario definir el adecuado almacenamiento.
DEBILIDAD e No hay centralizacién de la informacién en la entidad categorizada por datos propios de la
misién de la entidad y por fuentes que respecta al medio ambiente
e No se cuenta con un modelo de datos empresarial que defina la seméntica de los elementos
DEBILIDAD
de datos
DEBILIDAD e No se observa una estructura organizacional definida hacia el gobierno de datos.
DEBILIDAD e Gran parte de gestion de la Informacidn en la entidad no cuenta con la totalidad de los
procedimientos documentados.
DEBILIDAD o No existe una Fuente de datos Unica que permita Generar Reportes para la toma de decisiones
o reportes operativos, frente a los procesos que soportan la operacién de entidad.
DEBILIDAD * No hay procesos definidos para depuracién, limpieza y tratamiento de datos.
e No existen politicas y procedimientos formales de auditoria sobre los componentes de
DEBILIDAD ) -
informacién
FORTALEZA o E| Sistema FOREST centraliza gran parte de la informacidn de la mayoria de procesos de la
entidad lo que permitiria comportarse como una sola fuente de datos confiable.
FORTALEZA e Através de ISOLUCION esta documentado la descripcidn, versidn y estructura de los procesos.
e Se tienen acuerdos por medio de contratacion con ETB para temas de confidencialidad y
FORTALEZA i N
Seguridad de la Informacion
e La informacion correspondiente a politicas, indicadores, procesos y procedimientos de la
FORTALEZA . )
entidad se encuentra almacenada en ISOLUCION
e Muchos servicios de Tl tercerizados que no manejan acuerdos de confidencialidad de la
AMENAZA ) B
informacién.
AMENAZA o Deficiencia en el control de uso sobre la informacion de la Entidad utilizada por terceros.
e Un alto porcentaje de contratistas generan informacidn que no es entregada oficialmente a la
AMENAZA

Entidad o no se registra correctamente en los sistemas de informacion.

OPORTUNIDAD

e Implementacion de una herramienta para la gestion de informacion.

OPORTUNIDAD

e Clasificacidn de la informacion, si es sensible, privada o publica.

OPORTUNIDAD

Interoperabilidad con otras entidades del estado que permita una consulta de informacidn
confiable, segura y disponible.

Tabla 11: Andlisis DOFA Informacion

Una vez identificado los hallazgos relevantes y una matriz DOFA, se desarrolla ciertas
recomendaciones que deben considerarse para permitir a la Entidad no solo alinearse con los
exigidos por MinTIC sino para fortalecer su arquitectura de datos: *®

18 MyQ (2017). Arquitectura Actual. Dominio de Informacién, p.65.
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DESCRIPCION

AMBITO

# LINEAMENTO

e Formalizar los procesos y procedimientos y responsables para gobernar
y gestionar el gobierno de informacion.

e Garantizar a los usuarios el acceso a la informacidn, teniendo en cuenta
los criterios de seguridad y administracidon requeridos.

Planeaciony
Gobierno de los
Componentes de
Informacién

Responsabilidad y
gestion de
Componentes de
informacién -
LILINF.01

e Definir un plan de calidad de la informacidon que cubra las etapas,
actividades, seguimiento y evaluacién de los diferentes procedimientos
que se deben realizar.

Identificar los mecanismos de evaluaciéon y medicion por medio de
indicadores de calidad, actividades preventivas, correctivas y de
mejoramiento continuo de la calidad de la informacién.

Planeaciéony
Gobierno de los
Componentes de
Informacién

Plan de calidad de
los componentes
de informacion -
LI.INF.02

Definir la arquitectura de informacién por medio de un modelo de
entidades y servicios de informacion que soporten los procesos
estratégicos, misionales, y de apoyo.

Planeaciony
Gobierno de los
Componentes de

Gobierno de la
Arquitectura de
Informacién -

Informacién LI.INF.03
e Formalizar los procesos y procedimientos y responsables para gobernar ., .,
. ] . o, i . Planeaciény Gestion de
y gestionar el gobierno de informaciéon a través del Sistema de .
Gobierno de los documentos

Informaciéon Misional y garantizar a los usuarios el acceso a la
informacidn, teniendo en cuenta el criterio de seguridad y administracion
requeridos

Componentes de
Informacién

electrdnicos -
LI.INF.04

Formalizar el mecanismo de actualizacion de los documentos sobre

gestidn de informacion geografica.

Planeaciony
Gobierno de los
Componentes de
Informacién

Definicion y
caracterizacion de
la informacién
georreferenciada -
LI.INF.05

Definir e implementar los servicios de informacidn teniendo en cuenta el
lenguaje comun de intercambio que garantice la interoperabilidad entre
los sistemas al interior de las dreas de la entidad o con sistemas externos.

Disefio de los
Componentes de
Informacién

Lenguaje comun
de intercambio de
componentes de
informacion -
LI.INF.06

Disefio, definicion e implementacion del catdlogo o directorio de los
componentes de informacion.

Disefio de los
Componentes de
Informacién

Directorio de
servicios de
Componentes de
informacion -
LI.INF.07

Definir e implementar los servicios de informacidn teniendo en cuenta el
lenguaje comun de intercambio que garantice la interoperabilidad entre
los sistemas al interior de las dreas de la entidad o con sistemas externos.

Disefio de los
Componentes de
Informacién

Publicacion de los
servicios de
intercambio de
Componentes de
informacion -
LI.INF.08
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DESCRIPCION

AMBITO

# LINEAMENTO

o Desarrollar los canales de acceso a los usuarios finales de los servicios de
informacién requeridos para poder gestionar de una forma agil y
oportuna la informacion requerida para la toma de decisiones.

Disefio de los
Componentes de
Informacién

Canales de acceso
a los Componentes
de informacién -
LI.INF.09

Definir e implementar la estrategia para la adopcion de los servicios de
informacidn, que soporten el uso y mejoramiento de los mismos a través
de diferentes canales de acceso (Mesa de Ayuda, ANS, etc.)

Andlisis y
aprovechamiento
de los
Componentes de
Informacién

Mecanismos para
el uso de los
Componentes de
informacién -
LL.INF.10

Establecer y desarrollar los acuerdos de servicio necesarios con las
entidades que se requieran, con el fin de garantizar la disposicion de la
informacién y la seguridad de la misma bien sea por interoperabilidad y
por politicas para el buen uso de la misma

Andlisis y
aprovechamiento
de los
Componentes de
Informacién

Acuerdos de
intercambio de
Informacién -
LILINF.11

Se debe crear, administrar y gestionar el directorio de componentes de
informacién, (Implementar y desarrollar herramienta como consulta
Unica de las diferentes fuentes)

Analisis y
aprovechamiento
de los
Componentes de
Informacién

Fuentes unificadas
de informacién -
LILINF.12

Implementar y establecer politicas que permitan periédicamente evaluar
este ambito garantizando que el acceso a estos componentes de
informacién es el adecuado.

Se debe aprobar e implementar el procedimiento de gestién de eventos
e incidentes de seguridad de la informacion.

Existe un proyecto para la implementacion del correlacionado de
eventos, es importante que la SDA tenga en cuenta los siguientes
aspectos para el desarrollo del proyecto:

Definicidn de los elementos que se van a correlacionar
— Configuracion de las alertas tempranas

Calidad y
Seguridad de los
Componentes de

Hallazgos en el
acceso a los
Componentes de

— Definicidon y configuracion de las alertas (afinamiento) Informacién :_Tfl(')\lr:]f;on i
— Definicidn de los registros a correlacionar o
e Se deben definir indicadores del procedimiento y los reportes de
seguimiento mensuales
¢ Se deben identificar y actualizar los componentes de seguridad (Firewall,
IDS, WAF)
o Se debe actualizar la matriz de riesgos periddicamente o cada vez que
ocurra un incidente de seguridad
Calidad y Proteccion y

Crear, actualizar, administrar y gestionar el directorio de componentes
de informacién, con las consideraciones necesarias definidas en los
lineamientos del MINTIC.

Seguridad de los
Componentes de
Informacién

privacidad de
Componentes de
informacién -
LI.INF.14
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DESCRIPCION

AMBITO

# LINEAMENTO

o Definir los criterios de auditoria y trazabilidad para los demas sistemas de

informacién, activando visor de eventos y demas opciones Se debe

definir la politica de auditoria sobre los sistemas de informacién de la

entidad, la cual debe incluir como minimo:

Establecer los requisitos de auditoria para acceso a sistemas y a datos
se debe acordar con la direccion apropiada

Definir el alcance de las pruebas técnicas de auditoria se debe acordar
y controlar

Establecer las pruebas de auditoria se debe limitar a acceso a software
y datos Unicamente para lectura

Definir el acceso diferente al de solo lectura solamente se debe prever

Calidad y
Seguridad de los
Componentes de
Informacién

Auditoria y
trazabilidad de
Componentes de
informacién -
LI.INF.15

para copias aisladas de los archivos del sistema, que se deben borrar
una vez que la auditoria haya finalizado, o se debe proporcionar
informacion apropiada si hay obligacion de mantener estos archivos
bajo los requisitos de documentacion de auditoria

— Establecer las pruebas de auditoria que puedan afectar la

disponibilidad del sistema se deben realizar fuera de horas laborales

Planeacion Y Gestion de

Disefio, desarrollo e implementacion de un Bus de servicios de .
. ., . . . Gobierno De Los documentos
integracion entre los sistemas de informacion para la consulta y , .

electrdnicos -

LI.INF.04

Componentes De

manipulacién de estos datos. -
Informacién

Tabla 12: Recomendaciones Informacion

Finalmente, las conclusiones respecto al dominio de gestion de la informacién son:

e Respecto al dominio de Informacidn, se observa, que aunque la Entidad realiza muchas actividades
para cumplir los requerimientos de informacidn que soportan los diferentes procesos de gestion,
creacion, administracion, control y disposicién de la misma, al relacionarlos con los requerimientos
dados por el Marco de Referencia de Arquitectura Empresarial del MinTIC se evidencia que muchos
no estan formalizados, se realizan de forma parcial o no se han definido, por lo tanto es importante
atender estas recomendaciones desde la Direccién de Planeacién y Sistemas de Informacién
Ambiental y de igual forma alinearse respecto a los lineamientos dados en el MRAE de MinTIC.

e Respecto al manejo general de la informaciéon una de las principales dificultades encontradas es el
control de la misma, debido a la excesiva segmentacidon de la informacién originada en la
arquitectura distribuida de la Secretaria Distrital de Ambiente.

e Se observa una dependencia frecuente en el uso del sistema de Forest para manejar la gran
mayoria de informacién, esto permite tomar como base este sistema para proyectar la linea
objetivo y lograr una normalizacién e integracion en la informacién que faciliten los procesos de
consolidacion y toma de decisiones, basados en la capacidad de administracién, un mejoramiento
en la calidad de los datos, y una centralizacién para el control de la informacidn requerida.
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Respecto a los flujos de informacion se observa que los procesos implementados, documentados
y gestionados en la SDA requieren de una actualizacidon e integracién con los diferentes sistemas
de informacion que apoyan funcionalidades respectivas y que son de relevancia en la toma de
decisiones.

Frente a los lineamientos con MinTIC |la entidad debe establecer, formalizar y documentar muchos
de los procesos y procedimientos que estan relacionados con la Arquitectura de Datos y el Modelo
de Gobierno de los mismos.

Referente a las Bases de datos, es necesario tener una centralizacidn e integracién de la
informacidn que permita mejorar la gestion de los recursos de informacidn de la Entidad, siendo
base para la definicién de la arquitectura objetivo que se propondra a la SDA.

De la misma manera se propone la definicion de un modelo de datos que brinde soporte a las
necesidades de informacién analitica y que integre las fuentes de informacién que actualmente
estdn desarticuladas y que permita centralizar la administracién, gestion y control de los datos
requeridos a nivel interno y externo.

Gobierno de Tl

De acuerdo al resultado obtenido en la evaluacidn del nivel de madurez sobre el Dominio de
gobierno de TI, 29.33%, se puede concluir que se encuentra en un nivel bajo de cumplimiento en
relacion con lo que propone el marco de MinTIC., indicando una carencia de los elementos
necesarios en la definicién de los componentes que conforman el dominio de gobierno de Tl como
son el repositorio documental de Tl, Metodologia de gestidon de proyectos de Tl, indicadores de
proyectos de Tl y el procedimiento y documentacion técnica para la implementacion de
transferencia de conocimiento de los proveedores, plan de capacidad. *°

e Con respecto al dmbito de Cumplimiento y alineacidn la calificacion que se obtuvo fue de
3/15 respecto al marco de MiInTIC, lo cual refleja un nivel de madurez eventual de
adopcidn. Actualmente como parte del proyecto de Arquitectura empresarial y gobierno
de Tl se estan desarrollando elementos que fortaleceran el cumplimiento de este dmbito
por medio del disefio de varios procesos asociados a mejorar la gestiéon de Tl como son el
manejo de incidencias, peticiones, cambios, gestién financiera, gestion de arquitectura
empresarial, etc.

19 MyQ (2017). Arquitectura AS-1S. Gobierno de TI, p.36.
Secretaria Distrital de Ambiente
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e Con respecto al ambito de Esquema de gobierno TI la calificacidn fue de 8/25 reflejando

un nivel de madurez de adopcién medio de la practica con referencia al marco de MinTIC,

debido al manejo que tiene el drea de Tl de los recursos que le son asignados.

e Con respecto al ambito de Gestion integral de proyectos de Ti la calificacidn fue de 5/15

indicando un nivel de madurez de medio producto de la ausencia de elementos que

permitan realizar control y seguimiento a la gestion de los proyectos de TI.

e Con respecto al ambito de Gestidon de la operacion de TI la calificacion fue de 6/20
reflejando un nivel de madurez de nivel medio, basado principalmente en las definiciones
de procesos y procedimientos de Tl con los que cuenta actualmente la Secretaria Distrital

de Ambiente.

A continuacidn, se plantean una matriz DOFA para identificar las estrategias que se proponen para
cumplir con la adopcién de los lineamientos de MinTIC al interior de la SDA:?°

OPORTUNIDADES

Implementacion propuesta

desde arquitectura empresarial

Implementacion
desde Gobierno de TI

propuesta

Fortalecimiento del
macroproceso de Gestion de
informaticos y
tecnolégicos de la  SDA,
mediante la adopcidn de
procesos y procedimientos
basados en el marco ITIL para
gestion de TI

recursos

20 MyQ (2017). Arquitectura AS-1S. Gobierno de TI, p.47.
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FORTALEZAS DEBILIDADES

Definicion y aprobacidon de un
modelo de gobierno de Tl que
facilite la alineaciéon con los
objetivos estratégicos de la SDA
y que incluya la definicién de TI
como un drea organizacional de
la entidad con funciones
claramente definidas

Definicidn de los
procedimientos de gestion de
incidentes, requerimientos,
eventos, cambios, catdlogo de
servicios de Tl y proveedores
propuestos desde el proyecto
de gobierno de TI.

Definicion de una arquitectura
de transiciéon para la adopcion
de los procesos de gestion de
capacidad de TI, gestidn
financiera de Tl y gestién de
conocimiento, para apoyar el
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FORTALEZAS DEBILIDADES

Amenazas

Vigencia para el cumplimiento
de los lineamientos de
arquitectura  definidos por
MinTIC para el dominio de
gobierno TI

Modificaciones o adaptaciones
a las definiciones actuales de la

SDA para cumplir con los

lineamientos de MinTIC

Adaptacién del proceso de
gestion de proyectos de la SDA
desde el area de TI, para
cumplir con los lineamientos de
MinTIC

Adaptacién del proceso de
mejora continua de la SDA
desde el area de TI, para
cumplir con los lineamientos de
MinTIC

cumplimiento de los
lineamientos de MinTIC y
fortalecer la implementacion
del modelo de gestién de TI
propuesto desde el proyecto de
gobierno de TI.

Definicién y/o adopcién de los
indicadores de gestion de Tl y a
partir de estos construir el
tablero de control y
seguimiento de la gestion de TI.
Adaptacion del proceso de
gestion de proyectos de la SDA
desde el area de Tl, para cumplir
con los lineamientos de MinTIC

Tabla 13: Andlisis DOFA Gobierno de Tl

Con respecto al dominio de gobierno de Tl se presentan las siguientes conclusiones:

TEMA CONCLUSION

. ® Aunque actualmente la SDA cuenta con una estructura organizacional, roles vy
Modelo de Gobierno de

T funciones definidos para el area de Tl, que estan orientados a la operacién de TI. Es

necesario fortalecer el modelo de gobierno de Tl en temas de estrategia y planeacion.

® Aunque la SDA tiene algunos avances en temas de procesos de Tl, como son los

procedimientos de gestidn de incidentes, de gestidon de informacion cartografica, de

administracion y capacitacion de aplicativos, de gestion de backups y de gestion de la
Procesos de TI capacidad, es necesario formalizar e implementar definiciones estdndar para apoyar
la gestién de TI. El alcance del proyecto de Gobierno de Tl apoya algunas de estas
definiciones para unos pocos procesos, pero es necesario que la SDA en cabeza de la
DPSIA, continlie con la labor de implementacion de estandares que contribuyan al

mejoramiento y control de la gestion de Tl

® Teniendo en cuenta la evaluacion de lineamientos de MinTIC para el dominio de

. . . gobierno de TI, el nivel de cumplimiento es bajo. Para este dominio es necesario
Lineamientos MinTIC

fortalecer la metodologia y los indicadores en la gestion de proyectos de TI. Los

proyectos en curso pretenden apoyar la gestion de la DPSIA para el cumplimiento de
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TEMA CONCLUSION

los mismos, sin embargo, es responsabilidad de la SDA generar la cultura
organizacional para continuar con la gestion y mejoramiento de las directrices
definidas.

Tabla 14: Conclusiones Gobierno de TI

7.7 Analisis Financiero

La Secretaria Distrital de Ambiente, dentro del Sistema de Gestién Integrado ha identificado,
definido e implementado el proceso de Gestidon de Recursos Financieros. Este proceso esta
clasificado dentro del grupo de procesos de apoyo y "tiene como objetivo gestionar y controlar los
recursos financieros para el pago de las obligaciones contraidas por la Secretaria Distrital de
Ambiente y reflejar la situacidén financiera y econdmica a través de los estados contables y
reportarlos oportunamente a las instancias requeridas.”?!

Dentro del proceso de Gestidn de Recursos Financieros se controlan los rubros relacionados con la
inversion (SEGPLAN) y los relacionados con el funcionamiento a través del presupuesto aprobado
para la Entidad. Las inversiones y gastos relacionados con las TICs no son contabilizados al nivel del
detalle de subcuentas y centros de costos especificos de TI, sino que se incluyen dentro del valor
total de la inversion o del gasto de funcionamiento en cabeza de la direccidn
respectiva. Adicionalmente, se encuentra que no hay una funcidn centralizada parala
planeacién, control y andlisis de los gastos de Tl, sino, que, por el contrario, cada direccién tiene el
control presupuestal total incluido Tl de los proyectos que ejecuta.

Ante la situacion anteriormente descrita y puesto que dentro de la cadena de valor de Tl se ha
identificado y definido el proceso de Gestidon Financiera de Tl se propone implementar tal
proceso para que de manera centralizada se analice y controle la estructura de costos de Tl en la
entidady se determinen las oportunidades de optimizacién en inversiones y gastos de
funcionamiento y de la misma manera complemente las decisiones relacionadas con los ejercicios
de arquitectura empresarial de la Entidad.

8. ENTENDIMIENTO ESTRATEGICO

Comprende el andlisis del modelo operativo y organizacional de la institucion publica, las
necesidades de informacidn y la alineacion de Tl con los procesos de negocio institucionales.

21 SDA. Manual de la Calidad
Secretaria Distrital de Ambiente
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8.1 Modelo operativo

Se han identificado, descrito y documentado los componentes que permiten definir la arquitectura
misional de la Secretaria Distrital de Ambiente, dado esto, se logrd evidenciar que si bien existe una
trazabilidad a alto nivel entre la funcidn institucional (porqué), las capacidades institucionales (que
hace la institucion), los procesos organizacionales (cémo lo hace), la estructura organizacional
(quien responde); la entidad carece de elementos que permitan alinearse con las capacidades que
propone la arquitectura empresarial, dentro de estos, no se evidencia que la funcién de TIC haga
parte del equipo estratégico de la entidad, asi mismo, no se evidencia autonomia en la funcién de
Tl, todo esto, dado que la funcién de TIC no posee un objetivo estratégico formal, de igual manera
no se encuentra ubicado de acuerdo al modelo érgano-funcional en una posiciéon que le permita
definir estrategia a nivel organizacional.

La siguiente tabla resume los componentes identificados, los hallazgos detectados y las
recomendaciones realizadas por el grupo consultor, conforme a la alineacion de la estrategia de la
Secretaria Distrital de Ambiente con respecto a los objetivos del proyecto, de tal manera que facilite
el despliegue de la arquitectura empresarial.

Modelo Vision: El estado actual de la vision se alinea con el No es necesario realizar modificacion o
Estratégico ejercicio de las TIC mejorar alguna de la Vision con respeto
Institucional al ejercicio de las TIC.
6.2.2. Misidn: El estado actual de la visidn se alinea con el No es necesario realizar modificacion o
ejercicio de las TIC mejorar alguna de la Vision con respeto
al ejercicio de las TIC.
6.2.3. Politica de Gestidn Institucional: La politica del Revisar y confirmar la conveniencia de
Sistema Integrado de Gestidn deberia considerar ajustar la Politica de Gestion de la

lineamientos y/o guias para los ejes de actuacion de Secretaria Distrital de Ambiente de
Transparencia, Participacidn y Servicio al Ciudadano acuerdo con el modelo integrado de

y el de Gestion Financiera planeacién y gestidn de las entidades
publicas, Decreto 2482 de 2012.
6.2.4. Objetivos estratégicos: Se evidencia objetivos Se recomienda fortalecer los objetivos
estratégicos definidos para acciones parciales con estratégicos de tal manera que la
respeto a Tl funcidn estratégica de Tl se vea

reflejada. No solo a nivel de seguridad
de la informacion e informacién
personal.

Por otro, se recomienda la realizacién
de un ejercicio institucional estratégico
que se articule con los elementos de la
estrategia y la definicion de los planes al
plazo pactado de tal manera que los
objetivos impacten la estrategia,
actualmente los objetivos estan
haciendo referencia a la operacion, la
eficiencia operativa y las obligaciones
de la entidad, pero carecen del aspecto

22 MyQ (2017). Arquitectura Misional, p.68.
Secretaria Distrital de Ambiente
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6.2.5.
6.2.6.
Estructura 6.3.
Organizacional de
la Secretaria
Distrital de
Ambiente
Catalogo de 6.4.
Procesos
Catalogo de 6.5.
Productos y
Servicios
Institucionales
Capacidades 6.6.

institucionales y
de Arquitectura
Empresarial

Planes y Proyectos Institucionales: se evidencio
proyectos institucionales que no tiene clara la
asociacion con los objetivos estratégicos, dejando
brechas en la alineacion estratégica.

Metas e indicadores institucionales: El ejercicio de
arquitectura se puede alinear a las metas e
indicadores establecida

Estructura organizacional: la estructura
organizacional de entidad se encuentra reglamenta,
por ende, no hay flexibilidad en la modificacion de la
misma o ajuste que permita alinear con ejercicio de
las TIC.

Revisar la definicion y el encadenamiento de las
actividades clave o misionales que permiten generar
los servicios misionales de la Secretaria Distrital de
Ambiente.

Cada servicio debe estar documentado mediante
una ficha técnica que considere el nombre, familia o
linea de a la que corresponde, descripcidn, usuario,

proceso duefio del servicio y acuerdo de nivel del

servicio.
Adicionalmente debe existir una fuente Unicay
aprobada sobre los servicios misionales

Ver documentado Evaluacion de Capacidades
Actuales frente a la Arquitectura Empresarial

estratégico y la alineacidn de los planes
para lograrlos.

Se recomienda que se asegure que en la
formulacidon del proyecto se incluya el
objetivo estratégico al que apunta para
que efectivamente al mas alto nivel
institucional se trabaje en la mejora de
la capacidad de la entidad para cumplir
con su misién entregando sus servicios
de manera efectiva y eficiente.

No es necesario realizar modificacién o
mejorar algunas de las metas e
indicadores con respeto al ejercicio de
las TIC.

Es posible emitir recomendaciones con
respecto al fortalecimiento
organizacional asociado a las Tic, mas
no a la modificacién de la misma, esto,
se vera reflejado en futuras etapas del
proyecto.

Ademas del mapa de procesos se
recomienda que se documenten
diagramas de cadena de valor y/o
diagramas de experiencia o viaje del
cliente que permitan visualizar con
precisidn como se producen, entregany
soportan los servicios institucionales
Se recomienda: primero identificar los
servicios de acuerdo con la funciéon
misional y agruparlos por familias o
lineas de servicio asociadas; segundo,
unificar y estandarizar las fuentes de
informacion relacionadas con los
tramites, productos y servicios
institucionales.

Ver documentado Evaluacion de
Capacidades Actuales frente a la
Arquitectura Empresarial

Tabla 15: Componentes identificados, los hallazgos detectados y las recomendaciones relacionadas con la arquitectura
misional de la Secretaria Distrital de Ambiente
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8.2 Necesidades de informacion

A continuacidn, se describen los mapas y el flujo de informacién y las categorias de informacion de
la Secretaria Distrital de Ambiente.

8.3 Mapas y Flujos de Informacion

Respecto al andlisis en la arquitectura actual (AS-IS) con los mapas vy flujos de informacion se
presenta un intercambio de informacidn y la calidad de esta entre distintas fuentes (procesos y
entidades externas) sin un control especifico o acuerdos definidos faltando al lineamiento
“Acuerdos de intercambio de informacion (LINF.11)”, con la arquitectura propuesta para la
informacidn se incluye componentes de informacidn Inteligencias de Negocio (Bl), Datos Maestros
(MDM) y Gestién Documental (ECM) para que a raves de estos modelos la informacién se centralice
y cumpla el lineamiento exigido por MinTIC “Fuentes de Unificadas de Informacién (LINF.12)” y de
esta forma garantizar la existencia de fuentes Unicas de informacién, y que el acceso sea oportuno,
relevante, confiable, completo, veraz y comparable.?

A continuacioén, se ilustra la vista que representa el flujo de datos con los nuevos componentes
propuestos en la Arquitectura de Informacién para la Secretaria Distrital de Ambiente:
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llustracion 1: Mapa y Flujos de la Informacion
Fuente: Elaboracion propia
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Para un mayor detalle de entendimiento de este mapa dirigirse al anexo: SDA_Anexo 3_Dominio
Inf. _Mapas y Flujo de la Informacion_V0.1

La vista anterior describe un mapa de flujos de la informacién objetivo que centraliza los datos
consultados desde fuentes externas e internas por medio de los componentes de informacion
Gestidn de datos, Datos Maestros e Inteligencia de negocios

Algunos aspectos que resaltar de esta vista son los siguientes:

Sistemas de Informacién: Legados y nuevos que distribuyen informacién hacia los
componentes y bases de datos centralizadas y unificadas en la nueva arquitectura de
informacidn de la SDA.

Entidades de informacidn: Datos relevantes que tienen que ver con el proceso estratégico
de la Secretaria Distrital de ambiente.

Componentes de Informacidn: Que permiten centralizar la informacidn a consultar desde las
diferentes fuentes.

Procesos: Se referencia los misionales de la entidad asociados a las diferentes entidades de
informacidn que tienen que ver con la SDA.

Fuentes Externas: Entidades Publicas que se relacionan con la Secretaria Distrital de
Ambiente.

Otros aspectos relevantes que se dan sobre estos flujos es la solucidn a los lineamientos de
“Acuerdos de intercambio de informacion (LINF.11)” y “Fuentes de Unificadas de Informacién
(LINF.12):

Acuerdos interadministrativos /contratos de datos/servicios: Este artefacto define una
serie de acuerdos entre las dependencias o con otras instituciones para el intercambio de
la informaciéon, definiendo parametros y requisitos de calidad, que contemplen las
caracteristicas de oportunidad, disponibilidad y seguridad que requieran los Componentes
de informacién en la SDA.

Nuevos componentes de Informacidn: se refiere a los cuatro componentes sefialados en
color amarillo y que dan un enfoque de modelo de informaciéon requerido para la
organizacion, tratamiento de datos entre otros que le da a la Entidad una un gobierno de
datos claro.

Fuentes externas de informacidn: La cuales permanecen interactuando con la entidad pero
gue a través de mecanismo como el bus de servicios le permiten a la Secretaria Distrital de
Ambiente una centralizacidon de los datos que ingresan y sean tratados, categorizados,
clasificados y dar una mejor calidad de la data en la SDA.
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8.4 Categorias de Informacion

El resultado del andlisis general de Informacidn, parte de la identificacion de los procesos de negocio de la
Entidad obtenidos del Sistema de Gestidon de Calidad. Una vez analizados los procesos de los ejes de
negocio a través de la revisidn de la caracterizacion en el Sistema de Gestidn de Calidad, se puede concluir
que la mayor cantidad de actividades y concentracién de datos se encuentran en el Eje de Procesos
Misionales. A continuacion, las categorias de informacién encontradas:

e Para el proceso de Evaluacién, Control y Seguimiento: Ciudadanos, Conceptos, Areas de Interés
Ambiental y Empresas

e Para el proceso Gestién Ambiental y Desarrollo Rural: Ciudadanos, Conceptos, Areas en proceso
de restauracién y rehabilitacidn ecoldgica, Entidades Publicas, Politicas Ambientales y Empresas

e Para el proceso Participacion y Educacién Ambiental: Ciudadanos, Conceptos, Areas de interés
ambiental, Acciones de educacidon ambiental, Acreditaciones y Empresas

e Para el proceso Planeacién Ambiental Conceptos, Areas de interés ambiental y Lineamientos
técnicos ambientales.

Los diagramas del modelo conceptual para cada proceso se pueden consultar en el documento
Arquitectura Actual de Informacion?

8.5 Alineacion de Tl con los procesos

Para mostrar el apoyo tecnoldgico requerido por los procesos de la institucién se construyd la
matriz de procesos frente a sistemas de informacién. Esa matriz se muestra a continuacion:

24 MyQ (2017). Arquitectura Actual. Dominio de Informacion, p.15
Secretaria Distrital de Ambiente
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'SIADAMA Sistema de Informaci6n
Ambiental: Software para adecuar
funcionalmente el SIADAMA, fase 3.

PERSONAL Y NOMINA (PERNO) -
INVENTARIOS

ENVISTA WEB

SISTEMA PARA EL REGISTRO Y
ADMINISTRACION DE LA INFORMACION
CONTABLE - SIASOFT

SISTEMA DE INFORMACION
GEOGRAFICO PARA MEDIR EL INDICE
DE CALIDAD DEL AGUA EN LA RED DE
ICALIDAD HIDRICA DE BOGOTA

ENVISTA ARM

ENVIDAS

SISTEMA DE MEDICION DE RUIDO
PARA OPERACIONES AEREAS -
MapAero A-TECH/01 Db METRAVIB

FOREST

ISOLUCION

STORM

(OBSERVATORIO AMBIENTAL DE
BOGOTA - OAB - OBSERVATORIO
RURAL DE BOGOTA

GESTOR

EXPLORADOR DE POLITICAS
AMBIENTALES

BOLETIN LEGAL AMBIENTAL

PORTAL WEB (Intranet, Pagina Web
Oficial, Portal SIAC)

NAGIOS Xl MESA DE SERVICIO

(ONTRACK

VISOR GEOGRAFICO

SIPSE

IBOCA”", Fase |

Presentacion interactiva multimedial en la
web de los puntos de interés ambiental del
DC

Antigua aplicacién de Autoliquidacion: .

Catalogo Bibliografico SDA: No se tiene
informacion.

Cumbre Climatico

RASCI:

Orbarbo

CACTI

OTRS

SIPEJ — Alcaldia

SIPROJ — Alcaldia

SQS — Alcaldia

SIRE

SIVICOF

Plataforma Educativa Intera/Extermna

C i Web 2.0

Sistema unificado de informacién
geografica ambiental

Captura de Informacion Geografica
Ambiental

Administracion de reglas de negocio

Inteligencia de negocios ambiental

Monitoreo de actividades de negocio

Bus de Ir

Gestion de artefactos de arquitectura
lempresarial

Gestion de recursos tecnologicos

Sistema de gestiéon documental

Gestion de datos

H

Sistema de gestion de i

[ 1

De acuerdo con est

Secretaria Distrital

Tabla 16: Alineacion Tl — Procesos

Fuente: Elaboracion propia

a matriz, se encuentran relevantes los siguientes aspectos:

de Ambiente

[ d
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Desde la perspectiva de procesos, el que mas se soporta en sistemas de informacion es el
proceso de “evaluacidn, control y seguimiento”, segun la informacién recopilada, se puede
identificar que este proceso misional, accede a 17 sistemas de informacién, lo cual
representa un 50% del espectro total. Esto es un aspecto relevante a tener en cuenta en la
generacidon de las correspondientes arquitecturas objetivos dado que un impacto de
automatizacién o informacidn en este proceso apoyara positivamente la operacion de la
SDA, lo cual implica una dptica estratégica.

Desde la perspectiva de sistemas de informacién y su consecuente relaciéon con los
procesos, se hace evidente que el sistema de informacién de mayor cobertura es Forest en
una relacién 9/14. Es decir, apoya de manera directa 9 procesos de 14 posibles. Forest es
un sistema BPMS y adicionalmente posee la carga de la gestién documental (involucrando
rotulacién y correspondencia). Forest, es transversal a la entidad, de acuerdo con la
informacidn indagada debe ser fortalecido (segln entrevistas con ingenieros y usuarios),
de acuerdo con esto, las modificaciones sobre este sistema en términos de fortalecimiento,
generan un impacto positivo de aproximadamente el 70% de cobertura, segun la matriz a
nivel de procesos.

9. MODELO DE GESTION DE TI

Este numeral, describe el deber ser o la situacion deseada en materia de gestién de Tl, desde el
punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial.?®

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar alineado con la
estrategia institucional y la de su entorno (sectorial o territorial) y permitir desarrollar una gestién
qgue genere valor estratégico para la comunidad, el sector, las dependencias y para el
direccionamiento de la instituciéon publica. De igual manera la tecnologia debe contribuir al
mejoramiento de la gestion apoyando los procesos para alcanzar una mayor eficiencia y
transparencia en su ejecucion, debe facilitar la administracién y el control de los recursos publicos,
y brindar informacidn objetiva y oportuna para la toma de decisiones en todos los niveles.?®

25 MinTIC (2016). Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI.

Pag.23.
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9.1 EstrategiadeTI

Para instaurar en la SDA un modelo de gestién de Tl eficiente basado en Arquitectura Empresarial,
gue contemple los planes estratégicos Sectorial, Institucional (PEI) y de Tl (PETI), es importante
plantear las Estrategias de TI. A continuacion, se plantean las Estrategias y/o Metas de Tl para la
SDA:

e Instaurar un modelo de gestiéon de Tl efectivo que identifique y priorice las necesidades de
transformacién de la SDA, con el objetivo de generar soluciones integrales y articuladas, que
permitan optimizar los procesos misionales y generar servicios de informacién asegurando su
integridad, disponibilidad y confidencialidad, para atender la necesidad de los diferentes
publicos de la Entidad, mediante un modelo de gestién basado en Arquitectura Empresarial.

e Administrar, soportar y mantener disponible el portafolio de servicios de Tl de la SDA, para
mantener disponible la plataforma tecnolégica que soporta la operacién de la Entidad,
atendiendo y resolviendo de manera oportuna los requerimientos y necesidades de TI, con
base a las mejores prdcticas y estandares internacionales, para la gestidon de tecnologias de
informacidn.

e Ejecutar el portafolio de proyectos de Tl que permita materializar las soluciones integrales y
articuladas generadas por el ejercicio de Arquitectura Empresarial, asegurando niveles
aceptables en términos de alcance, tiempo, costo y calidad requeridos por la SDA para
apalancar el logro de metas y objetivos Institucionales y Sectoriales.

9.2 Definicidn de los objetivos estratégicos de TI

Objetivo General: Proveer a la Secretaria Distrital de Ambiente de los productos y servicios de TI
gue soportan/apoyan el ejercicio de su misidn, el logro de su visidon y la consecucion de sus objetivos
estratégicos, adoptando los marcos, politicas, lineamientos establecidos para el sector de Tl por
parte del estado colombiano, a partir del modelo de gestién basado en Arquitectura Empresarial,
mediante la identificacién y priorizacién de las necesidades de transformacion de la Entidad.

Objetivos Especificos:

g. Administrar y mantener la infraestructura tecnolégica de la SDA, para facilitar la
racionalizacion de la plataforma tecnoldgica, la integracion, articulacién y finalmente
buscar un equilibrio entre el esfuerzo operativo apalancado por soluciones hibridas
(propietaria y tercerizada) a un costo-beneficio razonable.
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h. Implementar soluciones de sistemas de informacién que contribuyan al cumplimiento de
los objetivos estratégicos de la entidad, para facilitar la racionalizacion de aplicaciones y
sistemas de informacion, la interoperabilidad, articulacion y finalmente proveer mas y
mejores servicios en linea que promuevan el autoservicio por parte de los ciudadanos y los
diferentes publicos consumidores de informacion de la Entidad.

i. Adoptar un modelo de seguridad de la informdtica y de seguridad de la informacion
alineado con las politicas y estandares establecidos por la industria, que contribuya a velar
por la integridad, confidencialidad y disponibilidad de la informacién que maneja la SDA

j. Desarrollar los ejercicios de arquitectura de manera continua y sostenible que articule el
negocio y Tl, identificando las necesidades de la SDA para lograr la transformacién digital
de la entidad, encaminada a la optimizacién de los recursos, la eficiencia operativa y la
transparencia

k. Establecer politicas y lineamientos que direcciones la toma de decisiones en cuanto a
infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de TI,
seguridad, arquitectura empresarial, desarrollo y mantenimiento de aplicaciones, servicios
de Tl, mejores practicas, métodos, uso y apropiacién de Tl

I.  Apropiar el conocimiento para usary administrar las Tl como un habilitador de la estrategia

y gestion de la Secretaria Distrital de Ambiente que soporte las decisiones y necesidades
criticas de la entidad

9.3 Alineacidon de la estrategia de Tl con el plan sectorial o territorial

No se ha identificado el plan sectorial o territorial de la Alcaldia Mayor de Bogota que establezca
lineamiento para las entidades distritales incluyendo las siguientes categorias:
e Infraestructura
Servicios
Aplicaciones
e Usuarios

Si durante la vigencia del PETI de la Secretaria Distrital de Ambiente se expide por parte de la
Alcaldia Mayor de Bogotd este plan se procedera a revisar y ajustar lo pertinente para alinear la
gestién de Tl con los lineamientos respectivos.

9.4 Alineacion de la estrategia de Tl con la estrategia de la institucion publica
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Tal como ha sido establecido por la estrategia GEL y el marco de referencia de arquitectura Tl para
entidades del estado colombiano — MRAE el gobierno y gestion de las Tecnologias de la Informacién
y Comunicaciones dentro de la Secretaria Distrital de Ambiente se enfoca en apoyar, facilitar el
logro de la funcidn institucional y de los objetivos estratégicos misionales de la entidad. Los
objetivos de Tl descritos en 8.1.1 asi lo confirman.

9.5 GobiernodeTI

Teniendo en cuenta las definiciones que se presentan en los diferentes marcos de gobierno de Tl
(COBIT, I1SO 38500), asi como las necesidades de la SDA en temas de gobierno de Tl y con el fin
facilitar el control y seguimiento de los procesos de Tl al interior de la entidad y asegurar su

alineacién con la estrategia, se propone el siguiente modelo genérico de gobierno de Tl para la
entidad: ¥’

27 MyQ (2017). Arquitectura TO-BE Gobierno de TI, p.11.
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Principios de Tl [1]

Precesos de Gobierno de Tl :{‘}
Procesos de Evaluacion de T |::> Procesos de Direccionamiento de T |::> Procesos de Monitoren de |::>
T

_—

Gestion de ANS |::> Gestion de |::> Gestion de |::>

estrategizde T proyectos de T

, hS .,

Gestion de los ::} Gestion del cata o;m:{)'

recursos de Tl e seninios

rendimiento y I3
\, N \, conformidad
Gestion del |::> Gestion de |::> Gestion de |::>

Paortafolio de disponibifidad oontinuidsd

Servicios de Tl
., pS .,

Uso y apropiscion ::} Gestion de
provesdores

Ejeduz Dirige, mionitorea Evzguz

Estructurzde TI (1) Procesos de Gestion |::>|
= T— .—| deT Geners

Indicsdores de bz
Gestion de Tl

Confdrman

v
Comitésge Tl ()| Meszs de Trabsjo (D)

—Ecn-'cmn—D

llustracion 2: Modelo de Gobierno de Tl para la SDA
Fuente: Elaboracion propia

El modelo propuesto se desarrolla en el documento Arquitectura Objetivo - Gobierno y permite que
el drea de Tl de la SDA opere de forma eficiente, agil, transparente y controlada. Este modelo esta
conformado por las politicas y principios definidos desde la estrategia de TI, la estructura
organizacional propuesta para el drea de Tl, los procesos de gobierno y gestidon de Tl y los indicadores
de gestién de TI.

9.6 Cadenade valordeTI
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Basados en las mejores practicas de gestién de TI, siguiendo los lineamientos de MinTIC para la
gestién de servicios de Tl y teniendo en cuenta las necesidades de la SDA para cumplir con la gestidn
de los servicios de Tl que soporten los objetivos estratégicos de la entidad, se propone la siguiente
cadena de valor para Tl y los procesos de gestién relacionados: %

. |
Gestibndelz 3| Gestibndela | Gestiondelos |
estrategiade T Srguitecturs recursos de T
empresarizl
LS A, LS
Gestion de |::> Gestion de |::> Uso y apropiacion |:"|;.
proyectos de Tl proveedores
LS ., LS
Gestion de |::>
portafiolio de
senvicios de Tl
*,
oin |
Gestibnde 3 Gestibnde 3| Gestiénde ANS 3|
capacidad disponibilidsd
hS b hS
Gestion de ::‘) Gestion de catdlogo ::} Gestion de activos y ::‘)
continuidsd de zenvicios de Tl configuradion
MNecesidades de bos/~ 7 \, \ \,
UsUEN0T
Aoy |
Gestibnde =3 Gestibnde =3 Gestibnde =3
peticiones incidentes problemas
LS ., LS
Gestion de eventos |::> Gestion de cambios ::) Gestion de |:(>
sequridad
LS ., LS
Evaluaco |
Supervisar, evaluary |::>
wakorar &l rendimiento y la
«conformidad
N,

llustracion 3: Grupos de procesos de Tl para la SDA
Fuente: Elaboracion propia

28 MyQ (2017). Arquitectura TO-BE Gobierno de TI, p.19.
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Se propone la implementacidon de la cadena de valor de Tl en dos fases, la primera fase esta
conformada por los procesos de Tl implementados de desde el ejercicio de arquitectura (Gestién de
la arquitectura empresarial y Uso y apropiacidn) y los procesos implementados desde el proyecto
de Gobierno de Tl (Gestidn de peticiones, Gestion de incidentes, Gestion de eventos, Gestidon de
cambios, Gestidon de proveedores y Gestion del catdlogo de servicios de Tl). Para la segunda fase
guedan los procesos de Gestidn de la estrategia de Tl, Gestidon de proyectos de TI, Gestién de
recursos de Tl, Gestion de capacidad, Gestion de disponibilidad, Gestién de continuidad, Gestién de
ANS, Gestion de activos y configuracidn, Gestion de problemas, Gestién de seguridad y el proceso
para Supervisar, evaluar y valorar el rendimiento y la conformidad, propuestos en esta arquitectura
objetivo y que podran ser implementados teniendo en cuenta las lecciones aprendidas en la primera
fase.

9.7 Indicadores y Riesgos

Con el fin de cumplir con el monitoreo de la gestion de Tl es necesaria la implementacién de los
indicadores que se describen a continuacidn:
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Objetivo

Medir el avance en la integracion de

Frecuencia
de medicion
Trimestral

Variables y formulacion

Porcentaje de Avance en la

de la integracion de los
Sistemas de informacion
Priorizados

Porcentaje de Incremento en
la aplicacién de estandares
priorizados en el manejo de
informacion.

Avance en la Disposicion de
componentes  tecnolégicos
para una adecuada difusion
como parte de la
implementacion de las Leyes
1474 del 2011 y 1712 del
2014

Avance en la renovacion de la
infraestructura tecnologica y
de comunicaciones de la SDA

Implementacion del plan
estratégico de tecnologias de
informacién

comunicaciones de la SDA

Nivel de incremento de
Implementacién y Mejora de
los requisitos de las leyes
1712 de 2014 y 1474 de 2011
en la plataforma tecnolégica
de la SDA.

Avance en la implementacién
de los controles de la NTC-

ISO 27001:2013, en la
Secretaria Distrital de
Ambiente.

Gestién de eventos

relacionados con los riesgos
de seguridad de la
informacién

Avance en la implementacién
de lineamientos y controles
para el manejo de datos
personales en la Secretaria
Distrital de Ambiente.

los sistemas de informacion.

Establecer el avance con respecto
a la adopciéon de estandares y
buenas practicas que garanticen el

cumplimiento del marco de
referencia de arquitectura
empresarial

Divulgar el mayor numero de

requerimiento de las Leyes 1474
del 2011 y 1712 del 2014 que
requieran participacion TI

Determinar el avance en la
actualizacion de los componentes
que constituyen la infraestructura
de computo, conectividad vy
seguridad de Tecnologias de
Informacion

Establecer el grado de avance,
respecto al desarrollo de cada uno
de los proyectos que integran el
plan estratégico de tecnologias de
informacién y comunicaciones de la
SDA

Medir el nivel de avance en la
implementacion y mejoras de los
requisitos de las leyes 1712 de
2014 y 1474 de 2011 en la
plataforma tecnoldgica de la SDA

Establecer el grado de avance con
respecto a la aplicacion de la NTC-
ISO 27001:2013 en la SDA.

Evidenciar la gestion de los eventos
presentados relacionados con los
riesgos de la Seguridad de la
Informacion de la SDA

Identificar el nivel de
implementacion de lineamientos y
controles para el manejo de datos
personales en la Entidad

Secretaria Distrital de Ambiente
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Trimestral

Trimestral

Trimestral

Semestral

Semestral

Semestral

Semestral

Semestral

integracion de los Sistemas de
informacién Priorizados
Porcentaje de estandares
priorizados aplicados

(Nro. de lineamientos de la ley
puestos en servicio en el portal
WEB / Nro. de lineamientos de la
de la ley Priorizados) * 100

Porcentaje de componentes de
Infraestructura de TIC renovada

porcentaje de avance en la
implementacién de los proyectos
del peti

# de requisitos implementados +
# de requisitos mejorados / # de
requisitos programados a
implementar + # requisitos
programados a mejorar

# de controles priorizados en
proceso de implementacion del
Anexo A de la NTC-ISO
27001:2013 / # de controles del
Anexo A de la NTC ISO 27001
priorizados * 100

Eventos relacionados con los
riesgos de seguridad de la
informacion gestionados/
Eventos relacionados con
riesgos de seguridad de la
informacién recibidos * 100

No de acciones realizadas para la
implementacion de lineamientos
y controles para el manejo de
datos personales en la S.D.A. /
No de acciones programadas
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MEJOR

PARA TODOS
Pagina | 55



10

ALCALDIA MAYOR

DE BOGOTA D.C.
SECRETARIA DE AMBIENTE
para el manejo de datos
personales en la S.D.A * 100
Sensibilizaciones en el @ Evidenciar el desarrollo de | Semestral No de actividades de
Subsistema de Gestion de | actividades para la socializacion del sensibilizacion  sobre  SGSI
Seguridad de la Informaciéon | Subsistema de  Gestibn de programadas realizadas / No total
SGSI Seguridad de la Informacién de actividades programadas de

sensibilizacion sobre SGSI )
Tabla 17: Indicadores de seqguimiento para la Gestion de T/

9.8 Plan de implementacion de procesos

En este capitulo se describe el plan de implementacidn de los procesos de Tl definidos por la cadena
de valor de Tl deseada.

La cadena de valor de Tl planteada para la SDA representa la herramienta de apoyo que permite
generar valor al drea planteando procesos clasificados en estratégicos, misionales, de apoyo y de
evaluacién que buscan optimizar las actividades realizadas, enfocando los esfuerzos en la mejora
continua que apalanca los objetivos institucionales de la Entidad.

La cadena de valor de Tl se ilustra a continuacion:
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Ei |
Gestion de la |::‘> Gestion de la |::> Gestion de los |::‘>
gstrategizde T Srguitecturs recursos de T
empresarizl
hS ., hS
Gestion de |::> Gestion de |::> Uso y apropiacion |::>
proyectos de T provesdores
LS A, LS
Gestion de |::>
portafiolio de
servicios de T
*,
e |
|::>' Gestion de ANS |::)
hS b hS
Gestion de E:‘) Gestion de catslogo ::} Gestion de activos y E:‘)
continuidad de senvicios de Tl configuracion
Mecesidades de bos /7 \, \ \,
USUEN0S
Apoye |
Gestibnde =3 Gestibnde =3 Gestionde |
peticiones incidentes problemas
LS ., LS
Gestion de eventos |::> Gestion de cambios |::> Gestion de |::>
segunidad
., ., LS
Evaluaco |
Supervisar, evaluary |::>
walorar el rendimiento y s
conformidad
S

llustracion 4: Cadena de valor de Tl para la SDA
Fuente: Elaboracion propia

e Primera transicion: procedimientos definidos e implementados desde el proyecto de arquitectura

empresarial y gobiernode Tl | |

e Segunda transicion: procedimientos a definir e implementar a partir de la vigencia 2018 |

De acuerdo con la ilustracion anterior y en aras de fortalecer la gestidon y eficiencia institucional, por
medio de laimplementacidn de los procedimientos de gestion de Tl basados en las mejores practicas
con base a la cadena de valor sugerida por el proyecto de AE y Gobierno de TI, el plan de
implementacién de procesos se visualiza de acuerdo con las transiciones 1 y 2 establecidas en la
arquitectura empresarial.
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9.9 Estructura organizacional de Tl

Con el fin de establecer una adecuada segregacién de funciones y establecer independencia entre
la planeacion y la gestion de Tl en la SDA, se propone la siguiente estructura organizacional para el
dreadeTl: %

Comité Becutivo de (D) Mesa Técnica de AE (D)
il
[ T ] ] ]
Arguitecte (D) ordge (T Oficial de seguridad (D) liderdeusoy (D) Coordinadorde (D)
EMprasanz sizth =) -3 Spropiscion proyectos de Tl
informacion tecnologicos
Arquitectiode (T Lideres de linez de (D) Lider de D
— negocio SENICID — infraestructura
Arquitecto de datos (1) Féorczge (D Lider de D
— dezamollo M~ operaciones
Arguitectode (T Senvicio de [
— sistemas de — DOPETSCION y soporte
informacion
Arquitectode (D)

— tecnologiz

llustracion 5: Estructura organizacional para el drea de TI
Fuente: Elaboracion propia basada en los roles propuestos en el MRAE — MinTIC

Esta estructura esta basada en los roles propuestos por el MRAE para el drea de Tl y el modelo de
gestién de IT4+ de MiInTIC y se propone su implementacidn en dos fases. La primera fase
corresponde a los roles de responsabilidad de direccidon y comités y esta alineada con la propuesta
de implementacion de procesos de Tl. La segunda fase corresponde a los roles de responsabilidad
operativa.

29 MyQ (2017). Arquitectura TO-BE Gobierno de TI, p.14.
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9.10 Gestion de informacion

La gestion de la informacién se usa para responder a las necesidades de la Entidad, ya sea para
tomar decisiones, para los procesos o para los grupos de interés con quien comparte informacion.
Para apoyar las decisiones en la entidad, basadas en la informacién que se extrae de las fuentes
habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en los servidores de la
SDA que definen las politicas, estrategias y mecanismos de seguimiento, evaluacion y control.

Estos mecanismos para dicho proceso se deben contar con herramientas orientadas al
seguimiento, analisis y a la presentacion y publicacién de informacién segun sus ciclos de vida y de
acuerdo con los diversos publicos o audiencias. La gestidon de la informacién debe tener en cuenta
las siguientes premisas:

e Informacién desde la fuente uUnica (CIMAB)
e Informacion de calidad (Bl, MDM)
e Informacién como bien publico y en tiempo real (datos abiertos)

9.11 Herramientas de analisis

Para apoyar el proceso de toma de decisiones basado en la informacidn que se extrae desde las
fuentes de informacién habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis
en los definidores de politica, de estrategia, y de mecanismos de seguimiento, evaluacién y control.

Se pueden encontrar herramientas de analisis (p.e. bodegas de datos, herramientas de inteligencia
de negocios y modelos de andlisis), servicios de publicacion de informacién analitica (p.e.
publicacidon de estadisticas publica, sector y territorio, iniciativas relacionadas con sistemas de
informacidn geogréfica), estrategia de publicacion de informacidn analitica, desarrollo de las
capacidades para el personal técnico y los usuarios que haran uso de los servicios de informacion
analitica, entre otros. Estas herramientas estan incluidas en el programa de

Asi, un variado mercado de soluciones que podrian suplir las necesidades identificadas y agregar

valor a los planes estratégicos de la Entidad. A continuacidn, se describen las funcionales que estas
herramientas deben cubrir como minimo a nivel funcional.

9.12 Arquitectura de Informacion

De acuerdo con el resultado referente a las necesidades del usuario y los hallazgos vy
recomendaciones, la figura que se presenta a continuacién, ilustra la vista de alto nivel de la
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arquitectura de informacion propuesta a la Entidad, la cual presenta los diferentes los segmentos
gue conformaran la vista y el tratado de la informacién del SDA en la arquitectura TO-BE con base
en la definicién de la visidn de arquitectura general propuesta: 3

[rTr— 1 PAOCESOETL Earaet, Tantam 20|
)

I |
| |
| |
I |
I |
1 |
| |
I |
1 |
H BODEGA DE DATC MOM FEGISTROS MAZESTRO DATOs AmERTO |
1 |
1 |
I |
1 |
| |
I |
I |
1 |

wams
S
S
Geagata

E
00 0 | | | (PO | [ |

llustracion 6: Arquitectura de Informacion Objetivo
Fuente: Elaboracion propia

De acuerdo con el modelo anterior, la informacidn fue organizada en 5 grandes segmentos o
contenedores, los cuales se describen a continuacién: 3!

Cédigo Segmento Descripcion
En este segmento se presentan los
componentes de informacion,
01 Componentes de informacion propuestos  para  gestionar la
arquitectura de informacién de la
entidad

En este segmento se presentan los
servicios de divulgacion, presentaciony

02 Catalogo de servicios externos gestion de la informacidn, propuestos
en la arquitectura de informacién de la
entidad

30 MyQ (2017). Arquitectura Objetivo Dominio de Informacién, p.36.
31 MyQ (2017). Arquitectura Objetivo Dominio de Informacion, p.37.
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03 Plataformas de informacion
estructurada y no estructurada
04 Sistemas de Informacidn externos
05 Sistemas de informacién

En este segmento se presentan las
plataformas tecnoldgicas propuestas,
para soportar los procesos de datos en
la arquitectura de informacién de la
entidad

En este segmento se identifican los
sistemas de informacién de otras
entidades

En este segmento se identifican los
sistemas de informacién de la entidad

Tabla 18: Descripcion de los Segmentos de Informacion propuestos

Para cada segmento se identifican los siguientes componentes:32

Cddigo Segmento

01

Segmento

Componentes de

Fuente: Elaboracion propia

Cédigo Componente

Clo1

informacion

32 MyQ (2017). Arquitectura Objetivo Dominio de Informacion, p.37
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Descripcion
Este segmento describe los
componentes necesarios que
daran soporte a la plataforma
tecnoldgica propuesta en la
Arquitectura de informacion,
esta definicion esta soportada
por varios elementos de
diferente naturaleza.
Como primera medida se tiene
en cuenta el siguiente un grupo
de fuentes de informacion:

- Bases de Datos
Transaccionales: provenientes
de los sistemas de informacion
propuestos existentes de la
entidad.

- Repositorio no Estructurado:
Que almacenan informacion
sin estructura como texto,
imagenes, sonido, video, PDF,
etc.

- Bases legadas de Recopilacion
de datos: provenientes de los
sistemas de informaciéon que
permaneceran vigentes en la
entidad.

- Bases de datos
georreferenciada:
provenientes de los sistemas
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de informacidn que gestionan
la informacion geografica la
cual se vera de forma unificada
por GIS Unificado.

Los datos provenientes de
estas fuentes son procesadas
con el uso de sistemas de
integracion de datos que
pueden ser considerados y que
dependiendo del tipo de
respuesta que se requiera son
configuradas de acuerdo a la
necesidad, el contenido final es
almacenado en una Unica base
datos conocida como Lago de
Datos o Data Lake la cual tiene
como principal funciéon ser una
Unica fuente para la
disposicion de servicios de
datos especificos, no sin antes
realizar un  proceso de
Extraccion, Transformacion y
Cargue “ETL” que garantice la
integridad de la informacion a
través de la aplicacion de reglas
definidas para garantizar la
calidad requerida en la
informacion.

Este proceso permite definir la
Gestion final de los datos de
acuerdo con la necesidad,
importancia y finalidad de la
informacién obtenida, con lo
que finalmente puede ser
utilizada por diferentes
iniciativas de acuerdo con la
naturaleza requerida. Al ser
una fuente Unica, la
informacidn extraida podra ser
utilizada para la construccién
de informacion de caracter
analitico a través de una
bodega de datos que podrd
alimentar un sistema de
Inteligencia de Negocios o BI
(Business Intelligence por sus
siglas en ingles) y a un modelo
de Gestién de Datos Maestros
(MDM) y aun el cual tendra la
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capacidad de presentar
indicadores de gestion,
tableros analiticos o reportes
estratégicos Utiles para la toma
de decisiones.

De la misma manera se
propone la definicion vy
construccion de un
Administrador de Datos
Maestros, el cual tiene como
finalidad controlar la creacidn,
administracion y resguardo de
los datos maestros de la
entidad desde un Unico punto
teniendo en cuenta Ia
centralizacién de reglas de
negocio o de calidad de datos
pero que pueden tener como
origen otros sistemas de
informacién misionales, los
cuales garantizaran la unicidad
de la informacién requerida
por la entidad.

Por ultimo, se podra disponer
de la informacién controlada
para la exposicion de datos
abiertos a los diferentes grupos
de interés a través de los
diferentes canales dispuestos
por la entidad, bajo los
principios y politicas
estipuladas por las diferentes
entidades de control

Cddigo Segmento Segmento Cédigo Componente Componente Descripcion

este catalogo
corresponde a la
informacion que
genera la entidad y
que es de dominio
publico a través de
los mecanismos de
publicacién de datos
abiertos, como el
portal de mapas o el
portal de datos
abiertos del pais,
bajos los estandares

Catalogo de servicios 102 Catalogo de datos
externos abiertos
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Cdodigo Segmento Segmento Cédigo Componente Componente Descripcion
establecidos para tal
fin.

Este catalogo
corresponde a los
diferentes
componentes de
informacion  dados
por el MRAE para el
Dominio de
Informacion, tales
como los flujos de
informacion o
catalogo de
entidades de
negocio.
Este catalogo
corresponde a la
definicion de los
diferentes tramites y
servicios propuestos
Catalogo de tramites = para soportar la
y servicios gestion operativa de
la Entidad, buscando
la alineacién con los
procesos y objetivos
estratégicos
definidos.
Corresponde al
portal corporativo de
la Entidad para la
Portal web centralizacién de la
Clo5 . oferta de tramites y
(servicios) . L
servicios como Unico
punto de acceso a los
diferentes grupos de
interés.
Un BPM (Business
Process
Management) hace
referencia a una
Plataformas de herramienta
3 informacién 06 BPM (PROCESOS) empresaria! que esta
estructurada y no en capacidad de
estructurada modelar, desplegar y
ejecutar un conjunto
de funciones
empresariales
relacionadas con los

Catalogo de

Clo3 . L.
informacién

Clo4
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Cadigo Segmento Segmento Cadigo Componente Componente Descripcion
procesos de negocio
dentro de la Entidad

de manera
automatica,
controlada y

centralizada desde
un Unico punto de
administracion.

Un BRM (Business
Rules Management)
hace referencia a
una herramienta
empresarial que esta
en capacidad de

gestionar la
administracién
BRM  (reglas de - ’
clo7 (reg creacion y

Negocio o
gocio) automatizacion de

las reglas de negocio
en una Entidad,
logrando una mayor
capacidad de gestidn
y automatizacion de
los procesos de
negocio.
Un ECM (Enterprise
Content
Management) hace
referencia a una
herramienta
empresarial que esta
Clos ECM (CONTENIDO) en capacidad de
gestionar, desplegar
y administrar los
documentos y
contenidos
empresariales de
manera eficiente
Un GIS (Geographic
Information System)
hace referencia a

una herramienta
empresarial que
Cl09 Gls permite la
integracion de

hardware, softwarey
datos  geogréficos,
con la capacidad de
gestionar, almacenar
y administrar esta
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Cadigo Segmento Segmento Cadigo Componente Componente Descripcion
informacién de
manera controlada.

El Motor de Calidad
hace referencia a la
herramienta que
permite  gestionar,
administrar y realizar
los procesos de
Cl10 MOTOR DE CALIDAD @ Calidad de Datos en
un entorno
empresarial seguro,
centralizado y
soportado por un
motor de base de

datos.
Un servicio MDM
(Master Data

Management) hace
referencia a una
herramienta
empresarial que esta
en capacidad de
gestionar, controlar
Cl11 SERVICIO MDM y administrar los
datos maestros,
registros Unicos o
"Golden Record" de
una organizacion de
forma centralizada y
segura soportado
por un motor de
base de datos
Un SGD (Sistema de
Gestion
Documental) hace
referencia a una
herramienta
empresarial que esta

Cl12 SGD (GESTION DOC. .

( ) en capacidad de
administrar,
gestionar y controlar
el flujo de
documentos de una
organizacion
E

Sistemas de o ste segmento hace
. Aplicaciones de | referencia a los
4 | Informacién Cl13 . .
entidades Externas sistemas de
externos

informacién o
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Cdodigo Segmento Segmento Cédigo Componente Componente Descripcion
aplicaciones de
entidades externas
que solicitan
informacién del SDA
Este segmento hace
referencia  a los
sistemas de
informacion de la
entidad que generan

Cl14 ° informacion
operativa y de
gestion a diferentes
grupos de interés
tanto internos como
externos.

Sistemas de
informacion

Tabla 19: Descripcion de los componentes de Informacion
Fuente: Elaboracion propia

Este modelo de Gestidn de la Informacidn consiste en la definicién de los elementos minimos que
permiten establecer el conocimiento, control y gestion de la Arquitectura de Informacion de la SDA
(Secretaria Distrital de Ambiente), la cual estd compuesta tanto por los modelos de datos
relacionales de los sistemas de informacién actuales y futuros, como por la informacidon no
estructurada que esta en los registros documentales fisicos y electrdnicos, y en el caso de una
entidad del orden distrital como la SDA (Secretaria Distrital de Ambiente), también contempla la
informacidn georreferenciada y cartografica. Este modelo propone un enfoque que puede ser
adoptado y adaptado por la Entidad con los ajustes que en las fases posteriores de implementacion
de la AE (Arquitectura Empresarial) se consideren. 33

Respecto al analisis en la arquitectura actual (AS-IS) con los mapas y flujos de informacidon se
presenta un intercambio de informacién y la calidad de esta entre distintas fuentes (procesos y
entidades externas) sin un control especifico o acuerdos definidos faltando al lineamiento
“Acuerdos de intercambio de informacién (LINF.11)”, con la arquitectura propuesta para la
informacidn se incluye componentes de informacion Inteligencias de Negocio (Bl), Datos Maestros
(MDM) y Gestion Documental (ECM) para que a raves de estos modelos la informacién se centralice
y cumpla el lineamiento exigido por MinTIC “Fuentes de Unificadas de Informacion (LINF.12)” y de
esta forma garantizar la existencia de fuentes Unicas de informacion, y que el acceso sea oportuno,
relevante, confiable, completo, veraz y comparable3*

A continuacién, se ilustra la vista que representa el flujo de datos con los nuevos componentes
propuestos en la Arquitectura de Informacién para la Secretaria Distrital de Ambiente:3®

3 MyQ (2017). Arquitectura Objetivo Dominio de Informacion, p.40
34 MyQ (2017). Arquitectura Objetivo Dominio de Informacién, p.40
35 MyQ (2017). Arquitectura Objetivo Dominio de Informacion, p.40
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llustracion 7: Mapa y Flujos de la Informacion TOBE
Fuente: Elaboracion Propia.

La vista anterior describe un mapa de flujos de la informacién objetivo que centraliza los datos

consultados desde fuentes externas e internas por medio de los componentes de informacién
Gestién de datos, Datos Maestros e Inteligencia de negocios®®

9.13 Sistemas de informacion

Para apoyar los procesos misionales y de apoyo, es importante contar con sistemas de informacién
gue se conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos;
qgue garanticen la calidad de la informacidn, dispongan recursos de consulta a los publicos de
interés, permitan la generacion de transacciones desde los procesos que generan la informacion y
faciles de mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto
en lo financiero como en la parte técnica.

9.14 Arquitectura de sistemas de informacion

36 MyQ (2017). Arquitectura Objetivo Dominio de Informacioén, p.41
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La arquitectura objetivo de sistemas de informacidn busca la adecuada estructuracion de los
bloques de solucion de los sistemas de acuerdo con necesidades y recomendaciones ademds de
tomar en cuenta los estandares de la industria propuestos como parte del MRAE. Los elementos
de arquitectura empresarial para el dominio de sistemas de informacion buscan soportar la gestién
de los componentes de informacién para que sean utilizadas estén disponible en un lenguaje
universal a través de los canales de acceso y actualizado sobre un directorio de componentes, junto
con laalineacidn al principio de arquitectura orientada a servicios para alcanzar la interoperabilidad
entre las entidades del estado.?”

Como parte de las vistas de la arquitectura de los sistemas de informacién, en este capitulo se
presenta la vista de los sistemas de informacién que se crean y fortalecen de la Secretaria Distrital
de Ambiente alineados a los grupos de procesos de la entidad. De esta forma se podra identificar
en que puntos se encuentran distribuidas las modificaciones en la arquitectura de sistemas de
informacién.3®

37 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.41
38 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.41
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llustracion 8: Arquitectura objetivo de Sistemas de Informacion

Sistema de informacidn sin modificacion

- Sistema de informacion modificado
- Nuevo sistema de informacion
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Como se puede observar en la vista de sistemas de informacion se proponen doce nuevos sistemas
de informacién que soporten procesos estratégicos, misionales y de apoyo dentro de la entidad,
de la misma forma se puede identificar que sistemas se deben fortalecer dentro de la entidad para
cubrir las necesidades identificadas y las recomendaciones sobre los hallazgos detallados durante
el levantamiento de la arquitectura actual de los sistemas de informacién. ¥

En el drea de procesos estratégicos se cubre principalmente las necesidades de gestion de
informacidn estratégica de la entidad, asi como las herramientas necesarias para un seguimiento
de la informacién ambiental y de procesos internos de forma que se puedan tomar decisiones
basadas en informacion de calidad.*

En el grupo de procesos misionales se presenta el fortalecimiento del sistema Forest como columna
vertebral de la gestion dentro de la SDA asi como del sistema de monitoreo OnTrack, ademas se
define la creacién de tres nuevos sistemas de informacién que soportan en primera instancia la
capacitacidn a nivel interno y externo sobre temas ambientales, ademds de la creacién de una
plataforma que permita contar con las capacidades de interaccion con las partes interesadas de la
SDA y por ultimo un sistema que soporte la unificacién de la informacién geografica ambiental.**

A continuacion, se describe los objetivos de los sistemas de informacidén propuestos para la
arquitectura objetivos de la SDA: #

Plataforma Educativa Interna/Externa

Se debe crear un sistema que permita la creacién y publicacion de cursos para usuarios, partes
interesadas y la comunidad en general, que permita el acceso desde diferentes dispositivos y
permita subdividir el tipo de capacitaciones a presentar. Esta plataforma educativa debe
integrarse con el portal de la entidad y permita su acceso desde esta.

Esta plataforma educativa permitird a la SDA crear cursos de induccidn y actualizaciones a sus
funcionarios sobre temas de la actualidad ambiental ademas de permitir que se pase del nivel
de promocidn ambiental con la ciudadania a la capacitacion ambiental.

Capacidades Web 2.0
Se debe fortalecer las capacidades del portal actual de la SDA, buscando alcanzar las

capacidades necesarias para permitir que los usuarios interactuen entre si, aporten contenidos
y compartan activamente el conocimiento alrededor de los temas ambientales gestionados por

39 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.30
40 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.30
41 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.30
42 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.31
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la SDA. Se proponen la creacidn de estas capacidades como un nuevo sistema con el objetivo
de evaluar si se fortalece el portal actual o se debe crear uno nuevo que absorba las
funcionalidades actuales ademads de las nuevas que son necesarias.

Sistema unificado de informacién geogrdfica ambiental

Este sistema apoya el modelo de centralizacion de los distintos repositorios de informacion
geografica existentes dentro de la SDA en un Unico repositorio geografico centralizado con
informacién ambiental. El sistema debe soportar el modelo de actualizacion de informacién
sobre el modelo de centralizacién de informacidn respetando el modelo de actualizacidn
definido. El protocolo de intercambio de informacién geografico sera interpretado por este
sistema de forma que los contratos de recoleccién de informacién geografica de seguimiento
realizados por la SDA tengan un marco claro para la presentacién de informacién vy la
integracién con la informacién existente.

Administracion de reglas de negocio

Con el objetivo de facilitar y hacer mas eficiente la gestion de las reglas de negocio utilizadas
en la automatizacién de procesos sin afectar la logica de negocio implementada, es necesario
contar un motor de reglas de negocio donde las reglas de negocio sean modificadas o ajustadas
de acuerdo con las necesidades de negocio sin necesidad de cambio de alto impacto técnicoy
de altos tiempos en su implementacidn.

Inteligencia de negocios ambiental

Se busca contar con un sistema de inteligencia de negocios ambiental de forma que permita la
consolidacion de informaciéon ambiental y su analisis para realizar un seguimiento de los
indicadores ambientales manejados por la SDA, asi como el seguimiento de las iniciativas
ejecutadas y su impacto en los indicadores ambientales permitiendo tomar decisiones que
tengan un mayor alcance en el mejoramiento de la eficiencia de las iniciativas ambientales y en
la gestion ambiental a cargo de la SDA.

Sistema de monitoreo de actividades de negocio

Se debe contar con la herramienta de seguimiento y tableros de control sobre la informacion
de ejecucidn de los procesos dentro de la entidad y actualmente gestionados en la SDA por el
sistema de informacién Forest. El andlisis sobre la informacién generada por la ejecucion de los
procesos permite la toma de decisiones en tiempo real para ajustar los recursos y flujos de
procesos con soporte en indicadores, tendencias y alertas electrénicas que soportaria el
monitoreo de actividades de negocio.
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Bus de Interoperabilidad

Implementacién de un bus de servicios apoyando el principio de arquitectura orientada a
servicios para la integracion entre los sistemas de informacién de la SDA y la interoperabilidad
con entidades externas a la organizacidn con las que se requiere intercambio de informacion
por medio de la exposicidn de servicios.

Con esta implementacién se soporta el modelo de interoperabilidad que soportara la
integracién de sistemas de informacidn para actuar de forma orquestada en el soporte de
procesos misionales de la SDA, asi como facilitar los acuerdos de interoperabilidad con otras
entidades.

Gestion de artefactos de arquitectura empresarial

Esta herramienta permite modelar los artefactos y vistas arquitectura empresarial de la SDA de
forma que se suplan las necesidades de faltas de documentacion de los sistemas y soluciones
dentro de la entidad, asi como la definicién de los catdlogos de servicios tecnoldgicos, sistemas
de informacidon y modelos de datos de la entidad. Esta herramienta debe tener cubrimiento y
controles de diferentes estandares que permita que el modelado de los artefactos siga las
mejores proactivas del mercado.

Gestion de recursos tecnoldégicos

Se requiere un sistema que permita realizar una eficiente gestién de sus recursos tecnoldgicos,
bajo el estdndar de las mejores practicas de ITIL, garantizando un monitoreo de los recursos
conectados, la actualizaciéon de los mismo y la generacidn de informes confiables sobre los
componentes de Tl. Este sistema contendra una base de datos que muestra un modelo ldgico
de la infraestructura IT, la cual los elementos administrados y las relaciones entre ellos, ademas
de integrarse con incidentes, problemas, errores conocidos, cambios e informacion
organizacional.

Sistema de gestion documental

Este sistema debe soportar la estrategia de gestion documental de la entidad facilitando la
gestién de documentos, imagines y videos de forma gobernada, orientada a soportar las
necesidades de gestion de documentos en los procesos internos de la entidad, es necesario
que el sistema permita garantizar la centralizacidon de los documentos, facilite las busquedas
sobre los mismo y permita la gestidn de flujos documentales que se requieran dentro de la
entidad. De la misma forma debe garantizar la trazabilidad sobre los documentos manejados
por la SDA dejando evidencias para futuros procesos que se lleven a cabo, asi como el andlisis
de la informacién manejada, adicionalmente dentro de las funcionalidades necesarias se
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incluye la conversién de datos entre distintas formas digitales y tradicionales, incluyendo papel
y microfilm.

Gestion de datos maestros ambientales

Sistemas de la gestion de datos maestros que permite la creacién de una Unica base de datos
donde se administran los datos maestros ambientales manejados por la SDA y que serian la
fuente para cualquier proceso que los requiera usar o intercambiar con otras entidades, esta
plataforma permitiria que el modelo de definicién de los datos maestros definido en la
arquitectura de informacidén se implemente y cumpla con las integraciones necesarias dentro
de la arquitectura de sistemas de informacién de la entidad.

Sistema de gestion de identidades

Este sistema administrara las identidades de los roles empresariales que sean definidos en la
entidad y se encargara de administrar que permisos de acceso y autorizacion tendran dentro
de los sistemas de la SDA, garantizando una disminuciéon en los riesgos administrados a esta
gestion y haciendo mas eficiente los controles asociados a los usuarios y su asignacion de
privilegios dentro de los sistemas de informacidn que ellos requieren para el ejercicio de sus
funciones.

Mejorar OnTrack

Se requiere un mejoramiento en las capacidades del sistema de informacién Ontrack para que
cubra el crecimiento en demanda de estabilidad y performance, asi como de calidad de
informacidn cumpliendo con el modelo de calidad de datos propuesto por el dominio de
informacidn, asi como garantizar que cubra las necesidades para soportar el modelo de
interoperabilidad propuesto y de la misma forma pueda interoperar con los demas sistemas
internos de la SDA.

Mejorar Forest

Es necesario realizar un analisis sobre las deficiencias a nivel de disponibilidad, desempeifio,
estabilidad y funcionalidad que se identifican por parte de los usuarios del aplicativo para
establecer una hoja de ruta de mejoramiento del sistema de informacion, de la misma forma
es necesario garantizar las capacidades de integracién de Forest para funcionar en un nuevo
esquema de interoperabilidad al interior de la SDA.

Respecto al modelo general de interoperabilidad para la SDA, este se basa en el marco de
interoperabilidad del estado colombiano, donde se busca que cada una de las entidades tenga
internamente un funcionamiento coordinado y que maneje la informacidn de forma unificada,
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donde los sistemas de informacion internos se integran respetando los duefios de informacion de
cada una de las entidades de negocio que administra, ofreciendo micro servicios que se orquesten
de forma que se atiendan las necesidades de la entidad y cumpla con sus funciones de atencidén a
los ciudadanos y alcanzar los objetivos definidos. De la misma forma la entidad debe ofrecer
servicios a las otras entidades garantizando la confiabilidad de la informacién y permitiendo que
con la orquestacidon de la informacion de diferentes entidades se atiendan necesidades de
entidades sectoriales y nacionales en pro de lograr ser un estado mds oportuno, agil y eficiente. *

class Interoperabilidad SDA /

------------------------------------------------------------------------------------------------------------

PortalWeb

consume sefvicios

_____________________
consume servicios z i
) Sistema unificado de

ambiental

llustracion 9: Diagrama de Interoperabilidad del TOBE para la SDA
Fuente propia

La lustracién presenta nuevos componentes de sistemas de informacidn en un entorno que
permiten soportar la interoperabilidad al interior de la SDA, asi como con entidades externas donde
se requiera integracion de informacidn para cumplir con los objetivos estratégicos de la entidad.

43 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.34
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Adicionalmente, como parte de las vistas de la arquitectura de los sistemas de informacién, en este
capitulo se presenta la vista de la arquitectura de los sistemas de informacién y la forma en la que
soportarian la publicacion de informacion, donde se identifican tres capas. La capa superior
presenta los sistemas de informacion encargados de publicar la informacidn a los usuarios o partes
interesadas de la entidad como los son portales de la entidad, la capa intermedia consiste en la
capa de consolidacion de informacién, donde se realiza la integracién de diferentes fuentes para
entregar respuestas consolidadas que cumplan con las necesidades de la informacién t son
transversales en la entidad, en esta capa se encuentran las capacidades de interoperabilidad,
gestién de identidades e inteligencia de negocios. En |la parte inferior se encuentras los sistemas de
informacién transaccionales que soportan los procesos de la entidad donde se encuentra Forest
con los componentes propuestos que soportan capacidades que se deben fortalecer para la mejor
eficacia en su funcionamiento. a4

\Sistemas de consolidacién

\Sistemestranssegionales | _________

WMonitoreo_ - _ - ____________________________________ e —

! MapAero 1BOCA wai

Gestor Envistaweb EvistaARM Envidas

llustracion 10: Vista de publicacion de Informacion
Fuente propia

Como parte de esta vista se incluyen los elementos principales que se proponen dentro de la
arquitectura de sistemas de informacidn y las relaciones de estos dentro de las capas de la vista de
publicacion de informacion.

4 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.35
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Finalmente, en la matriz de sistemas de informacion frente a procesos de la SDA, anexo al
documento Arquitectura Objetivo Sistemas de Informacidén se pueden identificar que procesos
soportaran los nuevos sistemas de informacién y visualizar su impacto en el soporte de la entidad.
En la matriz se puede detallar que los sistemas de informacién propuestos en su mayoria soportan
procesos misionales de la entidad dado que son transversales para muchos de sus actividades.*®

9.15 Servicios de soporte técnico

Las solicitudes de soporte que se presenten tendran un canal de atencién definido dentro de la
Entidad que garantizard que se cumpla con los niveles de servicio éptimos para los usuarios.

Soporte técnico de primer nivel: Este nivel recibira los reportes de los usuarios, documentara cual
es la naturaleza del problema que se identificd y se encargara de la ejecuciéon de soluciones
prestablecidas enfocadas en problemas bdsicos de configuracion o uso del sistema de informacién.
En caso de no encontrar solucién con los procedimientos establecidos o identificar que el problema
no puede ser solucionado por dichos procedimientos este se escala al siguiente nivel.

Soporte técnico de segundo nivel: Este nivel recibird las solicitudes que no pudieron ser
solucionadas por el primer nivel de soporte, el segundo nivel estd conformado por areas
especializadas en conocimiento especifico y experiencia en la solucién de inconvenientes sobre los
sistemas de informacion de la Entidad.

Soporte técnico de tercer nivel: Este nivel recibird problemas de sistemas de informacion que
requieren u nivel de andlisis de informacion avanzado. En este nivel se generarian cambios sobre
la implementacidn de los sistemas de informacidn o se determinaria la complejidad de ajustar el
cambio como parte del proceso de mantenimiento de software dentro de la Entidad.

9.16 Modelo de gestion de servicios tecnoldgicos

Para disponer los sistemas de informacién es necesario desarrollar la estrategia de servicios
tecnoldgicos que garantice su disponibilidad y operacién. La gestién de tecnologia debe proveer un
servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

La gestion de los siguientes elementos garantiza la prestacion de los servicios tecnolégicos:

e Suministro, administracidon y operacion de infraestructura tecnoldgica y de sistemas de

4 MyQ (2017). Arquitectura Objetivo de Sistemas de Informacion, p.37
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informacion.
e Alta disponibilidad para una operacién continua.
e Servicios de soporte técnico a los usuarios.
e Seguridad

La estrategia de servicios tecnoldgicos contempla el desarrollo de los siguientes aspectos:

e Arquitectura de infraestructura tecnolégica

e Procesos de gestidn: capacidad, puesta en producciéon y operacion
e Servicios de conectividad

e Servicios de administracion y operacion

e Soporte técnico y mesa de ayuda

e Seguimiento e interventorias

e Componente de seguridad

El desarrollo detallado de estos aspectos se encuentra en el documento de arquitectura TO-BE del
dominio de Servicios Tecnoldgicos?® que se desarrollé para la SDA.

9.17 Criterios de calidad y procesos de gestion de servicios de TIC

La atencidn al cliente en una actividad constante que amerita para mejorar la percepcion de los usuarios
en base a los servicios que se prestan, por lo que se debe capacitar a todas las areas que de una u otra

forma presten servicios al usuario final.*’

Dado a lo anterior a continuacion se recomiendan realizar como minimo las siguientes acciones con la

finalidad de abordar una gestiéon de monitoreo de la calidad de los servicios:
Fase 1: Obtencién de las opiniones de los Usuarios
Fase 2: Evaluar los servicios ofrecidos a los usuarios.

Fase 3: Realizar mejoras a los servicios ofrecidos.

Para llevar a cabo estas fases se debe de realizar actividades que ayudan a alcanzar el propdsito de
cada fase a continuacion se detallaran cada una de ellas asi:

FASE 1: OBTENCION DE LAS OPINIONES DE LOS USUARIOS

- Realizar encuestas de Satisfaccion: Esta es la manera mas directa y sencilla de obtener la
opinién de los usuarios. Estas consisten en una lista con preguntas sobre la experiencia con

4 MyQ (2017). Arquitectura Objetivo Servicios Tecnoldgicos
47 MyQ (2017). Arquitectura Objetivo Servicios Tecnoldgicos, p.36
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el servicio prestado. Las encuestas con preguntas de opcidon mdultiple son muy Uutiles,
porque las respuestas se pueden cuantificar facilmente. Por lo tanto, es sencillo obtener
conclusiones a partir de los datos, ya sea mediante graficos, diagramas de dispersién, entre
otros.

Es recomendable realizar las encuestas de manera breve y concisa, dado a que, a la mayoria
de los usuarios, no les agrada llenar encuestas largas y detalladas. Mientras mas simple y
directa sea, mas probable es que los usuarios la llenen.

Por lo general, las encuestas se entregan después de la prestacion de un servicio.

- Realizar seguimiento después de prestar un servicio: esta manera consiste en contactar a
los usuarios de un servicio para preguntarles su opinidn sobre este.
Este debe realizarse inmediatamente se preste el servicio. Por lo general, se hace usando
la informacidn de contacto de usuario al momento de recibir el servicio y es cuando el
usuario tiene la ventaja de probar el servicio antes de emitir su opinidn.

- Realizar pruebas de usabilidad: las pruebas de usabilidad permiten recolectar la opinién
de los usuarios “durante” el uso del servicio. Por lo general, en este tipo de pruebas, se le
ofrece el servicio a un grupo de usuarios mientras un grupo de personas encargadas los
observa y toman notas. Por lo general, se pide que los usuarios realicen tareas especificas
del servicio. Si no logran realizarlos, es una sefial de que el servicio tiene problemas de
disefio o por el contrario hay desconocimiento de la funcionalidad del servicio.

Las pruebas de usabilidad pueden dar datos muy valiosos sobre cémo mejorar un producto
o servicio.

- Monitorear tu presencia en las redes sociales: Durante los Ultimos afios las redes sociales,

han aumentado vy facilitado que las personas hablen sobre las cosas que les agradan y las
que no en linea.
No solo es una forma de monitorear la percepcién del usuario con respecto al servicio
ofrecido en las redes sociales, sino de promover la utilizacion de los servicios ofrecidos por
la entidad como también el de informarle a los usuarios sobre préximos eventos como
cambios de los servicios o la inclusidn de nuevos servicios.

- Incentivar el proceso de retroalimentacion. Los usuarios son seres humanos con muchos
compromisos; por ende, su tiempo y esfuerzo son valiosos. Por lo cual, serd mas sencillo
obtener su opinidn si los recompensas. Una manera de hacerlo es ofrecerles un pago por
sus opiniones detalladas o por su participacién en las pruebas. Si no puedes hacerlo, puedes
incentivarlos con algunas otras cosas.

A continuacion, algunas ideas: Ofréceles preferencias en la atencién, Inscribelos en un
concurso para obtener un premio entre otros.
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Usar herramientas de gestion de requerimientos. Se requiere el uso de una herramienta
de gestién de requerimientos que ayude a monitorear el comportamiento que han tenido
los requerimientos y el tiempo de respuestas de estos.

Subcontratar a un tercero para recolectar las opiniones de los usuarios: Si se tienen
problemas para medir la calidad del servicio o no se tiene tiempo o recursos para reunir
todas las opiniones de los usuarios, se debe de acudir en la contratacién de un tercero. Las
empresas en ese campo tienen en cuenta la misidn del negocio al momento de manejar las
necesidades de retroalimentacion e informandolas de inmediato sobre cualquier
problema, estas empresas pueden ayudar ahorrar mucho tiempo, ademds de ser muy
eficientes.

Mostar que la opinidn de los usuarios cuenta: Si la Entidad se toma los problemas de sus
usuarios en serio, se obtendra mas (y mejores) opiniones sin realizar ningln cambio. Lo
Unico necesario es darle tiempo y esforzarte para comunicarse con cada usuario que se
comunique contigo al comentar sobre la calidad de tu servicio.

Una forma sencilla es responder a los comentarios y preocupaciones de los usuarios en las
redes sociales, donde otros usuarios también pueden ver las respuestas. Probablemente,
no logres satisfacer a todos tus usuarios, pero si respondes de manera profesional y
elegante, puedes sacar lo mejor de una mala situacion e incluso recuperar a un usuario.

EVALUAR LOS SERVICIOS OFRECIDOS A LOS USUARIOS.

Medir la calidad del punto de contacto de los Usuarios: Esta se puede determinar si las
interacciones con los usuarios son satisfactorias examinando la interaccidn de los usuarios
con las personas que atienden los servicios. Ademds, puede ayudar a mejorar la actitud de
los empleados o en el peor de los casos despedirlos.
Las preguntas claves para la encuesta a realizar es:

e (iQué empleado presté el servicio?

e (El empleado tenia conocimiento en la solucién del requerimiento?

e (Fue amable, al igual que el resto de empleados?

Medir la empatia de la Entidad como un todo: Si interactias directamente con los
usuarios, es vital transmitir la idea de que a la Entidad le “interesa” sus usuarios. No existe
una sola forma de hacerlo. Para poder medir la calidad, se debe centrar en las siguientes
preguntas:

e (Sintid que recibid atencién personalizada?

e (laEntidad proyecta un ambiente amigable?

Medir la fiabilidad de la Entidad: Tener una alta calidad de servicio en corto plazo no
significa mucho si no puedes mantenerla a largo plazo. La constancia es un aspecto
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importante al brindar un servicio de alta calidad. A los usuarios les gusta obtener el mismo
resultado satisfactorio siempre que usan un producto o servicio. Por lo tanto, para medir
la constancia de un servicio, se debe de realizar las siguientes preguntas:

¢El empleado realizé el servicio de manera correcta?

¢éSiente que el empleado podria volver a realizar el servicio en el futuro?

¢Usaria los servicios en el futuro?

De no ser la primera vez que usa los servicios, ¢cdmo compararia la experiencia
mas reciente con las pasadas?

- Medir la capacidad de respuesta de la Entidad. Aunque probablemente sea evidente, se
debe mencionar que los usuarios prefieren relacionarse con un personal amable, educado,
servicial y dispuesto a ayudarlos. Medir la capacidad de respuesta de la entidad puede
ayudar a determinar si se necesita dedicar tiempo a crear una experiencia positiva para el
usuario capacitando a los empleados para ser mas eficientes, contratando a nuevo personal
o usando diferentes estrategias de atencién al cliente.

Las preguntas por realizar son las siguientes:

¢Qué tan capaz y atento fue el empleado al responder a las necesidades?
¢Cuanto se demoré en brindarle el servicio?
¢El empleado estaba contento por ofrecer servicios adicionales?

- Maedir los aspectos tangibles de la experiencia del usuario con el servicio: Incluso el
empleado mas servicial no puede dar un buen servicio si no tiene el equipo adecuado o si
el ambiente de la entidad no es satisfactorio. Es importante mantener los aspectos
tangibles y fisicos de la entidad para poder ofrecer servicios de alta calidad. Descubre las
fallas en la entidad haciendo las siguientes preguntas:

FASE 3: REALIZAR MEJORAS A LOS SERVICIOS OFRECIDOS.

- Definir a los empleados los estandares de los servicios: Los empleados deben saber qué
se espera de ellos cuando interacttan con los usuarios y prestan los servicios de la entidad.

Esto incluye una actitud amistosa y servicial, un deseo de satisfacer al usuario y un
servicio profesional y rapido. Por lo general, las reglas de servicios mas sencillas
son las mas eficientes. ¢El equipo funcionaba de manera adecuada?

¢éLa apariencia del empleado era limpia y satisfactoria?

¢El empleado lucia profesional?

¢éLas conversaciones se mantuvieron de manera clara y profesional?

- Competir por los empleados mas talentosos: el recurso mas importante de la entidad son
sus empleados. Sin empleados talentosos y motivados, es casi imposible ofrecer un servicio
de buena calidad. Por el contrario, con estos empleados, ofrecer un buen servicio es lo
normal. Si se desea tener a los mejores empleados, no se debe esperar a que acudan al
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empleador. En lugar de ello, se debe buscar y hacerles ofertas persuasivas cuando los
encuentres. Una politica sana para atraer a buenos empleados (y mejorar su lealtad) es
ofrecerles una “linea de carrera” en lugar de un empleo. Esto significa un nivel razonable y
constante de pago con beneficios competitivos y (mas importante aun) la posibilidad de
ascender si se esfuerzan.

- Ofrecer incentivos por prestar un buen servicio: Darles incentivos a los empleados por un
buen servicio significa ofrecerles recompensas tangibles por cumplir o exceder el nivel de
servicio deseado. Por lo general, estas recompensas se entregan en dinero, pero en otros
casos se dan ciertos beneficios, como vacaciones, ascensos, premios, etc. Con un buen
sistema de beneficios, los empleados se esforzaran por brindar un buen servicio porque
obtendran un buen premio.

- Hacer del seguimiento del servicio prestado parte del plan de negocios: No se debe medir
la calidad del servicio una sola vez. Si se quiere prestar una calidad de servicio alta a medida
gue surjan nuevos problemas, realizar seguimientos es una parte importante y continua de
las operaciones de la entidad. Se recomienda adoptar algunas de las siguientes estrategias:

e Realiza reuniones de calidad de servicio con el personal administrativo con
frecuencia

e Realiza revisiones periddicas del personal con la finalidad de mejorar los servicios

e Ocasionalmente revisa el régimen de capacitacién de los empleados nuevos

- Facilitar las quejas y soluciones a los problemas de los usuarios: la entidad debe de
facilitar a sus usuarios la presentacidn de quejas.

Cualquiera sea el método que se decida implementar, se debe esforzar por responder a sus
comentarios tanto como sea posible. Hacerlo no solo es cortés, sino que también crea un

sentido de comunidad con los usuarios y les deja en claro que sus opiniones importan.

9.18 Infraestructura

El propésito de este capitulo es la descripcidn de la Arquitectura de Tecnologia objetivo para la SDA
en términos de su infraestructura tecnolégica, teniendo en cuenta los hallazgos de analisis AS-IS y
las necesidades de la entidad. *®

4 MyQ (2017). Arquitectura Objetivo Servicios Tecnoldgicos, p.16
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llustracion 11: Arquitectura Objetivo de Tecnologia
Fuente: Propia, ver Anexo 1 Vista de Arquitectura Objetivo Servicios Tecnologicos.pdf

En la ilustracion anterior se visualiza la Arquitectura_Objetivo de la SDA (TO BE), donde los
FUNCIONARIOS DE LA SECRETARIA DISTRITAL DE AMBIENTE Y SEDES, se podran comunicar de tres
formas:

e Desde sus oficinas (Red LAN) hacia la nube de la SDA, utilizando el canal de datos y
Utilizando el procedimiento de autenticacion de Single sign-on (SSO) que habilita al usuario
para acceder a varios sistemas con una sola instancia de identificacion.

e Desde cualquier lugar del mundo hacia la nube de la SDA, utilizando el canal de Internety
autenticacidon LDAP habilitando el procedimiento de autenticacion de Single sign-on (SSO)
que habilita al usuario para acceder a varios sistemas con una sola instancia de
identificacion.

e Desde cualquier lugar del mundo hacia la nube de la SDA, utilizando el canal de Internet, y
utilizando una conexién segura de VPN para los administradores de Sistemas y Aplicativos.

Hardware y software de oficina

En cuanto a hardware y software de oficina (equipos de cdmputo, impresoras, escaneres,
televisores, telefonia) no se definen politicas de Tl relacionadas con estos elementos.
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9.19 Conectividad

Respecto a la conectividad, de acuerdo con la politica No.2 del grupo de Politicas sobre el
Tratamiento de Equipos en cuartos de COmputo®, se ha establecido que:

“El drea con rol de Aprovisionamiento sera el encargado del inventario de recursos fisicos y légicos

y alistamiento para temas de Conectividad. Esta documentacién debe ser de dominio privado, para
las areas de tecnologia. “

9.20 Servicios de operacion

Se ha establecido que el servicio de Mesa de Servicios incluye un catalogo de servicios que define
gué recursos y procesos se necesitan para la realizacién de un servicio, ademas de que permite que
esto sea solicitado por el usuario final, cliente interno o miembros del equipo del area de Tl. La
Mesa de Servicios no sdlo se concentra en dar una solucién a un problema existente, sino que actua
como punto central y Unico de contacto entre los usuarios y la Gestién de Servicios de TI, este
servicio gestiona y cierra todas las incidencias y peticiones de servicio asegurandose de restaurar
inmediatamente el servicio al usuario con impacto minimo y generando informes al respecto.>°

Operacién y administraciéon de infraestructura

El mantenimiento es la revision de equipos en funcionamiento para garantizar su buen
funcionamiento, tanto de hardware como de software en un equipo informatico. °!

Los mantenimientos influyen en el desempefio fiable del sistema, en la integridad de los datos
almacenados y en un intercambio de informacién correcta.

El mantenimiento constituye una accién, o serie de acciones necesarias, para alargar la vida util del
equipo e instalaciones y prevenir la suspensién de las actividades laborales por imprevistos. Tiene
como proposito planificar periodos de paralizacion de trabajo en momentos especificos, para
inspeccionar y realizar las acciones de mantenimiento del equipo, con lo que se evitan reparaciones
de emergencia.

Un mantenimiento planificado mejora la productividad hasta en 25%, reduce 30% los costos de
mantenimiento y alarga la vida util de la maquinaria y equipo hasta en un 50 %.

4 MyQ (2017). Arquitectura Objetivo Servicios Tecnoldgicos, p.62
%0 MyQ (2017). Arquitectura Objetivo Servicios Tecnoldgicos, p.39
1 MyQ (2017). Arquitectura Objetivo Servicios Tecnoldgicos, p.47
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Para la Fase del TO BE se requiere que la SDA, implemente un plan de mantenimiento el cual
consolide todos los mantenimientos que tiene la SDA en cada uno de los contratos adjudicado a
proveedores o terceros, con la finalidad de centralizar dichos mantenimientos en un plan central y
global, y asi poder realizar monitoreo, control y seguimiento de cada uno de ellos.

Este plan debe contemplar como minimo las siguientes acciones:
- Consultar a los grupos de interés la franja horaria de mantenimiento
- Informar a todos los grupos de interés con Antelacién
- Importar informacion a los SLAs

Administracién de aplicaciones

Las politicas que aplicarian en el dominio de sistemas de informacidn son las siguientes®?:

Politica de interoperabilidad:
Todos los sistemas construidos o adquiridos por la entidad deben cumplir con las normas
definidas por el modelo de interoperabilidad definido por la entidad.

Politica de cubrimiento funcional:
La arquitectura disefiada para una solucidn especifica dentro de la SDA debe centrarse en
el cubrimiento de las necesidades de la entidad y no en las implementaciones especificas
de un determinado proveedor.

Politica de soporte multicanal:
Todas las aplicaciones que se construyan o se adquieran por la SDA deben tener soporte
de multicanalidad en su acceso, facilitando a los diferentes usuarios de los sistemas el
acceso desde diferentes dispositivos a la informacién administrada por la SDA.

Politica de aplicacion de patrones de disefio:
Las soluciones tecnoldgicas planteadas dentro de la SDA deben contemplar los patrones de
disefio existentes para los sistemas de informacion de acuerdo con las necesidades
planteadas.

Politica de usabilidad:
Las aplicaciones nuevas desarrolladas o adquiridas por la SDA deben cumplir con los

lineamientos de usabilidad definidos dentro de la entidad.

Politica de definicidon de alcance funcional:

2 MyQ (2017). Arquitectura Objetivo Sistemas de Informacion, p.4
17
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El alcance funcional de las aplicaciones serd definido por el drea de arquitectura de
tecnologia donde se determinard qué tipo de funcionalidades pueden ser consolidadas o
cuales deben se desarrolladas independientemente.

9.21 Mesa de Servicio

Una Mesa de Servicios no sélo se concentra en dar una solucién a un problema existente, sino que
actia como punto central y Unico de contacto entre los usuarios y la Gestién de Servicios de TI,
este servicio gestiona y cierra todas las incidencias y peticiones de servicio asegurandose de
restaurar inmediatamente el servicio al usuario con impacto minimo y generando informes al
respecto, incluye un catalogo de servicios que define qué recursos y procesos se necesitan para la
realizacion de un servicio, ademds de que permite que esto sea solicitado por el usuario final,
cliente interno o miembros del equipo del drea de T1.53

Ademas, se vale de encuestas de satisfaccion a los usuarios y clientes, asi como de KPIs cuyas
métricas se establecen de acuerdo con los requerimientos del cliente. Sumado a ello, y tal vez una
de las principales diferencias entre la mesa de servicio y mesa de ayuda, es que la mesa de servicio
brinda soporte a toda la organizacion como las areas de Recursos Humanos o Contabilidad, esto
bajo el nombre de Enterprise Service Management.

Teniendo en cuenta lo anterior, se evidencia en el levantamiento de informacidn que se realizé en
el documento de AS IS, que la entidad tiene implementado una mesa de servicios centralizada y
que para afines del TO BE se integraran los servicios que se encuentren alojados en la nube y los
futuros nuevos servicios al catdlogo de servicios de IT.

9.22 Procedimientos de gestion

Basados en las mejores practicas de gestion de TI, siguiendo los lineamientos de MinTIC para la
gestidn de servicios de Tl y teniendo en cuenta las necesidades de la SDA para cumplir con la gestidn
de los servicios de Tl que soporten los objetivos estratégicos de la entidad, se propone la siguiente
cadena de valor para Tl y los procesos de gestion relacionados*:

3 MyQ (2017). Arquitectura Objetivo Servicios Tecnoldgicos, p.39
% MyQ (2017). Arquitectura Objetivo Gobierno de T, p.19
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llustracion 12: Grupos de procesos de Tl para la SDA
Fuente: Elaboracion propia

Se propone la implementacidn de la cadena de valor de Tl en dos fases, la primera fase estd
conformada por los procesos de Tl implementados de desde el ejercicio de arquitectura (Gestién de
la arquitectura empresarial y Uso y apropiacion) y los procesos implementados desde el proyecto
de Gobierno de Tl (Gestion de peticiones, Gestion de incidentes, Gestion de eventos, Gestion de
cambios, Gestion de proveedores y Gestion del catdlogo de servicios de Tl). Para la segunda fase
quedan los procesos de Gestidon de la estrategia de Tl, Gestidon de proyectos de Tl, Gestion de
recursos de Tl, Gestion de capacidad, Gestidon de disponibilidad, Gestion de continuidad, Gestidn de

ANS, Gestion de activos y configuracidn, Gestion de problemas, Gestidn de seguridad y el proceso
Secretaria Distrital de Ambiente

y
Av. Caracas N°54-38 A
PBX: 3778899 s0GOT,
www.ambientebogota.gov.co M EJ O R

Bogota D.C. Colombia PARA TODOS
Pagina | 87



ALCALDIA MAYOR
DE BOGOTAD.C.
SECRETARIA DE AMBIENTE

para Supervisar, evaluar y valorar el rendimiento y la conformidad, propuestos en esta arquitectura
objetivo y que podran ser implementados teniendo en cuenta las lecciones aprendidas en la primera
fase.

9.23 Uso y apropiacion de la tecnologia

Finalizado el andlisis de la arquitectura de Actual AS-IS frente a la Arquitectura objeto TO-BE, en el
componente de Uso y Apropiacion se determind que es prioritario laimplementacién de un proceso
estratégico de Uso y Apropiacidn con el cual se garantice la adopcion y aprovechamiento de los
proyectos propuestos en el Mapa de Ruta. Este proceso permitira disefiar Estrategias de Uso y
Apropiacion que permita la movilizacidon de los grupos de interés en favor de las iniciativas de TI,
permita fortalecer la confianza y el compromiso de los interesados en la estrategia definida
mediante involucramiento, formacion, gestién del cambio y monitoreo permanente

Este proceso se determina en 4 etapas, alineado al MRAE y a los lineamientos de la estrategia GEL.

1. Definir la Estrategia de Uso y Apropiacion

El Director de Informatica o quien tenga el rol de Uso y Apropiacion, disefia la Estrategia de Uso y
Apropiacion de la Entidad que permita la movilizacién de los grupos de interés en favor de las
iniciativas de TI, alcanzando las transformaciones requeridas por la institucion.

2. Construir la Matriz de Interesados

El Director de Informatica o quien tenga el rol de Uso y Apropiacién identifica, clasifica y prioriza
los grupos de interés impactados con la implementacidn de las iniciativas de Tl, lo cual serd un
factor clave para cumplir con la Estrategia de Uso y Apropiacion.

Los posibles roles de involucramiento dentro de la Estrategia de adopcidn son:

e Patrocinador: contribuyen a que las entidades apropien y acepten del Marco de Referencia
de AE para la gestion de TI.

e Agente de cambio: lideres del cambio.

e Impactado: principales afectados por el cambio.

e Multiplicador: contribuyen a la promocion del cambio y su divulgacidn, sin que
necesariamente sean impactados por el Marco de Referencia de AE para la gestion de TI.

3. Involucrar y Lograr el Compromiso de todas las Partes Interesadas

Secretaria Distrital de Ambiente &
Av. Caracas N°54-38 A
PBX: 3778899 s0GOT,
www.ambientebogota.gov.co M EJ O R

Bogota D.C. Colombia PARA TODOS
Pagina | 88



ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE AMBIENTE

El Director de Informatica o quien tenga el rol de Uso y Apropiacién, a partir de la identificacion y
clasificacidon de los grupos de interés, debe definir un esquema de incentivos que motiven a la
adopcion de proyectos de TI.

4. Definir el esquema de Incentivos, Reconocimiento o Formacion

El Director de Informatica o quien tenga el rol de Uso y Apropiacién, debe Identificar los grupos
homogéneos en funcidn del rol que representan en la implementacién de la iniciativa Tl, para lo
cual se debe emplear una matriz de Interesados identificando los grupos homogéneos y perfiles
formativos.

Una vez identificados los perfiles formativos, disefiar un plan de entrenamiento que desarrolle las
habilidades necesarias en los grupos de interés, para abordar la implementacién de la iniciativa TI.

5. Preparar y Desarrollar las Actividades de Gestion de Cambio
El Director de Informatica o quien tenga el rol de Uso y Apropiacidon debe estructurar un plan de
gestién del cambio.

6. Evaluar el nivel de adopcién de las Nuevas Tecnologias

El Director de Informatica o quien tenga el rol de Uso y Apropiacién debe aplicar los indicadores
establecidos en el presente procedimiento para evidenciar la debida adopcién de las nuevas
tecnologias de informacién.

Adicionalmente, deberd documentar la evaluacidn con los siguientes documentos:

e Evidencia aplicacidn periddica de indicadores.
e Andlisis de resultados de aplicacion de indicadores

7. Evaluar los posibles Impactos Generados por los Proyectos de Ti
El Director de Informatica o quien tenga el rol de Uso y Apropiacién debe hacer un anlisis de los
efectos generados del cambio y documentarlos adecuadamente.

8. Asegurar la Sostenibilidad de los cambios alcanzados con los Proyectos De Ti

El Director de Informatica o quien tenga el rol de Uso y Apropiacidn debe estructurar la estrategia
gue permita asegurar que las transformaciones, resultado de la implantacion de los proyectos de
T, tienen continuidad en la institucidn, hasta formar parte de su cultura organizacional.

9. Definir e Implementar las acciones de Mejora que se requieran

El Director de Informatica o quien tenga el rol de Uso y Apropiacién debe establecer acciones de
mejora teniendo en cuenta el andlisis de resultados de la aplicacién de indicadores de Uso y
Apropiacion.

A continuacidn, se muestra el diagrama de flujo del proceso estratégico de Uso y Apropiacion.
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llustracion 13: Diagrama de flujo del proceso estratégico de Uso y Apropiacion
Fuente: Elaboracion propia

10. MODELO DE PLANEACION

El presente capitulo brinda la descripcion y contenidos requeridos para la conformacién del modelo
de planeacidn asociado al plan estratégico.

De acuerdo con la guia de estructura del PETI, el modelo de planeacién: “El modelo de planeacién
incluye los lineamientos que guian la definicion del plan estratégico, la estructura de actividades
estratégicas, el plan maestro, el presupuesto, el plan de intervencién de sistemas de informacion,
el plan de proyectos de servicios tecnoldgicos y el plan del proyecto de inversién.”

De acuerdo con IT4+ (MINTIC, 2016), a partir del modelo de planeacidn, se definen los planes de
accion para implementar la estrategia y lograr los objetivos de la misma. El modelo de gestidn
propone algunas definiciones para facilitar el desarrollo del modelo de planeacidn, dentro del cual
se deben tener en cuenta la elaboracién de las siguientes herramientas, las cuales son
contempladas en el presente plan: Plan maestro o plan de ruta, portafolio de proyectos y la
planeacién de recursos.

En las siguientes secciones se desarrollan los contenidos asociados con el plan que dan conformidad
a los lineamientos y practicas establecidas por los marcos de trabajo.
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10.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Los lineamientos y principios que guian la gestidon de cada dominio de la AE y que en definitiva rigen
el PETI y su implementacién, se encuentran detallados en cada uno de los documentos de
arquitectura TO_BE por dominio.

A nivel general se identifican como clave las necesidades en temas de interoperabilidad, gestion de
datos maestros, gestion de datos abiertos, seguridad y privacidad de la informacién, basadas en el
uso de mejores practicas que permitan la optimizacion de los recursos de Tl y eficiencia en los
servicios prestados. Estas soluciones deben surgir desde las necesidades del negocio y
materializarse en la alineacién de Tl mediante la practica de la arquitectura empresarial.

10.2 Estructura de actividades estratégicas

e Gobierno de Datos y definicion de datos maestros: “"Para tener un mejor control de toda la
informacidn en la Entidad.

e Integracidn de Informacidn: Se pretende hacer un mejor uso de la informacidn que se tiene con
los sistemas de informacién.

e Racionalizacion de Sistemas de Informacidn: Se pretende dar un mayor alcance a los sistemas
de informacién que se tienen y buscar mejorar e intégralos para dar el beneficio en cuanto a
informacién para la toma de decisiones.

e Tramites y Servicios al Ciudadano: Se mejoran los servicios que se prestan a la ciudadania y con
esto dar cumplimiento a GEL.

e Datos Abiertos: Se desarrollara un plan para determinar qué datos se pueden abrir para dar un
mejor aprovechamiento a estos y poder generar informacion util a las demas entidades y a la
ciudadania.

e Seguridad de la Informacién: Se darad continuidad a la politica de SGSI construida y se
mantendra el fortalecimiento de la seguridad,

e Interoperabilidad: Se realizard interoperabilidad con Entidades del gobierno; extender el
servicio a empresas del sector.

10.3 Plan maestro o Mapa de Ruta

A continuacién, se presenta el Mapa de Ruta desarrollado para la SDA como parte del ejercicio de
Arquitectura Empresarial, el cual define la secuencia para la ejecucién de los diferentes proyectos
propuestos para lograr la arquitectura objetivo propuesta Para cada uno de los seis (6) dominios
del Marco de Referencia de AE. Este plan maestro define el norte de accidn estratégica en materia
de Tl y a él se deberdn alinear el plan de inversiones, la definicion de la estructura de recursos
humanos y todas las iniciativas que se adelanten durante la vigencia del PETI.
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Hoy

12019 12020 12021

12018

Inicio
lun 2 ene '17
P1. Definicién, Actualizacién y Seguimiento a la estrategia de

Tl para la SDA
P2. Definicion e implementacion del

proceso formal de arauitectura
P3. Definicion, actualizacion e implementacion de procedimientos de Tl basados en las

meiores practicas de ITIL
P32. Institucionalizacién|y apropiaciéon de los lineamientos y

meiores practicas del Dominio de Uso v Apbropiacion.

P8. Fortalecer y formalizar el modelo P7. Disefio e Implementacion de
de aestioén de Datos Abiertos Inteliaencia de Neaocios
P9. DISENO E IMPLEMENTACION DE DATOS

MAESTROS
P10. Disefo e implementacion del modelo de

Gobierno de Informacign
ion de Sistemas de

P22. Disefio e implementacion del P23. Disefio e
modelo de interoperabilidad implementacion de
P24. Diseio e implementacién del modelo de gestion
documental

P11. Analisis, disefio e Implementacion
del BIA (Analisis de Impacto al Neaocio).
P_13 Analisis, Disefio e Implementacion
de un plan de Capacidad
P_14 Analisis, Disefio e Implementacién de un plan de Mantenimiento consolidado de la infraestructura

tecnoloaica aue soporta la SDA.

P18. Gestion del Modelo de Seguridad y Privacidad de

Informacion
P15 Analisis, Disefio e

Implementacion de un
P26. Implementacion del
istem ion

lHustracion 14: Mapa de Ruta
Fuente: Elaboracion propia
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10.4 Portafolio de proyectos del PETI

Con el fin de cubrir las necesidades de Tl de la SDA y brindar soluciones que lleven a la entidad a la
consolidacion de un modelo de operacién soportado en tecnologia, se presentan los siguientes
proyectos por cada uno de los dominios propuestos en el MRAE de MinTIC. Esta estructura es la

base para hacer el seguimiento a la ejecucién presupuestal. >°

Estrategia
Estrategia
Gobierno
YA Usoy
Apropiacion
Informacion
ﬁ Informacion
ﬂ Informacion
SH Informacion
=2¥A Sistemas de
Informacion
P& Sistemas de
Informacién

P2 Sistemas de
Informacién

Definicibn e implementacion de la
estrategia de Tl para la SDA

Definicién e implementacion del proceso
formal de arquitectura empresarial para
la SDA

Definicion, actualizacion e
implementacién de procedimientos de TI
basados en las mejores practicas de ITIL
Institucionalizacién y apropiacién de los
lineamientos y mejores practicas del
Dominio de Uso y Apropiacion.

Disefio e implementacion de Inteligencia
de Negocios

Fortalecer y formalizar el modelo de
gestion de Datos Abiertos

Disefio e implementacion de Datos
Maestros

Disefiar en implementar el modelo de
Gobierno de Informacion

Disefio e implementacion del modelo de
interoperabilidad

Disefio e implementacion de Reglas de
negocio y fortalecimiento del sistema de
gestion de Procesos de negocio
existente

Disefio e implementacion del modelo de
gestion documental

Estrategia y
Gobierno de TI

Estrategia y
Gobierno de TI

Estrategia y
Gobierno de TI

Estrategia y
Gobierno de TI

Gobiernoy
Gestion de
Informacion
Gobierno y
Gestion de
Informacion
Gobierno y
Gestion de
Informacién
Gobierno y
Gestion de
Informacion
Gestion de
Sistemas de
Informacién
Gestion de
Sistemas de
Informacion

Gestion de
Sistemas de
Informacién

$930

$135

$1.505

$231

$1.900

$325

$3.126

$1.500

$4.234

%5 MiInTIC (2016). Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI. Pag.

w

2.
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=24 Sistemas de
Informacion
=HEE Servicios
tecnoldgicos
Y Servicios
tecnoldgicos
S Servicios

tecnologicos

ISP Servicios

tecnologicos
kR Servicios
tecnologicos
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Implementacion del sistema de gestion
de identidades

Andlisis, disefio e Implementacion del
BIA (Andlisis de Impacto al Negocio),
DRP (Plan de Recuperacion de
Desastres) y BCP (Plan de Continuidad
del Negocio)

Andlisis, Disefio e Implementacion de un
plan de Capacidad

Analisis, Disefio e Implementacion de un
plan de Mantenimiento para la
infraestructura tecnolégica.

Analisis, Disefio e Implementacion de un
plan de pruebas de Backup vy
restauracion

Gestion del Modelo de Seguridad y
Privacidad de Informacion

TOTAL

Gestion de $ 600
Sistemas de
Informacion
Continuidad del $2.210
Negocio
Continuidad del $ 770
Negocio
Continuidad del $21.775
Negocio
Continuidad del $330
Negocio
Seguridad y $ 630
privacidad de la
Informacién

$40.271

Tabla 20: Portafolio de Proyectos

El proyecto que se menciona dentro del dominio de arquitectura misional es responsabilidad de la
SDA y complementa la arquitectura de Tl desarrollada desde la Direccién de Planeacion y Sistemas
de Informacidn Ambiental, buscando una transformacidon a nivel de negocio mediante el
mejoramiento de los procesos de la entidad, la actualizacién y gestion del portafolio de tramites y
servicios y la adecuacion de la estructura organizacional en los casos que la entidad considere
pertinentes para cumplir con los objetivos estratégicos.

Cada uno de estos proyectos tiene su ficha respectiva la cual figura como anexo al presente
documento en el documento SDA_Hoja_de_Ruta®®.

Los proyectos presentados facilitan el cumplimiento de los objetivos y el marco normativo de la

entidad y estdn alineados con los lineamientos del MRAE como se ilustra en la siguiente matriz:

Programas —
Proyectos Estrategia y Gobierno y Gestion | Gestion de Sistemas Continuidad del S.egutldad v
. L. L. . Privacidad de
Gobierno de Tl de Informacién de Informacién Negocio ..
la Informacion
P1 (P1
L P1 (P2 |P3 |P4 |P7 P8 P9 P22 | P23 | P24 | P26 P14 P18 P20
Dominios - 1 3
Lineamientos
LLLES
E .
strategia Tl 01

% MyQ (2017). Hoja de Ruta SDA
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Programas —
Proyectos

Dominios -
Lineamientos

Estrategia y
Gobierno de Tl

Gobierno y Gestion

de Informacién

Gestion de Sistemas
de Informacion

Continuidad del
Negocio

Seguridad y
Privacidad de
la Informacién

P1 | P2 | P3| P4

P7

P8 P9

P22 | P23 | P24 | P26

P1

P1 |p1a

P18 P20

LILES
.02

LILES
.03

LILES
.04

LILES
12

LLLES
.13

Gobierno Tl

LI.G
0.01

LL.G
0.02

LI.G
0.03

LL.G
0.04

LI.G
0.05

LL.G
0.06

LL.G
0.07

LI.G
0.08

LI.G
0.09

Ll.G
0.10

LI.G
0.11

Ll.G
0.12
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Programas —
Proyectos

Dominios -
Lineamientos

G

Estrategia y
obierno de Tl

Gobierno y Gestion
de Informacion

Gestion de Sistemas
de Informacion

Continuidad del
Negocio

Seguridad y
Privacidad de
la Informacién

P1

P2 |P3 | P4

P7 P8 P9

P22 | P23 | P24 | P26

P1

P1 |p1a

P18 P20

Ll.G
0.13

LI.G
0.14

Ll.G
0.15

LLLIN
F.01

LLLIN
F.02

LLIN
F.03

LLLIN
F.04

LLIN
F.05

LLLIN
F.06

LLIN
F.07

LLLIN

Informacién £.08

LLIN
F.09

LLIN
F.10

LLIN
F.11

LLIN
F.12

LLIN
F.13

LLIN
F.14

LLIN
F.15

LL.SI
S.01

LL.SI
S.02

LL.SI
Sistemas de | S.03

Informacién | LL.SI
S.04

LL.SI
S.05

LL.SI
S.06
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Programas —

Proyectos Estrategia y

Gobierno de Tl

Gobierno y Gestion
de Informacion

Gestion de Sistemas
de Informacion

Continuidad del
Negocio

Seguridad y
Privacidad de
la Informacién

L. P1|P2 |P3 | P4
Dominios -

Lineamientos

P7 P8 P9

P22 | P23 | P24 | P26

P1

P1

P14

P18 P20

LL.SI
S.07

LL.SI
S.08

LL.SI
S.09

LL.SI
S.10

LL.SI
S.11

LLSI
S.12

LL.SI
S.13

LLSI
S.14

LL.SI
S.15

LLSI
S.16

LL.SI
S.17

LL.SI
S.18

LL.SI
S.19

LL.SI
S.20

LL.SI
S.21

LL.SI
S.22

LL.SI
S.23

LL.SI
S.24

LL.ST
.01

LL.ST
.02

LL.ST
Servicios .03

Tecnoldgicos | LI.ST
.04

LL.ST
.05

LI.ST
.06
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Programas —

Proyectos Estrategia y Gobierno y Gestion | Gestion de Sistemas Continuidad del
Gobierno de Tl de Informacién de Informacion Negocio

Seguridad y
Privacidad de
la Informacién

L. P1|P2 |P3 |P4 |P7 P8 P9 P22 | P23 | P24 | P26 P14 P18 P20
Dominios - 1 3

Lineamientos

LL.ST
.07
LL.ST

.08

LL.ST
.09
LL.ST
.10
LL.ST

11

LL.ST
12
LL.ST
.13
LL.ST
.14
LL.ST
.15

LLST
.16

Tabla 21: Alineacion Proyectos- Lineamientos MRAE
Fuente: Elaboracion propia

La tabla anterior muestra el cubrimiento de los lineamientos del MRAE desde los proyectos
planteados, sin embargo, es posible que algunos no tengan este cubrimiento o el alcance
del mismo sea a nivel basico. Estos lineamientos pueden ser cubiertos por iniciativas
propias del area de Tl o la ejecucion de la operacidon de la misma, segun la SDA defina
posteriormente durante las revisiones periddicas y actualizaciones al PETI.

10.5 Priorizacion de iniciativas

Como resultado del ejercicio de arquitectura empresarial desarrollado en la SDA, se
generaron unas iniciativas que permiten cubrir las brechas encontradas a nivel de TI, sin
embargo, fue necesario revisar, organizar y priorizar estas iniciativas para generar el mapa
de ruta que se presenta en el PETI con el fin de proponer los proyectos que se deberan
ejecutar en la SDA para cumplir con la arquitectura propuesta y el presupuesto disponible
y asi cumplir con los objetivos de la entidad.

Los criterios empleados para la priorizacién fueron los siguientes:
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CATEGORIAS CRITERIOS
Alineamiento estratégico y normativo
Valor Institucional Alineamiento operativo

Beneficio usuarios internos

Impacto a Ciudadanos
Valor Externo Impacto a Entidades y Empresas Sector

Impacto a Instituciones nacionales o Territoriales

Complejidad Funcional

Complejidad Técnica

Capacidad de ejecucién (Talento Humano interno, logistica,
Complejidad infraestructura, etc.)

Costo de implementacion

Tiempo de ejecucién del proyecto

Riesgo
Tabla 22: Criterios de Priorizacion
Fuente: Elaboracion propia

De igual forma se definieron los pesos para estos criterios de la siguiente forma:

Alineamiento estratégico y normativo

Ninguno 0

1 objetivo o norma 50

2 0 mas objetivos o normas 100
Alineamiento operativo

Ninguno 0

Procesos apoyo 50

Procesos misionales 100

Beneficio usuarios internos

Ninguno 0

Algunas Dependencias / Oficinas 50

Todas las dependencias SDA 100
Impacto a Ciudadanos

No 0

Impacto indirecto 50

Impacto directo 100

Impacto a Entidades
No 0
Impacto indirecto 50

Secretaria Distrital de Ambiente &
Av. Caracas N°54-38 A
PBX: 3778899 s0GOT,
www.ambientebogota.gov.co M EJ O R

Bogota D.C. Colombia PARA TODOS
Pagina | 99



ALCALDIA MAYOR
DE BOGOTAD.C.
SECRETARIA DE AMBIENTE

Impacto directo 100
Impacto Empresas Sector
No 0
Impacto indirecto 50
Impacto directo 100
Complejidad Funcional
Alta 0
Media 50
Baja 100
Complejidad Técnica
Alta 0
Media 50
Baja 100
Capacidad de ejecucion
Ninguna 0
Parcial 50
Completa 100
Costo de implementacion
Mas de 1000 SMLV 0
De 100 a 1000 SMLV ($ 737.717.000) 50
Hasta 100 SMLV ($ 73.771.700) 100
Tiempo de ejecucion del proyecto
Mas de 3 afios 0
Entre 1y 3 afios 50
Menor de 1 afio 100
Riesgo
Alto 0
Medio 50
Bajo 100
Tabla 23: Pesos Criterios de Priorizacion
Fuente: Elaboracion propia
Estas definiciones dieron como resultado la siguiente priorizacién de iniciativas:
Valor Institucional Valor Externo Complejidad
ID Alineami | Alineami | Benef | Impact | Impac Impac Complej . | Capaci Tiemp PES
Proye  ento ento icio oa toa idad | TPl | gagge | €OSt0de | he | Ries fo)
cto estratégi | operativ | usuari | Ciudad | Entida Empre Funcion [dafi ejecuci |mp|(?r'nent Ejecuc | go
coy o os anos des S::ti)r al Técnica o] acion ion
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normativ intern
o os
P22 87,
100 100 100 100 50 100 100 100 100 50 50| 100 | 50
P1 83,
100 100 100 50 50 50 50 100 100 100 100 | 100| 33
P2 83,
100 100 100 50 50 50 50 100 100 100 100| 100| 33
P20 83,
100 100 100 50 50 50 100 100 100 50 100 | 100| 33
P3 75,
100 100 100 50 50 50 50 50 100 50 100| 100 | 00
P8 75,
100 100 100 50 100 50 50 50 50 50 100 | 100 | 00
P11 i
100 100 100 50 100 100 50 0 100 0 50| 100 | 83
P13 70,
100 100 100 50 50 50 50 100 100 0 100| 50| 83
P23 £
100 100 100 100 50 50 50 50 50 50 50| 50| 67
P14 62,
100 50 50 50 50 50 50 50 100 50 100| 50| 50
P18 62,
100 100 100 50 50 50 50 50 50 50 50| 50| 50
P24 58,
50 100 50 50 50 50 50 50 50 50 50| 100 | 33
P26 58,
100 50 50 50 50 50 50 50 50 50 50| 100 | 33
p7 54,
100 100 100 50 100 50 50 0 50 0 50 0| 17
P9 54,
100 100 100 50 100 50 50 0 50 0 50 0| 17

Tabla 24: Priorizacién de Iniciativas
Fuente: Elaboracion propia

10.6 Proyeccion de presupuesto de inversion para el PETI

A continuacidn, se presenta el presupuesto del PETI durante la vigencia 2017-2020:

ID ID_PROY PROYECTO

1 P1 P1. Definicién e 930.912.280
implementacion de la 556.412.280 84.500.000 140.000.000 150.000.000
estrategia de Tl para la SDA
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2 P2 P2. Definiciéon e 134.824.000
implementacion del - 64.824.000 70.000.000 -
proceso formal de
arquitectura empresarial
para la SDA

3 P3 P3. Definicidn, 1.507.006.499
actualizacién e 660.619.299 157.387.200 165.000.000 524.000.000
implementacién de
procedimientos de TI
basados en las mejores
practicas de ITIL
4  P7 P7. Disefio e 1.900.000.000
Implementacion de - 1.900.000.000
Inteligencia de Negocios

5 P8 P8. Fortalecer y formalizar 462.061.400
el modelo de gestion de - 68.101.400 68.960.000 325.000.000
Datos Abiertos
6 P9-P10-P22 P9. Disefio e 3.125.002.019
implementacién de Datos 1.475.002.019 | 900.000.000 750.000.000
Maestros P10. Disefio e
implementacién del
modelo de Gobierno de
Informacién P22. Disefio e
implementacién del
modelo de
interoperabilidad
7 P11 P11 Andlisis, disefio e 2.210.000.000
Implementacion del BIA, - 980.000.000 1.230.000.000
DRPy BCP

8 | P13 P_13 Andlisis, Disefio e 770.000.000
Implementacion de un plan 70.000.000 700.000.000
de Capacidad.

9 P14 P_14 Andlisis, Disefio e 21.774.872.323

Implementacién de un plan = 5.310.000.000 @ 5.674.872.323 = 5.540.000.000 = 5.250.000.000
de Mantenimiento
consolidado de la
infraestructura tecnoldgica
que soporta la SDA.

10 | P15 P_15 Anadlisis, Disefio e 330.000.000
Implementacion de un plan - - 150.000.000 180.000.000
de pruebas de Backup y
restauracion.

11 | P18 Gestion del Modelo de 629.879.566
Seguridad Y Privacidad de 399.879.566 230.000.000
Informacién

12 | P23 P23. Disefio e 1.500.000.000
implementacién de Reglas - 1.500.000.000
de negocioy
fortalecimiento del sistema
de gestion de Procesos de
negocio existente

13 P24 P24. Disefio e 4.166.200.820
implementacion del 1.476.200.820 = 1.340.000.000 = 1.350.000.000
modelo de gestion
documental

14 | P26 P26. Implementacion del 600.000.000
sistema de gestion de 80.000.000 400.000.000 120.000.000
identidades
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15 | P32 P32. Institucionalizacion y
apropiacion de los 74.000.000
lineamientos y mejores
practicas del Dominio de
Uso y Apropiacion.
TOTAL POR CONCEPTO

6.527.033.596 | 9.550.767.328

Tabla 25: Proyeccion de Presupuesto

231.000.000

40.271.758.907

14.059.002.020

Para la ejecucion del presupuesto del PETI 2017-2020, la SDA cuenta principalmente con los
recursos provenientes del proyecto de inversién 1030 denominado “Gestidn eficiente con el uso y
apropiacién de las TIC en la SDA”, los proyectos de inversion 978 y 979 de la SDA pueden apalancar

las inversiones propuestas durante la vigencia del PETI.

Esta desviacién se puede cubrir con recursos adicionales que la SDA pueda apropiar de acuerdo con
las modificaciones que se presenten en el presupuesto de las futuras vigencias o el apalancamiento
desde otros proyectos de inversidon que se vean beneficiados con la ejecucién de algin en
particular. De igual forma es posible que la inyeccion de recursos adicionales pueda adelantar la
ejecucién de algun proyecto a una vigencia anterior a la planeada, segln el presupuesto disponible

y las condiciones necesarias para su desarrollo.

Como indicadores para seguimiento al PETI, se propone la adopcion de los indicadores para el
seguimiento de la Estrategia de TI, propuestos en el MRAE®’ los cuales estan alineados a los objetivos

del Modelo de Gestidn Estratégica de Tl del Estado:

10.7 Indicadores para seguimiento al PETI

S” MinTIC. Indicadores — Estrategia T1. Bogota
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IND.GO.19 Porcentaje de proyectos

al dia en cronograma

IND.GO.22 | Proyectos cumplidos.

IND.ES.05 Cumplimiento
presupuestal de los
proyectos de Tl

IND.ES.09 | Porcentaje de ejecucion y

cumplimiento de los
programas - proyectos
definido en toda la
vigencia del PETI
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Frecuencia

Mide la salud Semestral
de los

proyectos de Tl

de la institucion

en cuanto al

avance del

cronograma.

Mide la Semestral
efectividad del

area de Tl de la

institucién en

cuanto al

cumplimiento

de las fases de

cada proyecto

en una vigencia

Medir el Semestral
porcentaje de

desviacion del

Plan de

inversion de los

proyectos de Tl

Medir el nivel Anual
de avance
porcentual vs.
el proyectado
en un periodo
dado, en lo que
respecta al
avance de
programas -
proyectos
definido en toda
la vigencia del
PETI.

Tabla 26: Indicadores de Seguimiento
Fuente: Elaboracion propia

Variables y formulacion

PDC = % de proyectos al dia en cronograma
Variables:

PD = Numero de proyectos al dia. Del
numero total de proyectos en ejecucion,
cuantos de ellos se encuentran al dia en
cronograma a una fecha de referencia.

PA = Numero total de proyectos activos.
Numero de proyectos en ejecucion a una
fecha de referencia.

PDC = (PD/PA) *100

** | 0s proyectos al dia no pueden presentar
una variacion de avance (VA) superior a
15%

CPE = Cumplimiento en proyectos efectivos.
Variables:

PE: Numero de proyectos cumplidos (segun
las fases alcanzadas de los proyectos)
durante el periodo analizado.

PP: NUmero de proyectos planeados (seguin
las fases planeadas para el periodo
analizado)

CPE = (PE / PP) * 100
Variables:

DP = Desviacion presupuestal
PE = Valor monetario de lo que se lleva
ejecutado en proyectos de Tl hasta la fecha

de medicion

PP = Valor monetario total designado para la
ejecucion de proyectos de TI

DP = (PE/ PP) * 100

Variables:

V = Variacién de avance (% de la Diferencia
entre %Avance esperado y % Avance

Completado en toda vigencia dada)

AV_E = % Avance esperado a un periodo
Determinado

AV_C =% Avance Completado

V=AV E-AV C
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11. PLAN DE COMUNICACIONES DEL PETI

Este capitulo desarrolla el contenido asociado con el plan de comunicacién de la estrategia de Tl, de
acuerdo con la guia técnica para el desarrollo del dominio de Estrategia TI®® (MINTIC, 2017): “La
direccion de Tecnologias y Sistemas de la Informacidén o quien haga sus veces debe definir el plan de
comunicacion de la estrategia, las politicas, los proyectos, los resultados y los servicios de TI”

11.1 Plan de comunicaciones de la estrategia de TI

El objeto del plan es dar a conocer la estrategia de TI, las prioridades acordadas, sus implicaciones
y los proyectos que materializaran la estrategia de Tl y apalancardn el cumplimiento de la estrategia
institucional.

11.2 Estrategia de Comunicacion

Socializar en todos los niveles de la Entidad el propésito, alcance y politicas de comunicacién del
presente documento. Los tipos de comunicacién a utilizar seran los siguientes:

e Comunicacion formal-escrita: Esta hace referencia a los documentos creados por el
proceso de Informatica y Tecnologia o cualquier otro proceso de la SDA, como documentos
electrdnicos, presentaciones, actas de reuniones o informacién relevante para el desarrollo
del PETI; estos deben ser elaborados con oraciones claras y concisas, no deben tener faltas
de ortografia y se deben utilizar correctamente las reglas de gramatica, ademas de aplicar
todas las normatividades estandarizadas por el drea de comunicaciones de la SDA.

e Comunicacion formal-oral: Se refiere a las presentaciones o reuniones que se realizan de
forma oral relacionadas con el desarrollo del PETI, como reuniones de seguimiento,
presentaciones ante los comités directivos de la entidad u otras instancias a las que haya
lugar en el marco del desarrollo del presente plan.

e Comunicacion Informal Escrita: Dentro de esta se encuentra toda comunicacién realizada
por los funcionarios o contratistas de la SDA, que se realiza de forma escrita en la que no
esta contenida informacidn relevante del desarrollo del PETI, como: Mensajes de E-mail,
mensajeria instantdnea y cartas.

e Comunicacion Informal-Oral: Este tipo de comunicacién se refiere al intercambio de
informacidn de forma oral, en el que no se hace referencia a informacion relevante para el
desarrollo del PETI, como las reuniones informales y actividades extralaborales en las que
participan los funcionarios y contratistas de la SDA.

Los canales oficiales de comunicacién son:

%8 MinTIC (2017). G.ES.01 Guia del dominio de Estrategia TI. Pag. 18.
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e Correo institucional: El correo institucional de la SDA cuyo dominio es @
ambientebogota.gov.co

e Portal Corporativo: El portal de la SDA http://www.ambientebogota.gov.co/ y todo enlace,
herramienta o sistema accesible desde la instancia.

e La oficina de correspondencia de la SDA.

e Lineas telefdnicas corporativas y extensiones telefdnicas asignadas.

El lider del proceso de Gestién de recursos informdticos y tecnoldgicos es el responsable de
efectuar las comunicaciones oficiales de cara a la entidad con relaciéon al desarrollo del PETI, para
ello puede articular las diferentes iniciativas con el proceso de Comunicaciones de la SDA.

Las comunicaciones a nivel externo e interno se veran reguladas de acuerdo a las disposiciones de
atencién ciudadana de la SDA, responsables de avalar y hacer efectivos los comunicados referentes
a la comunicacion y sensibilizacién para socializar y apropiar el PETI de la entidad, con el apoyo del
proceso de Informatica y Tecnologia.

11.3 Productos a desarrollar

A continuacidn, se relacionan los productos a desarrollar que sirven como maévil de la informacion
a transmitir sobre la estrategia y el PETI de la SDA toda vez que este se encuentre actualizado y o
aceptado por el comité de TIC y arquitectura empresarial.

e Contenido WEB: El contenido web permite tener acceso al resumen ejecutivo de la
estrategia, asi como contener el link de acceso al PETI. De igual manera, por medio del
contenido web es posible publicar la informacién como anuncios sobre la estrategia o el
proceso que esta surgiendo en los canales tanto internos como en los externos.

e Disefio de Correo Electronico: Se debe definir una plantilla grafica para efectos de los
comunicados asociados con la estrategia de Tl — PETI.

e Video: Toda vez que el PETI sea lanzado, se puede crear un video multimedia para su
correspondiente comunicacién en la entidad.

11.4 Matriz de comunicaciones

Actividad Responsable de A quién Frecuencia/ Medio a Utilizar
comunicar comunica Cuando se usa
1 Identificacion de Funcionario o Responsable del Una vez se Correo
una necesidad de Contratista area del proceso identifica la electrénico
actualizacion del involucrado en el que identifica la necesidad de
PETI proceso que necesidad de realizar una
identifica la actualizacion. actualizacion
sobre el PETI
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Responsable de

comunicar
necesidad de
actualizacién

A quién
comunica

Frecuencia/
Cuando se usa

Medio a Utilizar

Solicitud de Responsable del Lider del proceso | Unavez se Radicacién
actualizacion del area del proceso de Gestidn de formaliza la interna de la
PETI que identifica la recursos necesidad de solicitud al
necesidad de informaticos y realizar la proceso de
actualizacién. tecnoldgicos de la | actualizacion Gestion de
SDA sobre el PETI. recursos
informaticos y
tecnoldgicos de la
SDA
Actualizacion del Lider del proceso Comité de TICy Una vez se Correo
PETI de Gestion de arquitectura identifica la Electrénico
recursos empresarial dela  necesidad de
informaticos y SDA realizar una
tecnoldgicos de la actualizacion
SDA sobre el PETl y se
finaliza dicha
actualizacion
Comunicacién, Area de A todas las De acuerdo a la Reuniones,
sensibilizacion y comunicaciones de dependencias de programacion en Jornadas de
socializacién para la SDA con apoyo laSDA Y los el cronograma de sensibilizacion y
la apropiacion del del proceso de canales de capacitaciones de | socializacion,
Actualizacion del Gestion de recursos | informacion la SDA Sistemas de
PETI de la SDA informaticos y electrdnicos informacién,
tecnoldgicos Publicos correo electrénico
y medios

audiovisuales
Tabla 27: Matriz de comunicaciones.
Fuente: Elaboracidn propia.
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14. ANEXOS
Anexo 1 Fichas de proyectos
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A continuacidn, se presentan las fichas detalladas para los proyectos propuestos en el mapa de ruta
del PETI de la SDA, originados desde el ejercicio de arquitectura empresarial.

ESTRATEGIATI

Id /nombre Proyecto:

P1. Definicién, Actualizacion y Seguimiento a la estrategia de
Tl para la SDA

Iniciativas Asociadas

|_ES_01

Dominio MRAE -

ESTRATEGIATI

MinTIC
La definicion de la estrategia de Tl para la SDA incluye la actualizacion del PETI, el plan de
Descripcién comunicacion y los mecanismos para el monitoreo y cumplimiento de la estrategia
(indicadores y tablero de control). La implementacidn de la estrategia incluye la
[DEEL definicidn de las politicas y estandares necesarios para la adecuada gestion de Tl, asi
como la definicidn y gestion del catalogo de servicios de Tl para la entidad.
La entidad como parte del resultado del ejercicio de AE requiere, la implementacién de
una estrategia de TI documentada que incluya las politicas y estandares de Tl adoptados
por la entidad y que cuente con indicadores y tablero de control para hacer seguimiento
a su ejecucion.
e  Este proyecto esta enmarcado dentro de los siguientes lineamientos de MinTIC:
LI.ES.01: ENTENDIMIENTO ESTRATEGICO: Las instituciones de la administracién
publica deben contar con una estrategia de Tl que esté alineada con las
estrategias sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los
planes decenales -cuando existan- y los planes estratégicos institucionales. La
estrategia de Tl debe estar orientada a generar valor y a contribuir al logro de
los objetivos estratégicos.
LI.ES.05: DOCUMENTACION DE LA ESTRATEGIA DE TI EN EL PETI
La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces
debe contar con una estrategia de Tl documentada en el Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones - PETI. EI PETI debe contener la
Contexto proyeccién de la estrategia para 4 afios, y deberd ser actualizado anualmente a

razén de los cambios de la estrategia del sector o de la institucidn, normatividad
y tendencias tecnoldgicas. A nivel sectorial, la entidad cabeza de sector debera
definir los lineamientos, politicas y estrategia de Tl sectoriales y plasmarlos en
un Plan Estratégico de Tecnologias de la Informacion sectorial.

LI.ES.06: POLITICAS Y ESTANDARES PARA LA GESTION Y GOBERNABILIDAD DE
Tl: La direccidn de Tecnologias y Sistemas de la Informacidn o quien haga sus
veces debe identificar y definir las politicas y estandares que faciliten la gestién
y la gobernabilidad de TI, contemplando por lo menos los siguientes temas:
seguridad, continuidad del negocio, gestion de informacién, adquisicion
tecnoldgica, desarrollo e implantacion de sistemas de informacidn, acceso a la
tecnologia y uso de las facilidades por parte de los usuarios. Asi mismo, se debe
contar con un proceso integrado entre las instituciones del sector que permita
asegurar el cumplimiento y actualizacidn de las politicas y estandares de TI.
LI.ES.07: PLAN DE COMUNICACION DE LA ESTRATEGIA DE TI: La direccién de
Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe definir e
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implementar el plan de comunicacién de la estrategia, las politicas, los
proyectos, los resultados y los servicios de TI.

LI.ES.12: EVALUACION DE LA GESTION DE LA ESTRATEGIA DE TI: La direccién de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe realizar
de manera periddica la evaluacion de la Estrategia de T, para determinar el nivel
de avance y cumplimiento de las metas definidas en el PETI.

LI.LES.13: TABLERO DE INDICADORES La direccion de Tecnologias y Sistemas de
la Informacidn o quien haga sus veces debe contar con un tablero de
indicadores, que permita tener una vision integral de los avances y resultados
en el desarrollo de la Estrategia TI. A nivel sectorial, la entidad cabeza de sector,
debe contar con un tablero de indicadores del sector.

Objetivo General:

Definir, documentar, divulgar y hacer seguimiento a la estrategia de TI, la cual
debe estar alineada con la estrategia de la SDA

Alcance

Actualizar el PETI de la SDA.

Definir y documentar las politicas y estandares de Tl en la SDA.
Definir e implementar los indicadores y el tablero de control para hacer
seguimiento a la estrategia de Tl en la SDA.

Restricciones

Este proyecto esta incluido en el proyecto de arquitectura empresarial y
gobierno de TI.

El PETI debe ser revisado y actualizado anualmente.

Las politicas de Tl y los indicadores para el seguimiento a la estrategia
son propuestos en la arquitectura TO-BE de estrategia TI. Es decision de
la SDA su adopcién e implementacion

Beneficios

Disefiar e implementar el proceso para dar seguimiento a la estrategia
deTI
Seguimiento y control de las inversiones de Tl

Alineacion con
objetivos
estratégicos de la
SDA

Mantener la confidencialidad, integridad, disponibilidad de los activos
de informacidn, y la proteccién de datos personales, mediante la gestion
de los riesgos; que permitan establecer un ambito de confianza, a las
partes interesadas, en concordancia con la misidn y vision de la entidad.
Promover el autocontrol y la mejora continua de la Secretaria Distrital
de Ambiente, a través de la verificacion y seguimiento de las actividades
desarrolladas.

Alineacion con
objetivos
estratégicos de TI

Establecer politicas y lineamientos que direccionen la toma de
decisiones en cuanto a infraestructura tecnoldgica, tecnologias,
arquitecturas de referencia, gobierno de TI, seguridad, AE, desarrollo y
mantenimiento de aplicaciones, servicios de TI, mejores practicas,
métodos, uso y apropiacién de TI.

Recursos técnicos y
financieros
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S0

Soporte y
mantenimiento
anual

$0

Otros Costos
(Logistica,

capacitacion)

)

Total, Vigencia

$ 557

$84

S 140

$150

Total (en COPS)
En millones

$931

Referencias de costos

N/A

Relacién y
dependencia con
otros proyectos

Precedente: N/A
Sucesor: N/A

Tiempo estimado

(Meses):
ITERACION 1 (2017)
Actividades Entregables:
e  Formulacion y Planeacion del PETI e PETI Formulado
ITERACION 2 (2018)
e Ajuste a la Formulacién vy o Artefactos
Planeacidon del PETI (documentos,
e Generacidn de Indicadores vy cronogramas)
. v Tablero de Control PETI PETI
Ejecucion:
e Definicidon/Ajuste politicas vy
estandares de Tl
ITERACION 2 (2019)
e Ajuste a la Formulacién vy o Artefactos
Planeacidon del PETI (documentos,
e Generacion de Indicadores vy cronogramas)
Tablero de Control PETI PETI
e Definicion/Ajuste  politicas vy
estandares de Tl

Tabla 28: P1. Definicion e implementacion de la estrategia de Tl para la SDA
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Id /nombre | P2. Definicién e implementacidn del proceso formal de arquitectura
Proyecto: | empresarial para la SDA
Iniciativas
Asociadas |_ES_02
Dominio MRAE -
MinTIC ESTRATEGIA TI
Ny Esta iniciativa incluye la definicién del proceso formal y el mapa de ruta de arquitectura
Descripcion ) . -
empresarial para la SDA, los cuales deben estar alineados con las definiciones del PETI y la
FETEEL estrategia de la SDA
La entidad como parte del resultado del ejercicio de AE requiere, la definiciéon de la
arquitectura empresarial siguiendo los lineamientos propuestos por el marco de referencia
de MinTIC.
e  Este proyecto estd enmarcado dentro de los siguientes lineamientos de MinTIC:
LI.ES.02: DEFINICION DE LA ARQUITECTURA EMPRESARIAL: Cada instituciéon debe
contar con una definicién de Arquitectura Empresarial. Para ello, debe definir una
arquitectura de negocio y una arquitectura de Tl, en esta uUltima debera aplicar el
Marco de Referencia de Arquitectura Empresarial para la gestién de Tl del pais. El
ejercicio de Arquitectura Empresarial debe ser liderado conjuntamente por la alta
direccién de la entidad y la Direccién de Tecnologias de la Informacién o quien
haga sus veces. Mediante un trabajo articulado, la cabeza del sector debe contar
con una definicién de Arquitectura Empresarial a nivel sectorial que permita
Contexto materializar su vision estratégica utilizando la tecnologia como agente de

transformacion.

LI.ES.03: MAPA DE RUTA DE LA ARQUITECTURA EMPRESARIAL: La institucion debe
actualizar el Plan Estratégico de Tecnologias de la Informacién (PETI) con los
proyectos priorizados en el mapa de ruta que resulten de los ejercicios de
Arquitectura Empresarial e implementar dichos proyectos.

LI.LES.04: PROCESO PARA EVALUAR Y MANTENER LA ARQUITECTURA
EMPRESARIAL — Cada institucion debe disefiar e implementar un proceso de
gobierno, que permita evaluar y mantener actualizada su Arquitectura
Empresarial, acorde con los cambios estratégicos, organizacionales, regulatorios
y nuevas tendencias tecnoldgicas. A nivel sectorial, la entidad cabeza de sector
deberd coordinar la definicién de un proceso de Planeacidn Estratégica, que
permita evaluar y mantener actualizada la Arquitectura Empresarial del sector.

Objetivo General:

Definir, documentar, divulgar y hacer seguimiento al proceso de arquitectura empresarial
en la SDA

Alcance

Definir y desarrollar las capacidades de negocio de gestion y Gobierno de
Arquitectura Empresarial.

Adoptar el proceso de arquitectura empresaria en la SDA.

Implementar el repositorio de arquitectura empresarial para la SDA.

Restricciones

Este proyecto esta incluido en el proyecto de arquitectura empresarial y gobierno
de TI.

La implementacién del proceso de arquitectura empresarial la realizara la SDA.
La SDA debe definir los roles, funciones y cargos responsables de la arquitectura
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e Reduccidn de costos en proyectos de Tl

Alineacion con
objetivos
estratégicos de la
SDA

e Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacioén, y la proteccidon de datos personales, mediante la gestiéon de los
riesgos; que permitan establecer un dmbito de confianza, a las partes interesadas,
en concordancia con la misidn y vision de la entidad.

e Promover el autocontrol y la mejora continua de la Secretaria Distrital de
Ambiente, a través de la verificacion y seguimiento de las actividades
desarrolladas.

Alineacién con
objetivos
estratégicos de TI

e Desarrollar los ejercicios de arquitectura de manera continua y sostenible que
articule del negocio y Tl

Recursos técnicos y
financieros

En millones 2017 2018 2019 2020

Recursos Propios SO S 65 $70

Consultoria
(Servicios)

SY0)

Software
(Licenciamiento)

$0

Hardware
(Servidores)

$0

Soporte y
mantenimiento
anual

$0

Otros
(Logistica,
capacitacion)

Costos

$0

Total, Vigencia SO S 65 $70

Total (en COPS) $135

Referencias de
costos

N/A

Relacién y
dependencia con
otros proyectos

Precedente: N/A
Sucesor: N/A

Tiempo estimado
(Meses):

Definicidn e implementacién (2017-2019)

Ejecucion:

ITERACION 1 (2017): Definicién e implementacidn
Actividades
e Definicidn de capacidades
arquitectura empresarial

Entregables:
de e Documento de capacidades de arg
empresarial
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e Implementacion de repositorio de e

arquitectura empresarial. implementado

ITERACION 2 (2018-2019)
e Definicion del proceso de arquitectura e
empresaria °
e Actualizacién del Mapa de Ruta AE

Proceso de AE adoptado
Mapa de ruta de AE actualizado

Tabla 29: P2. Definicion e implementacion del proceso formal de arquitectura empresarial para la SDA

GOBIERNO TI
Id /nombre | P3. Definicion, actualizacion e implementacion de procedimientos de Tl
Proyecto: | hasados en las mejores practicas de ITIL
Iniciativas | |_ES_03
Asociadas | 1_GO_02
Dominio
MRAE GOBIERNO TI
. ESTRATEGIA TI
MinTIC
Esta iniciativa incluye la definicién de los siguientes procedimientos asociados al macro proceso de gestiéon de
recursos tecnoldgicos e informaticos: gestion de eventos, gestion de problemas, gestion de cambios, gestion
Descripcion | financiera de Tl (compras), gestién de proveedores de T, gestién de conocimiento, gestién de seguridad y gestién
proyecto: de proyectos de TI, asi como la definicidn del procedimiento de mejora continua para cumplir con los criterios
definidos por MinTIC para su aplicacién al area de TI, sin dejar de lado la actualizacidn de los procedimientos de
gestidn de requerimientos y gestion de incidentes.
La entidad como parte del resultado del ejercicio de AE requiere, la implementacidon de una estrategia de Tl
documentada que incluya las politicas y estandares de Tl adoptados por la entidad y que los procedimientos
necesarios para apoyar la estrategia, el gobierno y a gestiéon de Tl en la SDA, basados en las mejores practicas de
Contexto TIL
Este proyecto estd enmarcado dentro de los siguientes lineamientos de MinTIC: LI.ES.08, LI.ES.09, LI.ES.10,
LI.ES.11, LI.GO.04, LI.GO.06, LI.GO.08, LI.GO.09, LI.GO.10, LI.GO.11, LI.GO.13, LI.GO.14, LI.GO.15, LI1.GO.17
Objetivo | Definir, actualizar e implementar los procedimientos de Tl necesarios para apoyar la estrategia, el
General: | gobiernoy la gestion de Tl en la SDA.
e Actualizar los procedimientos de gestidn de incidentes y gestion de peticiones.
e Definir e implementar los procedimientos para gestion de catalogo de servicios de Tl, gestidn
Alcance de portafolio de servicios de TI, gestion financiera de Tl, gestién de proyectos de TI, gestion

de eventos, gestion de problemas, gestion de cambios, gestion de proveedores, gestion de
conocimiento, gestién de seguridad y mejora continua.
e Implementar la herramienta para gestion de TI.

Restriccione
S

e La primera parte del proyecto estd dentro del alcance del proyecto de arquitectura
empresarial y gobierno de TI.

e La asignacion de los roles y funciones para cada gestor de proceso es responsabilidad de la
SDA.
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e Laimplementacién de los procedimientos se debera hacer en la herramienta de gestion de Tl
adquirida por la SDA
- e Reduccidn en los tiempos de respuesta a incidentes y peticiones de Tl
Beneficios . . ., .
e Aumento en el nivel de satisfaccion de los usuarios de Tl
Alineacion e Mantener la confidencialidad, integridad, disponibilidad de los activos de informacién, y la
con proteccién de datos personales, mediante la gestidn de los riesgos; que permitan establecer
i un ambito de confianza, a las partes interesadas, en concordancia con la mision y vision de la
objetivos .
L. entidad.
estratégicos . . e . .
e Promover el autocontrol y la mejora continua de la Secretaria Distrital de Ambiente, a través
de la SDA e L L
de la verificacion y seguimiento de las actividades desarrolladas.
e Dotar a la institucidn de infraestructura tecnoldgica para fortalecer su gestion de operacidn
Alineacién e Mantener la infraestructura tecnoldgica de la Secretaria Distrital de Ambiente a través de los
con servicios tecnoldgicos que lo soportan
objetivos e Establecer politicas y lineamientos que direccionen la toma de decisiones en cuanto a
estratégicos infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de TI,
deTl seguridad, AE, desarrollo y mantenimiento de aplicaciones, servicios de Tl, mejores practicas,
métodos, uso y apropiacién de TI.
En millones 2017 2018 2019 2020
Recursos Propios S61 $ 158 S 165 S171
Consultoria
. $440
Recursos (Servicios)
técnicosy Software
. . . A 160 353
financieros (Licenciamiento) >
Hardware
. S0
(Servidores)
Soporte y
mantenimiento $0
anual
Otros Costos
(Logistica, $0
capacitacion)
Total, Vigencia S 661 $ 158 S 165 $524
Total (en COPS) en
tal ( $) $1.508
millones

Referencias
de costos

e Entidad: Unidad de Gestion Pensional y Parafiscales (UGPP)

Objeto contractual: Contratar con base en el marco de referencia de buenas practicas ITIL®,
el diagndstico, disefio e implementacién en la UGPP, de los procesos de la Direccidon de
Gestion de Tecnologias de la Informacidn y la Funcion de Mesa de Servicio, asi como proveer
la herramienta de Gestion de Servicios de Tl licenciada que los soporte y que incluya la
Administracion de Activos de TI

Costo del proyecto: $ 500,000,000
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e Tiempo de ejecucidn: 5 meses

e  https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=12-15-

1196645
Relacion y
dependencia Precedente: N/A
con otros| Sucesor: N/A
proyectos
Tiempo
estimado
(Meses):
ITERACION 1: (2018)
ACTIVIDAD: Definir, actualizar e implementar los procedimientos de Tl necesarios para apoyar la
estrategia, el gobierno y la gestion de Tl en la SDA.
Tareas Entregables:
e Actualizar e implementar los | e Procedimientos de gestidn de incidentes
procedimientos de  gestién de y gestién de peticiones actualizados e
incidentes y gestion de peticiones implementados
e Herramienta de gestiéon de Tl “Aranda”
e Implementar la herramienta de gestion implementada
deTl
ITERACION 2: (2019)
ACTIVIDAD: Definir, actualizar e implementar los procedimientos de Tl necesarios para apoyar la
estrategia, el gobierno y la gestion de Tl en la SDA.
e Definir e implementar los | e Procedimientos para gestiéon de
procedimientos para gestion de problemas y gestion de cambios
Ejecucion: problemas y gestion de cambios implementados
e Definir los procedimientos para la | e Procedimientos para la gestion de

gestion de eventos, gestion de catdlogo
de servicios de Tl y gestion de
proveedores

e gestidn financiera de Tl

e gestidn de conocimiento

eventos, gestidn de catalogo de servicios
de Tl y gestion de proveedores

e Base de datos de conocimiento
centralizada, implementada
e Base de datos de Configuracidon

implementada

e (Catdlogo de Sistemas de Informacion

e Procedimiento de Gestidn financiera de
TI.

ITERACION 3: (2020)

ACTIVIDAD: Definir, actualizar e implementar los procedimientos de Tl necesarios para apoyar la

estrategia, el gobierno y la gestion de Tl en la SDA.

Actividades
e Definir el procedimiento para gestion
de portafolio de servicios de TI.
e Definir el procedimiento para gestion
de proyectos de TI

Entregables:

e Procedimientos
portafolio de
implementado

para  gestion de
servicios de Tl
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e Procedimiento para la gestion de
proyectos de Tl implementado

Tabla 30: P3. Definicion, actualizacion e implementacion de procedimientos de T1 basados en las mejores précticas de

ITIL

INFORMACION

Id /nombre
Proyecto:

P7. Diseio e Implementacion de Inteligencia de Negocios

Iniciativas
Asociadas

I_INF_01
I_INF_03
I_INF_04
I_SIS_08
I_SIS _09

Dominio
MRAE -
MinTIC

INFORMACION

Descripcion
proyecto:

La implementacién de este proyecto permitira a la Entidad contar con informacion
relevante para la toma de decisiones, dando la posibilidad de agregar valor a la informacién
estratégica que se genere en las diferentes areas de negocio.

Brindando las herramientas tecnoldgicas necesarias para integrar, transformar, organizar y
disponer la informacidn proveniente de diferentes fuentes de datos (Informacion financiera,
Operativa, recursos humanos, etc.) hacia un repositorio centralizado, tomando en cuenta las
consideraciones de calidad, seguridad y disponibilidad requeridas en este tipo de proyectos,
para que desde alli se pueda generar informacion confiable para la toma de decisiones.
Basados en un modelo de inteligencia de negocio definido se implementard el modelo de
gestion que permita administrar y realizar los procesos de Calidad de Datos en un entorno
empresarial seguro, centralizado y soportado por un motor de base de datos, al igual que el
modelo de datos requerido para realizar el almacenamiento de informacidn estructurada y
no estructurada de la organizacién de forma natural desde las diferentes fuentes de
informacién, para finalmente habilitar los mecanismos de monitoreo sobre la ejecucion de
las actividades operativas que desarrolle la Entidad.

Siendo esta informacion una fuente confiable y valida se estara en capacidad de desarrollar
nuevos servicios y procesos de informacidn que podran ser utilizados por los diferentes
grupos de interés y disponer de tableros de control, cuadros de gestion y de mando
dirigidos a las areas que apoyan su gestion en la consecucion de los objetivos estratégicos
de la Entidad.

Contexto

La Entidad debe definir e implementar un modelo de datos dirigido a la utilizacién de
informacién analitica para la toma de decisiones proveniente de las diferentes fuentes de
datos, dado que en la actualidad muchos de los procedimientos se hacen de forma manual,
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la labor de consolidacidn, analisis y presentacién de informacidn puede dar lugar a problemas
en la operacion. Por otro lado, es posible que se tengan diferentes versiones de los datos,
trayendo riesgos en el momento de tomar alguna decision. Finalmente es necesario dar a la
Entidad herramientas de ultima generacién y articularlas con las estrategias propuestas que
complementen el cumplimiento de la mision.

Objetivo | Definir, disefiar y modelar una fuente de informacién confiable, segura y robusta que integre
General: | las fuentes de informacidn necesarias para la generacion de valor a través de la informacién.
2. Contribuir eficazmente en la construccién de una ciudad ambientalmente
sostenible, que se integre con la regidn y con la nacién, en cumplimiento de lo
establecido en el plan de desarrollo distrital vigente.
Obieti 3. Mantener la confidencialidad, integridad, disponibilidad de los activos de
jetivo

Estratégico

informacion, y la proteccidn de datos personales, mediante la gestién de los
riesgos; que permitan establecer un dmbito de confianza, a las partes
interesadas, en concordancia con la misién y vision de la entidad.

4. Garantizar el tratamiento de los datos personales, obtenidos en la entidad, a los
titulares de la informacion, en el ejercicio pleno de sus derechos.

Objetivos
Estratégicos
deTIl

Proveer a la Secretaria Distrital de Ambiente de los productos y servicios de Tl que
soportan/apoyan el ejercicio de su misidén y el logro de su visidn, la consecucion de sus
objetivos estratégicos adoptando los marcos, politicas, lineamientos establecidos para el
sector de Tl por parte del estado colombiano (completar mejores practicas, nuevas
tecnologias).
e Desarrollar los ejercicios de arquitectura de manera continua y sostenible que
articule del negocio y Tl
e  Establecer politicas y lineamientos que direcciones la toma de decisiones en cuanto
a infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de
Tl, seguridad, AE, desarrollo y mantenimiento de aplicaciones, servicios de TI,
mejores practicas, métodos, uso y apropiacién de TI.

Alcance

o Definir, disefiar y modelar propuesta de un repositorio de datos multidimensional
gue soporte la gestidén de informacion estructurada y no estructurada como capa de
analisis y gestion de informacion.

e Disefiar tableros de control, reportes, indicadores de gestidn, para apoyar la toma
de decisiones.

e Identificar las necesidades del negocio que cubran los sistemas de gerenciales y de
toma de decisiones.

Beneficios

e  Proporcionar informacidn oportuna y veraz para toma de decisiones en la SDA

e Reducir tiempo de respuesta a solicitudes y tramites requeridos por ciudadanos,
empresas entre otros.

e Aumentar la eficiencia en los procesos al interior de la Secretaria Distrital de
Ambiente (Elaborar reportes e informes en un menor tiempo).
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e Analizar informacién sobre tramites y servicios de forma mas eficientes reduciendo
el tiempo de estos mismos.

e Habilitar controles de seguimiento a indicadores de la informacion generando un
analisis mas eficiente.

e  Optimizar labores en la construccién de informes requeridos de las fuentes de
informacion.
Implementar un gobierno de la informacion, garantizando la gestion sobre la

informacion (Calidad de datos, datos maestros, lago de datos).

e La calidad de la informacion fuente de la bodega de datos estd estrechamente
relacionada con los datos maestros del repositorio y su gobernabilidad.

e Quelos lideres funcionales o los facilitadores de Tl asignados al proceso no cuenten
con el tiempo para acompafiar y desarrollar las actividades definidas para la

Restricciones implementacion del proyecto.

e De la definicidn asertiva de los indicadores de gestidn podra apoyar o entorpecer la
toma de decisiones en las dreas administrativas que dependan de éstos.

e Laactualizacidon de las fuentes determinard la confiabilidad de los resultados que son
desplegados en las herramientas de gestion.

. 2017
En millones 2018 2019 2020
Recursos Propios >0 >0 >0 SO
Recursos
técnicos y Consultoria $0 50 >0 $1.000
financieros (Servicios)
Software SO S0 S0 $ 200
(Licenciamiento)
Hardware S0 S0 S0 ¢ 700
(Servidores)
Soporte y S0 S0 S0 $0
mantenimiento anual
Total (en COPS) En $1.900
millones
e  https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-1-
99972
e  https://colombialicita.com/search?proceso=08&s=Contratar+una+soluci%C3%B3n+t
ecnol%C3%B3gica+&sort=udetected&entidadA=556&fecha=&detected=
e Entidad Estatal: DIAN.
Fuente o e Objetivo: “Contratar una solucion tecnoldgica integral de inteligencia de negocios,
Referencia para la DIAN, incluyendo el hardware, el software requerido y los servicios de

desarrollo, implementacidn, instalacién, soporte, mantenimiento y capacitacion y/o
entrenamiento en puesto de trabajo, necesarios mediante un modelo de fabrica de
software especializada de Inteligencia de Negocio

e Licencia de Software: 250.000.000

e  (Costo del proyecto: 15,698,428,707
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e Tiempo del Proyecto: 24 meses
e Alcance del proyecto: Desarrollo e implementacion de solucién propuesta.

.. Precedente:
Relacion y L . . »
dependencia P10. Disefiar en implementar el modelo de Gobierno de Informacién
con otros sucesor: ) . .
P8. Fortalecer y formalizar el modelo de gestion de Datos Abiertos
proyectos oL .,
P9. Disefio e implementacidn de Datos Maestros
19 meses.
3 meses: Precontractual
Tiempo 13 meses: Implementacion (2020 — 2021)
estimado Fase 1: Disefio de modelo de Calidad de Datos — 4 Meses
(Meses): Fase 2: Inteligencia de Negocios (BI) - 3 meses
Fase 3: Compra e implementacion de la plataforma Bl - 3 meses
Fase 4: Implementacion modelo de Inteligencia de Negocio 3 Meses
Fase 1: Disefio de modelo de Calidad de Datos
Actividades Entregables:
e Disefar tableros de control, reportes, e Pruebas de operatividad y robustez del
indicadores de gestidn, para apoyar la modelo
toma de decisiones. e Pruebas de concepto e integracipn del
modelo con el negocio.
Fase 2: Inteligencia de Negocios (BI)
Actividades Entregables:
e Definir, disefiar y modelar propuesta de
un repositorio de datos e Modelo conceptual del repositorio
multidimensional que soporte la transaccional para los sistemas de
gestion de informacion estructurada y inteligencia de negocios
no estructurada como capa de analisis e Modelo operativo del  Repositorio
Ejecucion: y gestién de informacion. transaccional para los sistemds de
inteligencia de negocios.
Fase 3: Compra e implementacion de la plataforma Bl
Actividades Entregables:
- Cotizacion Implementacion del Hardware
- Estudios previos requerido para la

- Contrato adjudicado

- Entrega de hardware.

- Entrega de Software.

Fase 4: Implementacion modelo de Inteligencia de Negocio

Actividades

Entregables:

implementacion del Bl

Manuales de usuarios y técnicos.
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e |dentificar las necesidades del negocio e Planes de implementacién e integra
que cubran los sistemas de gerenciales ambiente productivo
y de toma de decisiones.

e Clasificacion de informacion y datos

e Transformacidn de data

cion al

Tabla 31: P7. Disefio e Implementacion de Inteligencia de Negocios

Id /nombre
Proyecto: P8. Fortalecer y formalizar el modelo de gestion de Datos Abiertos
Iniciativas
) I_INF_05
Asociadas
Dominio MRAE - .
. INFORMACION
MinTIC
CATALOGO DE DATOS ABIERTOS:
El modelo de participacidn ciudadana dentro de un Gobierno mds abierto hace que el
ciudadano tenga participacion en la solucion ante los problemas de interés publico,
mostrandose como un modelo mas transparente, colaborativo y participativo. (Entiéndase
por datos abiertos, “datos digitales que son puestos a disposicidon con las caracteristicas
técnicas y juridicas necesarias para que puedan ser usados, reutilizados y redistribuidos
libremente por cualquier persona, en cualquier momento y en cualquier lugar”.)
Descripcion En Colombia, el acceso a la informacion publica es un derecho fundamental que cumple al
proyecto: menos tres funciones esenciales:

v' Garantizar la participacién democratica y el ejercicio de los derechos politicos.

v Ser un instrumento fundamental para el ejercicio de otros derechos
constitucionales, ya que permite conocer las condiciones necesarias para su
realizacién.

v' Garantizar la transparencia de la gestidn publica, y, por lo tanto, constituirse en un
mecanismo de control ciudadano de la actividad estatal.
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INFORMACION PUBLICA INFORMACION PUBLICA

L« Pone enriesgo la intimidad de las b Defensa y seqguridad Nacional y
personas. publica.

— Pone en riesgo la vida, salud o l— Relaciones internacionzles.
seguridad de las personas. b— Debido proceso en los procesos

s Afecta los secretos comerciales, judiciales.
industriales, profesionales. |« Derechos de lainfancia y la

—s Afecta los derechos estipulados en el adolescencia.
paragrafo del Art. 77/ 1474 de 2011. -+ Estabilidad macroecondmica y

financiera del pais.
s Salud publica.

INFORMACION PUBLICA CUYD ACCESD LIBRE PUEDE INFORMACION PUBLICA CUYO ACCESD
CAUSAR DANO DE DERECHOS A PERSONAS LIBRE PUEDE CAUSAR DAHO A LOS
NATURALES 0 JURIDICAS. INTERESES PUBLICOS.

La publicacién de datos requiere una preparacion previa que tiene como objetivo alistar los
datos adecuadamente para que estos puedan ser procesados y reutilizados por terceros.
Este alistamiento incluye tres actividades:

DOCUMENTACION ESTRUCTURACION CARGA DE DATOS

Existen sitios para realizar la publicacion:

http://www.datos.gov.co : Este sitio cuenta con los formatos y procedimientos especificos

para realizar la documentacidn estructuracién y cargue y publicacion de la informacién.
Sitio web por excelencia.

Contexto

La Entidad debe formalizar la implementacién del proceso para la publicaciéon de datos
Abiertos, teniendo en cuenta las directrices de la estrategia Gobierno en Linea (hoy Gobierno
Digital), la articulacion con otras Entidades del Distrito y los portales de publicacion, las
cuales se alinean con La Ley 1712 de 2014 y el Decreto 103 de 2015 (compilado en el Decreto
1081 de 2015), establecen que los sujetos obligados de estas normas deben publicar en el
Portal de Datos del Estado Colombiano:

e  Elregistro de activos de informacion.

e Elindice de informacidn clasificada y reservada.
Finalmente es necesario definir los mecanismos y brindar las herramientas de ultima
generacion que permitan integrar la informacidn que se requiera publicar con las soluciones
tecnoldgicas que complementen las actividades que apoyardn los procesos en el
cumplimiento de la misidn de la Entidad.
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Objetivo General: | Definir, formalizar en implementar el catdlogo de Datos Abiertos de la Entidad

1. Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion, y la proteccion de datos personales, mediante la gestion de los
riesgos; que permitan establecer un ambito de confianza, a las partes
interesadas, en concordancia con la misién y vision de la entidad.

a. Proteger los activos de informacidn con base en los criterios de
confidencialidad, integridad y disponibilidad mediante la
implementacion de controles en los procesos de la entidad, de manera
coordinada con las partes interesadas.

b. Gestionar los riesgos asociados con la pérdida de confidencialidad,
integridad, disponibilidad y privacidad de la informacién dentro del
alcance del Subsistema de Gestidn de Seguridad de la Informacién
(SGSI).

c. Garantizar el tratamiento de los datos personales, obtenidos en la

L. entidad, a los titulares de la informacion, en el ejercicio pleno de sus

Objetivos

. derechos.

Estratégicos o .

d. Sensibilizar y comprometer, al personal de la entidad, en la
implementacion y sostenimiento del Subsistema de Gestidon de
Seguridad de la Informacién (SGSI).

2. Administrar y conservar los documentos de la Secretaria Distrital de Ambiente,
de acuerdo con lo establecido en la Tabla de Retencién Documental TRD;
fortaleciendo la preservacién de la memoria institucional y la transparencia en
el manejo de la informacion.

3. Promover el autocontrol y la mejora continua de la Secretaria Distrital de
Ambiente, a través de la verificacion y seguimiento de las actividades
desarrolladas.

4. Mitigar o prevenir los aspectos e impactos ambientales negativos, identificados
en la Secretaria Distrital de Ambiente y que se producen en el desarrollo de
sus actividades.

Proveer a la Secretaria Distrital de Ambiente de los productos y servicios de Tl que
soportan/apoyan el ejercicio de su misién y el logro de su visidn, la consecucién de sus
objetivos estratégicos adoptando los marcos, politicas, lineamientos establecidos para el

L. sector de Tl por parte del estado colombiano (completar mejores practicas, nuevas
Objetivos

L. tecnologias)
Estratégicos de Tl

e Adoptar un modelo de seguridad de la informatica y de seguridad de la
informacién alineado con las politicas y estdndares establecidos para el sector
e Establecer politicas y lineamientos que direcciones la toma de decisiones en

cuanto a infraestructura tecnoldgica, tecnologias, arquitecturas de referencia,
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gobierno de TI, seguridad, AE, desarrollo y mantenimiento de aplicaciones,
servicios de Tl, mejores practicas, métodos, uso y apropiacion de Tl

Alcance

Identificar, caracterizar y actualizar el inventario de activos de informacidén de la
Entidad.

Definir los elementos técnicos requeridos que permitan construir la informacién
documental de los “datos abiertos” de la Entidad.

Disefiar e implementar el modelo de gestion y la estructura de datos requerida para
soportar la publicacién de Datos Abiertos de la Entidad.

Realizar seguimiento e identificar el valor agregado que se esta generando con su
utilizacion.

Beneficios

Fortalecer la publicacion de datos abierto reduciendo el costo total en la atencién
de las solicitudes de acceso a informacién publica y evitar el tiempo y trabajo del
personal en el procesamiento manual de la informacion de cada solicitud o tramite.
Mejorar la toma de decisiones y ampliar el alcance de la visién propuesta en la
Secretaria Distrital de ambiente con datos abiertos.

Restricciones

No integracidn a los lineamientos de ley.

Poca utilidad de la informacién a publicar

Falta de claridad en los procesos de seleccion, disposicion y periodicidad de
publicacién de la informacion.

Que los lideres funcionales o los facilitadores de Tl asignados al proceso no cuenten
con el tiempo para acompafiar y desarrollar las actividades definidas para la
implementacion del proyecto

Recursos técnicos
y financieros

2017 2018 2019 2020
. SO
Recursos Propios SO S0 $0
0 0 325
Consultoria (Servicios) 2 2 SO 2
Software $0 S0 S0 S0
(Licenciamiento)
0 0 0 0
Hardware (Servidores) 2 2 2 2
Soporte y SO S0 S0 $0
mantenimiento anual
Otros Costos S0 $0 $0
(Logistica, $O0
capacitacion)
325
Total, Vigencia S0 S0 S0 3
325
Total (en COPS) 2
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https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=17-
11-6966961
Entidad Estatal: Alcaldia de Floridablanca Santander

Objetivo: LICENCIAMIENTO, IMPLEMENTACION Y PUESTA EN FUNCIONAMIENTO
DE UNA PLATAFORMA WEB DELIBERATIVA, DE COLABORACION Y GOBIERNO

Fuente o ABIERTO PARA FORTALECER LA PARTICIPACION CIUDADANA EN EL MUNICIPIO DE
Referencia FLORIDABLANCA, EN EL MARCO DEL PROYECTO DE INVERSION
FORTALECIMIENTO DE LOS RECURSOS TECNOLOGICOS Y TELEMATICOS PARA
CONSOLIDAR LA ESTRATEGIA DE GOBIERNO EN LINEA Y GOBIERNO ABIERTO
TERRITORIAL VIGENCIA 2016-2019.
e Costo del proyecto: 224,000,000
e Tiempo del Proyecto: 3 meses
Relacién y

dependencia con
otros proyectos

Precedente: Ninguno
Sucesor: Ninguno

Tiempo estimado

6 meses: Implementacion (2019)

Fase 1: Organizacidon de Datos Abiertos - 3 meses

(Meses): B .
Fase 2: Implementacién Modelo de Datos Abiertos - 4 meses
Fase 1: Organizacion de Datos Abiertos
Actividades Entregables:
1. Identificar, caracterizar y actualizar el *. Documento de Definicion de Modelo de
inventario de activos de informacion de la  Datos abiertos por la SDA.
Entidad.
2. Definir los elementos técnicos
requeridos que permitan construir la
informacion documental de los “datos
abiertos” de la Entidad.
Fase 2: Implementacién Modelo de Datos Abiertos
Ejecucion | Actividades Entregables:

1. Desarrollar e implementar el modelo de
gestion y la estructura de datos Abiertos de
la Entidad.

2. Promover y difundir el uso y apropiacién
de los datos publicados.

3. Seguimiento e identificacién del valor
agregado que se estd generando con su
utilizacion.

*. Modelo de Gestion y administracion de
Datos Abierto que incluya los procesos de
definicidn, estructuracion, administracion y
publicacién de Datos Abiertos.

*. Modelo y estructura de datos para el
soporte de la informacidn a publicar.

Tabla 32: P8. Fortalecer y formalizar el modelo de gestion de Datos Abiertos
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Id /nombre
G P9. Disefio e implementacion de Datos Maestros
Iniciativas e |_INF_09
Asociadas e |_SIS_14
Dominio MRAE — e INFORMACION
MinTIC e SISTEMAS DE INFORMACION

Descripcidn
proyecto:

Se hace determinante la centralizacion de los datos criticos del negocio en un ambiente
confiable y robusto que este alineado con los procesos de gestion y toma de decisiones.
Por ende, se hace importante controlar la creacidn, administracion y resguardo de los
registros Unicos de la Entidad desde un Unico punto origen, teniendo en cuenta la
centralizacién de reglas de negocio, calidad de datos y la construccidn de una base de
conocimiento centralizada, provenientes de otros sistemas de informacion.

Una vision detallada del modelo de negocios de los procesos criticos de la Entidad permitira
generar un modelo de integracidon con los sistemas de informacion existentes, sus
relaciones e identificar las necesidades del modelo de datos de bases de datos a ser
construida. La confiabilidad de los datos dependerd de la correcta implementacion del
gobierno de datos para este repositorio maestro.

Contexto

La Entidad debe disefiar e implementar el modelo de gestion de datos maestros, teniendo
en cuenta que se identificaron necesidades en los procesos que soportan la misidn de
acuerdo a que se identificé la dispersion de informacién clave para la toma de decisiones,
la existencia de muchos sistemas de informacidn que se encuentran desarticulados en los
cuales se usa y se crea informacion critica y se observa la dificultad de consolidar
informacion para la generacién de informes que hace complejo el trabajo de los
funcionarios por términos de tiempo y dispersion de informacién.

Por esta razdn es necesaria la implementacién de mecanismos metodoldgicos y técnicos
dirigidos a unificar la creacidn de los registros mds importantes y determinar el gobierno
sobre dicha informacidn durante la operacidon, basados en reglas de negocios claras, con
una alta calidad en los procesos de captura y consolidacidn de los datos, soportados por la
implementacion de actividades dirigidas a la migracién, integracidon, actualizacién Y
creacion de registros desde las fuentes de informacion.

LI.INF.01: RESPONSABILIDAD Y GESTION DE COMPONENTES DE INFORMACION: La
direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe definir

las directrices y liderar la gestidon de los Componentes de informacion durante su ciclo de
vida. Asi mismo, debe trabajar en conjunto con las dependencias para establecer acuerdos
que garanticen la calidad de la informacion.

LL.INF.02: PLAN DE CALIDAD DE LOS COMPONENTES DE INFORMACION —La direccién de
Tecnologias y Sistemas de la Informacién o quien haga sus veces debe contar con un plan

de calidad de los componentes de informacidn que incluya etapas de aseguramiento,
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control e inspeccidn, medicion de indicadores de calidad, actividades preventivas,
correctivas y de mejoramiento continuo de la calidad de los componentes.

LL.INF.03. GOBIERNO DE LA ARQUITECTURA DE INFORMACION - La direccién de
Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe definir, implementar

y gobernar la Arquitectura de Informacion, estableciendo métricas e indicadores de
seguimiento, gestidn y evolucién de dicha arquitectura.

LLINF.12 FUENTES UNIFICADAS DE INFORMACION La direccién de Tecnologias y Sistemas
de la Informacidn o quien haga sus veces debe garantizar la existencia de fuentes Unicas

de informacidn, para que el acceso sea oportuno, relevante, confiable, completo, veraz y
comparable.

LL.INF.15: AUDITORIA Y TRAZABILIDAD DE COMPONENTES DE INFORMACION

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe

definir los criterios necesarios para asegurar la trazabilidad y auditoria sobre las
acciones de creacion, actualizacién, modificacion o borrado de los Componentes de
informacion. Estos mecanismos deben ser considerados en el proceso de gestidn de
dicho Componentes. Los sistemas de informacion deben implementar los criterios de
trazabilidad y auditoria definidos para los Componentes de informacién que maneja.

Objetivo General:

Definir, disefiar e implementar el modelo de datos maestros de la Entidad, aplicando
procesos de calidad desde las fuentes de informacién y el gobierno de estos sobre los
registros Unicos propuestos.

Objetivos
Estratégicos

e Contribuir eficazmente en la construccidn de una ciudad ambientalmente
sostenible, que se integre con la regidén y con la nacién, en cumplimiento de lo
establecido en el plan de desarrollo distrital vigente.

e Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion, y la proteccién de datos personales, mediante la gestion de los
riesgos; que permitan establecer un ambito de confianza, a las partes
interesadas, en concordancia con la misién y vision de la entidad.

- Proteger los activos de informacion con base en los criterios de
confidencialidad, integridad y disponibilidad mediante la
implementacion de controles en los procesos de la entidad, de
manera coordinada con las partes interesadas.

- Gestionar los riesgos asociados con la pérdida de confidencialidad,
integridad, disponibilidad y privacidad de la informacién dentro del
alcance del Subsistema de Gestidn de Seguridad de la Informacién
(SGSI).

- Garantizar el tratamiento de los datos personales, obtenidos en la
entidad, a los titulares de la informacion, en el ejercicio pleno de sus
derechos.
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- Sensibilizar y comprometer, al personal de la entidad, en la
implementacion y sostenimiento del Subsistema de Gestidn de
Seguridad de la Informacion (SGSI).

Administrar y conservar los documentos de la Secretaria Distrital de Ambiente,
de acuerdo con lo establecido en la Tabla de Retencion Documental TRD;
fortaleciendo la preservacidn de la memoria institucional y la transparencia en el
manejo de la informacion.

Objetivos
Estratégicos de Tl

Proveer a la Secretaria Distrital de Ambiente de los productos y servicios de Tl que

soportan/apoyan el ejercicio de su misidn y el logro de su visidn, la consecucion de sus

objetivos estratégicos adoptando los marcos, politicas, lineamientos establecidos para

el sector de Tl por parte del estado colombiano (completar mejores practicas, nuevas

tecnologias)

Implementar soluciones de sistemas de informacién que contribuyan al
cumplimiento de los objetivos estratégicos de la entidad.

Adoptar un modelo de seguridad de la informatica y de seguridad de la
informacion alineado con las politicas y estandares establecidos para el sector
Desarrollar los ejercicios de arquitectura de manera continua y sostenible que
articule del negocio y Tl

Establecer politicas y lineamientos que direcciones la toma de decisiones en
cuanto a infraestructura tecnoldgica, tecnologias, arquitecturas de referencia,
gobierno de TI, seguridad, AE, desarrollo y mantenimiento de aplicaciones,
servicios de Tl, mejores practicas, métodos, uso y apropiacion de TI.

Alcance

Identificar las fuentes de datos que se necesitan para soportar el negocio y
mapear sus reglas de negocio, como candidatos a convertirse en Datos Maestros.
Disefiar y construir el modelo de integracidn y caracterizacion de los datos con los
sistemas de informacion.

Disefiar y generar el modelo conceptual de la base de datos que soporte la
implementacion del modelo de datos maestros

Definir registros maestros y accesibilidad

Generar el modelo bases de datos de conocimientos

Aplicar Gobierno de datos que mantenga la confiabilidad y coherencia de los datos

Beneficios

Mejorar de forma cualitativa la gestion de los datos a nivel operacional y
analitico, es decir optimizar el rendimiento del negocio en la SDA.

Crear informacidn fiable y a gestionarla de forma continua para garantizar la
precision, lo que aumenta la productividad de los servidores en la SDA, se
convierte en una entidad distrital mas competitiva en comparacién con otras
que carezcan de este modelo MDM.

Acabar con una visidn fragmentada del dato rompiendo los silos
organizacionales y minimiza los datos erréneos, asi como constantes problemas
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en gestiones operacionales (ERP, CRM) para facilitar la toma de las mejores
decisiones.

Generar entidades de negocio criticas, como ciudadanos, empresas, servicios y
tramites en general, para gestionarse de forma mucho mas efectiva.
Desarrollar datos mas confiables y de forma oportuna, justo cuando se requiera,
para proporcionar visibilidad sobre la entidad de negocio.

Establecer oportunidad de gestion con sistemas hibridos (Nube, big data,
mineria de datos), la SDA queda preparada para este tipo de proyectos.
Mejorar la calidad e integracion de los datos, condicion necesaria para que la
informacion sea un activo estratégico clave para la buena marcha de la
organizacion.

Prevenir el fraude y cumplir la normativa (MinTIC): El uso de informacién
consistente ayuda a prevenir el fraude, creando sinergias positivas que también
ayudan al cumplimiento de los lineamientos MINTIC.

Restricciones

No integracion a los lineamientos de ley.

La dispersion de los datos y el costo del mantenimiento del modelo actual siga
impactando la confiabilidad de la informacién.

Que los lideres funcionales o los facilitadores de Tl asignados al proceso no
cuenten con el tiempo para acompaiar y desarrollar las actividades definidas para
la implementacién del proyecto.

La actualizacion de las fuentes determinara la confiabilidad de los resultados que
son desplegados en las herramientas de gestion.

2018 2019 2020
Recursos Propios 0 $50 $55
Recursos técnicos y | Consultoria (Servicios) SO 275 0
financieros
Software
. .. 0 S0 $150
(Licenciamiento)
Hardware (Servidores) 0 0 0
Soporte
porte y 0 $0 50
mantenimiento anual
Otros Costos (Logistica,
. 0 0 0
capacitacion)
Total, Vigencia S0 $ 325 $255
Total (en COPS) $ 580
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e https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=17-

15-6683644
Fuente o e Entidad Estatal: Superintendencia de Sociedades “Supersociedades”
e e Objetivo: Desarrollo de la fase Il del disefio e implementacion de la calidad de
datos de la superintendencia de sociedades: dominio informacion sociedades
e Costo del proyecto: 628.049.520
e Tiempo del Proyecto: 5 meses
Relacion y

dependencia con
otros proyectos

Precedente: P10” Disefiar en implementar el modelo de Gobierno de Informacién”

Sucesor: P7 “Disefio e implementacién de Inteligencia de Negocios”

Tiempo estimado

9 meses para generar productos.
e 3 meses: Contratacién

(Meses): )
e 6 meses: Implementacidn
Fase 1: Organizacion de Registros Unicos y Ambientales
Actividades Entregables:
e Definicion, organizacion, e C(Catalogo de Entidades Maestras
clasificacion y estructuraciéon de de la SDA
Registros Unicos y Ambientales.
e Desarrollar entidades Maestras
de SDA.
Fase 2: Adquisicion del MDM
Actividades
e  (Cotizacion Entregables:
e  Estudios previos e Implementaciéon del Hardware
e Contrato adjudicado requerido para la
. .y e Entrega de hardware. implementacién del MDM
Ejecucion

e Entrega de Software.

e  Manuales de usuarios y técnicos.

Fase 3: Implementacién del modelo de Registros Unicos

Actividades

1. Identificar las fuentes de datos que se
necesitan para soportar el negocio y
mapear sus reglas de negocio, como
candidatos a convertirse en Datos
Maestros de los Registros Unicos

2. Disefiar y construir el modelo de
integracion y caracterizacion de los datos
con los sistemas de informacién.

3. Disefiar y generar el modelo conceptual

de la base de datos que soporte la

Entregables:

* Documentacion de la Definicidon y disefio
e implementacidn de las reglas de calidad
para los sistemas fuente.

* Disefio y Construccion de modelo de
bases de datos para el soporte de datos
maestros.

* Modelo de integracién con los sistemas
de informacion vy caracterizacién del
Registros Unicos o “Golden Récords”.

* Implementacion del modelo y procesos
de Datos Maestros.
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implementacién del modelo de datos | * Capacitacién Técnica y funcional al
maestros equipo encargado.
4. Definir registros maestros y | * Plan de Entrega y puesta en marcha a

accesibilidad produccion.

Tabla 33: P9. Disefio e implementacion de Datos Maestros

Id /nombre
Proyecto:

P10. Disefio e implementacion del modelo de Gobierno de
Informacién

Iniciativas
Asociadas

|_INF_10

Dominio MRAE -
MinTIC

INFORMACION

Descripcion
proyecto:

Se requiere definir los propietarios y custodios del modelo de datos con el fin de garantizar
su gobernabilidad y ciclo de vida, los principios, politicas y procedimientos para el
establecimiento y evolucion del modelo de negocio.

Fortalecer la cultura para la toma de decisiones basados en la alta calidad de los datos, los
procesos del negocio y la gestion de riesgos asociados en pro de generar una ventaja
estratégica.

Como base fundamental del Gobierno del Dato, las instituciones deben optar por seguir una
gestion adecuada en los siguientes ambitos:

Gobernanza de datos
Calidad de datos
Migracion de datos
Ciclo de vida de datos

Administracion de datos maestros

|\ /|

/

Es importante contar con roles y procesos especificos de Gobierno del Dato.

e Gobernanza de datos: Es el ambito enfocado en identificar los custodios y
consumidores del dato, y en ejecutar los requisitos relacionados de cumplimiento
y responsabilidad.

e Calidad de datos: Es el ambito enfocado en el aseguramiento de la calidad para
garantizar la prestacion de servicios de informacion e institucionales, a través de la
identificacion y propuesta de mejoras, la modificacion del modelo operativo y la

Secretaria Distrital de Ambiente 4
Av. Caracas N°54-38 A
PBX: 3778899 s0GOT,
www.ambientebogota.gov.co M EJ o R

Bogota D.C. Colombia PARA TODOS

Pagina | 132




ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE AMBIENTE

actualizacion y verificacion del cumplimiento de los indicadores de calidad
definidos para el dato.

e Migracion de datos: Es el dmbito enfocado en el desarrollo de procesos de
migracién de informacion, lo cual garantiza y asegura la normatividad implantada
y establece como punto de partida la gestion de los datos en la institucion.

e Ciclo de vida de datos: Es el ambito enfocado en asegurar el cubrimiento del
enmascaramiento, reduccion y archivado de los datos en la institucion, soportando
el nivel de autoservicio comprometido.

e Administracion de datos maestros: Es el ambito enfocado en el conjunto de
procesos y herramientas que define y gestiona de forma consistente las entidades
de dato. En este sentido, esta administracion busca recopilar, agregar, identificar,
asegurar la calidad, la persistencia y distribuir los datos de forma uniforme en dicho
contexto.

Contexto

La Entidad debe disefiar e implementar el modelo de Gobierno de Informacion, teniendo en
cuenta que en el andlisis realizado se identificd la necesidad de definir las politicas,
lineamientos, procesos y responsables de la gestiéon de informacion que de soporte
estratégico en la implementacion de la arquitectura de informacién, en los cuales es
necesario definir el ciclo de vida de los datos, enfocado al generar mecanismo de control,
calidad y aseguramiento de los activos de informacién y que seran utilizados para la
generacion de valor por las diferentes areas de negocio.

La instauracién del gobierno de datos implica estar enfocado en identificar los custodios y
consumidores de la informacidn y en ejecutar los requisitos relacionados de cumplimiento
y responsabilidad, el desarrollo de protocolos de aseguramiento de la calidad y migracion
de informacion, con el objetivo de garantizar y asegura el cumplimiento de los
lineamientos establecidos en el Marco de Arquitectura Empresarial de MinTICy la
identificacion de propuestas de mejora en los procesos de gestion de informacion
permitiendo la integracién y disposicidn de los datos en la institucidn.

Por ultimo, es necesario definir y evaluar los indicadores de gestion de calidad para
madurez del proceso con el fin de dar herramientas que permitan hacer los ajustes
necesarios a las practicas y procedimientos establecido en el modelo propuesto.

LI.INF.14 PROTECCION Y PRIVACIDAD DE COMPONENTES DE INFORMACION —La direccién
de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe incorporar, en
los atributos de los Componentes de informacion, la informaciéon asociada con los
responsables y politicas de la proteccion y privacidad de la informacién, conforme con la
normativa de proteccién de datos de tipo personal y de acceso a la informacidn publica.
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L. Definir, disefiar e implementar el Gobierno de Informacién, de acuerdo con los lineamientos
Objetivo General: . . . . .
establecidos por el Marco de Referencia de Arquitectura Empresarial de MinTIC.

e  Contribuir eficazmente en la construccidn de una ciudad ambientalmente
sostenible, que se integre con la regién y con la nacién, en cumplimiento de lo
establecido en el plan de desarrollo distrital vigente.

e  Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion, y la proteccion de datos personales, mediante la gestion de los
riesgos; que permitan establecer un ambito de confianza, a las partes
interesadas, en concordancia con la misién y vision de la entidad.

- Proteger los activos de informacion con base en los criterios de confidencialidad,
integridad y disponibilidad mediante la implementacion de controles en los
procesos de la entidad, de manera coordinada con las partes interesadas.

- Gestionar los riesgos asociados con la pérdida de confidencialidad, integridad,
disponibilidad y privacidad de la informacién dentro del alcance del Subsistema
de Gestion de Seguridad de la Informacidn (SGSI).

- Garantizar el tratamiento de los datos personales, obtenidos en la entidad, a los
titulares de la informacion, en el ejercicio pleno de sus derechos.

- Sensibilizar y comprometer, al personal de la entidad, en la implementacién y

Objetivos sostenimiento del Subsistema de Gestién de Seguridad de la Informacién (SGSI).

Estratégicos - Administrar y conservar los documentos de la Secretaria Distrital de Ambiente, de
acuerdo con lo establecido en la Tabla de Retencion Documental TRD;
fortaleciendo la preservacion de la memoria institucional y la transparencia en el
manejo de la informacion.

- Prevenir o mitigar los riesgos y peligros identificados en la Secretaria Distrital de
Ambiente, que afecten o puedan afectar la salud y seguridad de su personal, sus
clientes y visitantes.

- Reducir el impacto de los accidentes de trabajo, teniendo en cuenta los riesgos a
los que estd expuesto cada uno de los servidores de la SDA, segun las actividades
desarrolladas por los mismos.

-  Gestionar los riesgos que puedan generar incidentes o accidentes a los
servidores.

e Promover la vinculacidn de la comunidad a los procesos, ambientalmente
sostenibles, liderados por la Secretaria Distrital de Ambiente.

e  Promover el autocontrol y la mejora continua de la Secretaria Distrital de
Ambiente, a través de la verificacion y seguimiento de las actividades
desarrolladas.
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Mitigar o prevenir los aspectos e impactos ambientales negativos, identificados
en la Secretaria Distrital de Ambiente y que se producen en el desarrollo de sus
actividades.

Objetivos
Estratégicos de Tl

Proveer a la Secretaria Distrital de Ambiente de los productos y servicios de Tl que
soportan/apoyan el ejercicio de su misién y el logro de su vision, la consecucion
de sus objetivos estratégicos adoptando los marcos, politicas, lineamientos
establecidos para el sector de Tl por parte del estado colombiano (completar
mejores practicas, nuevas tecnologias)

e Implementar soluciones de sistemas de informacién que contribuyan al
cumplimiento de los objetivos estratégicos de la entidad.

e Adoptar un modelo de seguridad de la informatica y de seguridad de la
informacion alineado con las politicas y estandares establecidos para el
sector

e Desarrollar los ejercicios de arquitectura de manera continua y sostenible
que articule del negocio y Tl

e  Establecer politicas y lineamientos que direcciones la toma de decisiones
en cuanto a infraestructura tecnoldgica, tecnologias, arquitecturas de
referencia, gobierno de T, seguridad, AE, desarrollo y mantenimiento de
aplicaciones, servicios de TI, mejores practicas, métodos, uso y
apropiacion de TI.

Alcance

Definir el modelo de Gobierno de Informacion que dara soporte estratégico a la
Entidad.

Definir e implementar los componentes de la implementacion de la arquitectura
de informacién.

Definir ciclo de vida de datos enfocado en el aseguramiento, integracién y control
de los datos.

Definir las responsabilidades, custodios y politicas de informacién que garanticen
la implementacién del modelo de gobierno

Disefiar e implementar las reglas de calidad y el desarrollo de los protocolos
necesarios para garantizar y asegurar el cumplimiento de la normatividad asociada
al manejo de la informacidn.

Identificar e implementar las propuestas de mejora que permitan la evolucion del
modelo de datos en la institucidn.

Definir, implementar, administrar y evaluar los indicadores de gestion de calidad
requeridos para garantizar la madurez del proceso y tener herramientas que
permitan hacer los ajustes necesarios a los procesos de gobierno establecidos.

Beneficios

Establecer una organizacién y estructura sélida de la informacién en la SDA
Apoyar las iniciativas de Bl, MDM, big data, entre otros para la SDA.
Facilitar la migracion de datos heredados

Generar la construccion de catalogo de informacion
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Reducir en gran porcentaje el riesgo empresarial de decisiones equivocadas,
respaldas por informacién veraz y precisa.

Restricciones

No integracién a los lineamientos de ley.

Que los lideres funcionales o los facilitadores de Tl asignados al proceso no cuenten
con el tiempo para acompafiar y desarrollar las actividades definidas para la
implementacion del proyecto.

Que no se ejecute el modelo de gobierno propuesto por falta de compromiso de
los lideres asignados y se deteriore el proceso de evolucién de la Arquitectura
Empresarial en forma satisfactoria.

No cumplir con los lineamientos de los entes de referencia de ley, persistiendo en
la realizacion de procesos fuera del marco de referencia.

Seguir aumentando y evolucionando los sistemas de informacién sin una
Arquitectura de Datos e Informacién puede aumentar la falta de informacion
estratégica para la toma de decisiones.

Recursos técnicos
y financieros

2017 2018 2019 2020

Recursos Propios $88 $50 $55
Consultoria (Servicios) 280 0
Software

Lo $0 200
(Licenciamiento)
Hardware (Servidores) S0 100
Soporte

P - Y $0 100
mantenimiento anual
Otros Costos
(Logistica, SO
capacitacion)
Total, Vigencia S 88 $ 330 $ 455
Total (en COPS) en

_ ( $) 4873
millones

Fuente o
Referencia de
Costos

e  https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=16-

4-5366530

Entidad Estatal: Unidad de Planeacién Minero-Energética (UPME)

Obijetivo: DISENO, CONSTRUCCION E IMPLEMENTACION DE UN MODELO PARA LA
GESTION DE LA INFORMACION DEL BALANCE ENERGETICO COLOMBIANO, QUE
INVOLUCRE COMPONENTES DE: GOBIERNO DE BODEGA DATOS, CALIDAD DE
DATOS, MECANISMOS DE INTERCAMBIO DE DATOS CON TERCEROS, BODEGA DE
DATOS, REPORTES, USO Y APROPIACION

Costo del proyecto: 522.500.000
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e Tiempo del Proyecto: 3 meses

Relacion y
dependencia con
otros proyectos

Precedente: Ninguno
Sucesor:

P7 “Diseio e implementacidon de Inteligencia de Negocios”
P9 “Disefio e implementacion de Datos Maestros”

Tiempo estimado

3 meses: Contratacién

(Meses): 8 meses: Implementacién
Fase I: Definiciones y Entendimiento
Actividades Entregables:
e REQUERIMIENTOS o Modelo conceptual de datos
o Anédlisis de la informacién del repositorio | oDocumento técnico: Modelo de
de arquitectura de la SDA. Gobierno de datos para la SDA
oAndlisis y ajuste a la arquitectura de oModelo de operaciéon y
aplicaciones sostenibilidad del Gobierno de Datos
o Recoleccién y analisis de o Catalogo de Entidades Maestras de la
requerimientos funcionales SDA
o Recoleccion y analisis de oEstudio de herramientas para la
requerimientos no funcionales de la implementacién del modelo de
solucion gobierno
® Priorizacién de requerimientos
Fase 2: Disefio Gobierno Y Gestion De Datos
e Gobierno de Datos Entregables:
e  Gestidn de Arquitectura de Datos e Documento (Matrices,
e  Gestion de la Calidad de Datos catalogos, diagramas) técnico
Ejecucion de disefio y desarrollo del

e  Gestion de la Seguridad de datos

e Gestidon de Datos maestros y de
referencia

e Integracion e Interoperabilidad de
Datos

e  Gestidn de metadatos

e  Gestidn y habilitacién de informes
y analisis.

modelo de datos empresarial,

establecer el modelo
conceptual, l6gico vy fisico.

e Documento: Andlisis de la

cadena de valor de
informacion

e Modelo de datos empresarial
para la SDA

e Documento técnico sobre

politicas, estandares, controles

y procedimientos sobre

seguridad de datos para la SDA

Fase 3 implementacién

e Gobierno de Datos
e  Gestidn de Arquitectura de Datos

Entregables:
e Artefactos necesarios para la
implementacion de la solucion.
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e  Gestidn de la Calidad de Datos e Documentacion y manuales
e  Gestion de la Seguridad de datos para la implementacion.
e  Gestidon de Datos maestros y de e Herramienta y Solucion
referencia implementada.

e Integracion e Interoperabilidad de
Datos

e  Gestidon de metadatos

e  Gestidn y habilitaciéon de informes
y analisis.

Tabla 34: P10. Disefio e implementacion del modelo de Gobierno de Informacion

SISTEMAS DE INFORMACION

Id /nombre L . L, . .

B P22. Disefio e implementacion del modelo de interoperabilidad
I_ST_04

Iniciativas | I_INF_07

Asociadas | I_INF_11
I_SIS_10

.| SISTEMAS DE INFORMACION
Dominio P
INFORMACION
MinTIC

SERVICIOS TECNOLOGICOS

Descripcion
proyecto

Analisis, disefio e implementacion de la plataforma de integracion basada en un Gobierno
SOAy el bus de servicios empresariales (ESB) que permitira la publicacion y el consumo de
los servicios de interoperabilidad de la entidad.

Contexto

De acuerdo con el analisis realizado por la firma consultora se detecté la carencia de una
politica de interoperabilidad en la entidad, de acuerdo con los siguientes lineamientos
LI.ST.02 - ELEMENTOS PARA EL INTERCAMBIO DE INFORMACION: La direccién de
Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe incluir dentro de
su arquitectura de Servicios tecnoldgicos los elementos necesarios para poder realizar el
intercambio de informacidn entre las areas de la institucidn y las organizaciones externas
a escala sectorial y nacional. Las instituciones que son productoras de informacién
geografica deben incorporar los elementos dentro de la arquitectura de Servicios
tecnoldgicos para constituirse en nodos de la ICDE (Infraestructura Colombiana de Datos
Espaciales), de tal forma que se asegure el intercambio de informacién geoespacial y
geo-referenciada.

LL.INF.01: RESPONSABILIDAD Y GESTION DE COMPONENTES DE INFORMACION: La
direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
definir las directrices y liderar la gestion de los Componentes de informacidn durante su
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ciclo de vida. Asi mismo, debe trabajar en conjunto con las dependencias para establecer
acuerdos que garanticen la calidad de la informacidn.

LL.INF.06 Lenguaje comun de intercambio de componentes de informacion - Se debe
utilizar el lenguaje comun para el intercambio de informacidn con otras instituciones. Si
el lenguaje no incorpora alguna definiciéon que sea requerida a escala institucional o
sectorial, la direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces
debera solicitar la inclusidn al Ministerio de las TIC para que pueda ser utilizada por otras
instituciones y quede disponible en el portal de Lenguaje comun de intercambio de
informacion del Estado colombiano.

LLINF.12 FUENTES UNIFICADAS DE INFORMACION: La direccién de Tecnologias y
Sistemas de la Informacion o quien haga sus veces debe garantizar la existencia de
fuentes unicas de informacion, para que el acceso sea oportuno, relevante, confiable,
completo, veraz y comparable.

LLINF.07: DIRECTORIO DE SERVICIOS DE COMPONENTES DE INFORMACION: La
direccidn de Tecnologias y Sistemas de la Informacidén o quien haga sus veces debe crear
y mantener actualizado un directorio de los Componentes de informacidn. La institucion
es responsable de definir el nivel de acceso de este directorio teniendo en cuenta la
normatividad asociada. Este directorio debe hacer parte del directorio de Componentes
de informacidn sectorial, el cual debe ser consolidado a través de la cabeza de sector,
con el fin de promover y facilitar el consumo, re-uso, ubicacidn y entendimiento, entre
otros de los Componentes de informacion.

L1.SIS.09 INTEROPERABILIDAD: La Direccidn de Tecnologias y Sistemas de la Informacion
o quien haga sus veces, debe desarrollar los mecanismos necesarios para compartir su
informacion haciendo uso del Modelo de Interoperabilidad definido por el Estado a partir
de las necesidades de intercambio de informacién con otras entidades.

LL.INF.11 - ACUERDOS DE INTERCAMBIO DE INFORMACION: La direccién de Tecnologias
y Sistemas de la Informacién o quien haga sus veces debe establecer los Acuerdos de
Nivel de Servicio (ANS) con las dependencias o instituciones para el intercambio de la
informacion de calidad, que contemplen las caracteristicas de oportunidad,
disponibilidad y seguridad que requieran los Componentes de informacidn.

LI.INF.10. MECANISMOS PARA EL USO DE LOS COMPONENTES DE INFORMACION

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
impulsar el uso de su informacidén a través de mecanismos sencillos, confiables y seguros,
para el entendimiento, andlisis y aprovechamiento de la informacién por

parte de los grupos de interés.

Definir el modelo de interoperabilidad para los sistemas de informacion de la Entidad,
Objetivo | acceso a datos maestros y servicios de intercambio de informacidn con entidades externas,
General | bajo el modelo general de consumo y exposicidn de servicios de informacion emergiendo
a una arquitectura orientada a servicios.

1. Contribuir eficazmente en la construccion de una ciudad ambientalmente sostenible,
que se integre con la regién y con la nacion, en cumplimiento de lo establecido en el plan

L. de desarrollo distrital vigente.
Objetivo

L. 2. Mantener la confidencialidad, integridad, disponibilidad de los activos de informacion,
Estratégico

y la proteccién de datos personales, mediante la gestién de los riesgos; que permitan
establecer un ambito de confianza, a las partes interesadas, en concordancia con la misién
y vision de la entidad.
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a. Proteger los activos de informacidn con base en los criterios de
confidencialidad, integridad y disponibilidad mediante la implementacion de
controles en los procesos de la entidad, de manera coordinada con las partes
interesadas.
b. Gestionar los riesgos asociados con la pérdida de confidencialidad, integridad,
disponibilidad y privacidad de la informacién dentro del alcance del Subsistema
de Gestion de Seguridad de la Informacidn (SGSI).
c. Garantizar el tratamiento de los datos personales, obtenidos en la entidad, a
los titulares de la informacion, en el ejercicio pleno de sus derechos.
d. Sensibilizar y comprometer, al personal de la entidad, en la implementacion y
sostenimiento del Subsistema de Gestidn de Seguridad de la Informacién (SGSI).
3. Administrar y conservar los documentos de la Secretaria Distrital de Ambiente, de
acuerdo con lo establecido en la Tabla de Retencién Documental TRD; fortaleciendo la
preservacion de la memoria institucional y la transparencia en el manejo de la informacion.
4. Prevenir o mitigar los riesgos y peligros identificados en la Secretaria Distrital de
Ambiente, que afecten o puedan afectar la salud y seguridad de su personal, sus clientes
y visitantes.
a. Reducir el impacto de los accidentes de trabajo, teniendo en cuenta los riesgos
alos que esta expuesto cada uno de los servidores de la SDA, segun las actividades
desarrolladas por los mismos.
b. Gestionar los riesgos que puedan generar incidentes o accidentes a los
servidores.
5. Promover la vinculacién de la comunidad a los procesos, ambientalmente sostenibles,
liderados por la Secretaria Distrital de Ambiente.
6. Promover el autocontrol y la mejora continua de la Secretaria Distrital de Ambiente, a
través de la verificacidn y seguimiento de las actividades desarrolladas.

e Definicion del modelo de interoperabilidad de la Entidad.

e Diseio de la Arquitectura detallada de interoperabilidad de la Entidad
e Definicion del inventario de servicios de la Entidad

e Definicidn del Gobierno SOA.

Alcance y o
e Implementacion del bus de servicios.
e Implementacion de los contratos de servicios en el bus de servicios.
e Implementacion de un caso de negocio que pruebe la implementacién del BUS de
servicios para la entidad.
e Soportar el modelo de interoperabilidad que utilizara la integracion de sistemas
. de informacién para actuar de forma orquestada en el soporte de procesos
Beneficios

misionales de la SDA, asi como facilitar los acuerdos de interoperabilidad con
otras entidades.

L. e Todas las definiciones deben estar dadas en el marco de interoperabilidad del
Restricciones .
estado colombiano.
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e Los sistemas actuales no cumplen con las necesidades y lineamientos de
interoperabilidad.

Recursos
técnicos y
financieros

2018 2019 2020
100
Recursos Propios SO $50 2
Consultoria 0
. . SO $270 ?
(Servicios)
Software S0 50 200
(Licenciamiento)
Hardware S0 S0 $ 100
(Servidores)
Soporte y SO
mantenimiento $0 S0
anual
Otros Costos S0 S0
(Logistica, S0
capacitacion)
Total, Vigencia S0 $ 320 S400
720
Total (en COPS) »

Fuente o
Referencia de
los Costos

Los costos se desarrollaron con base en SECOP.
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-12-
1882983
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=15-15-
3816359

Relacion y
dependencia

N.A.
Sucesor: P23. Disefio e implementacidon de Reglas de negocio y fortalecimiento del sistema

Precedente:

con otros ., . .
de gestion de Procesos de negocio existente.
proyectos
Tiempo | 9 meses.
estimado 3 meses: Contratacion
(Meses): 6 meses Implementacion Interoperabilidad
Fase 1: Visidn y Alcance
Actividades Entregables:
1. Andlisis de la situaciéon actual de e Documento de Definiciéon de
Ejecucién: interoperabilidad en la Entidad Visién y alcance de la Plataforma
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3. Definir alcance de los servicios
propuestos para acceso a datos
maestros, legados, servicios con externos

Fase 2: Gobierno SOA

Actividades

1. Analisis de los Servicios de negocio de
la entidad candidatos a ser expuestos en
la plataforma de servicios.

2. Definicién de custodios de servicios en
la organizacion

3. Definicidn del Gobierno del ciclo de
vida los servicios de la plataforma de
interoperabilidad.

4. Definicion de las politicas de seguridad
sobre los servicios a exponer en la
plataforma de servicio tanto con clientes
internos como externos.

Entregables:

Documento de Gobierno SOA. Por
medio del cual se definiran las
politicas del ciclo de vida de los
servicios, custodios de servicios,
politicas de seguridad.

Fase 3: Arquitectura e inventario de Servic

ios SOA

Actividades

1. Analisis de los Servicios a candidatizar
como servicios de entidad, utilidad y
tarea.

2. Disefio detallado de la arquitectura de
interoperabilidad propuesta.

3. Definicion del inventario de servicios.
3.1. Definicion de las hojas de vida de los
servicios propuestos.

Entregables:

Documento de Arquitectura SOA.
Por medio del cual se define la
arquitectura de interoperabilidad
de la Entidad. La cual abarca la
definicion de los tipos de servicios
a utilizar, tecnologias utilizadas,
patrones a utilizar, estrategia de
integracidon con los sistemas de
informacién 'y con entidades
externas.

Inventario de servicios de entidad,
Identificacion de Servicios para
soportar el acceso a los datos
Maestros y disefio de las hojas de
vida de los respectivos contratos.

Fase 4: Bus de Servicios

Actividades

1. Anadlisis de viabilidad de las
herramientas tecnoldgicas en el mercado
de acuerdo con las necesidades de la
entidad.

2. Implementacién del Bus de Servicio
seleccionado.

3. Implementacidon de los contratos de
servicios definidos en la etapa de disefio

y arquitectura de servicios SOA.

Entregables:

Documento de viabilidad del Bus
de servicios seleccionado.
Manuales de instalacion vy
configuracion

Bus instalado de acuerdo con la
infraestructura definida.

Registro de los contratos de
servicios en el BUS.
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e Implementacién de un servicio
candidato de negocio definido por
la Entidad.

e  Pruebas Unitarias.

e Documento de mantenimiento del
BUS.

Tabla 35: P22. Disefio e implementacion del modelo de interoperabilidad

Id /nombre | P23. Disefio e implementacién de Reglas de negocio y fortalecimiento
Proyecto: [ deo| sistema de gestidn de Procesos de negocio existente
.. |1NF02
Iniciativas
) I_SIS _07
Asociadas
I_SIS _02
Dominio | SISTEMAS DE INFORMACION
MinTIC | INFORMACION

Descripcion
proyecto:

Se implementard el modelo de gestion de reglas de negocio disefiado para la entidad y
sera integrado al Sistema de informacién de Gestién Documental para optimizar el
mantenimiento de las reglas de negocio, ademas de realizar adaptaciones para mejorar la
eficiencia del software BPM y automatizaciones de procedimiento que constituyen los
sistemas de informacién de la entidad.

Contexto

Actualmente la entidad no cuenta con modelo de gestiéon de reglas de negocio y se
presentan problemas de rendimiento por parte del Sistema de informacidon de Gestion
Documental.

LLINF.04 GESTION DE DOCUMENTOS ELECTRONICOS: La direccién de Tecnologias y
Sistemas de la Informacidn o quien haga sus veces debe establecer un programa para la
gestion de documentos y expedientes electronicos y contemplar dichos componentes
dentro de la Arquitectura de Informacidn de la institucion.

Objetivo
General:

Disefiar e implementar el modelo de gestion de reglas para la SDA, asi como optimizar y
adecuar los Sistemas de Informacion, para habilitar tareas de interoperabilidad y uso del
motor de reglas de negocio.

Objetivo
Estratégico

1. Contribuir eficazmente en la construccién de una ciudad ambientalmente sostenible,
que se integre con la regién y con la nacidn, en cumplimiento de lo establecido en el plan
de desarrollo distrital vigente.
2. Mantener la confidencialidad, integridad, disponibilidad de los activos de informacion,
y la proteccion de datos personales, mediante la gestion de los riesgos; que permitan
establecer un ambito de confianza, a las partes interesadas, en concordancia con la mision
y vision de la entidad.
a. Proteger los activos de informacion con base en los criterios de
confidencialidad, integridad y disponibilidad mediante la implementacion de
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3. Administrar y conservar los documentos de la Secretaria Distrital de Ambiente, de
acuerdo con lo establecido en la Tabla de Retencion Documental TRD; fortaleciendo la
preservacion de la memoria institucional y la transparencia en el manejo de la informacion.
4. Prevenir o mitigar los riesgos y peligros identificados en la Secretaria Distrital de
Ambiente, que afecten o puedan afectar la salud y seguridad de su personal, sus clientes y
visitantes.

5. Promover la vinculacién de la comunidad a los procesos, ambientalmente sostenibles,
liderados por la Secretaria Distrital de Ambiente.

controles en los procesos de la entidad, de manera coordinada con las partes
interesadas.

b. Gestionar los riesgos asociados con la pérdida de confidencialidad, integridad,
disponibilidad y privacidad de la informacién dentro del alcance del Subsistema
de Gestion de Seguridad de la Informacidn (SGSI).

c. Garantizar el tratamiento de los datos personales, obtenidos en la entidad, a
los titulares de la informacion, en el ejercicio pleno de sus derechos.

d. Sensibilizar y comprometer, al personal de la entidad, en la implementacién y
sostenimiento del Subsistema de Gestidn de Seguridad de la Informacién (SGSI).

a. Reducir el impacto de los accidentes de trabajo, teniendo en cuenta los riesgos
alos que esta expuesto cada uno de los servidores de la SDA, segun las actividades
desarrolladas por los mismos.

b. Gestionar los riesgos que puedan generar incidentes o accidentes a los
servidores.

6. Promover el autocontrol y la mejora continua de la Secretaria Distrital de
Ambiente, a través de la verificacion y seguimiento de las actividades
desarrolladas.

Definicidn de requerimientos de las reglas de negocio de la Entidad.
Implementacion del motor de reglas de la Entidad.

Alcance e Pruebas de Calidad y Aceptacion.
e Fortalecimiento de los procedimientos automatizados involucrados en el proceso
de gestion documental, expedientes y administracién de archivo.
e Utilizacién de un lenguaje mds natural para usuarios de alto nivel o usuarios de
Beneficios negocio, aumentando la velocidad de modificacidn del proceso, adaptabilidad y

mantenibilidad.

Restricciones

Falta de adopcion de recomendaciones sobre gestidn de reglas de negocio.
Retrasos en la implementacidn del modelo de interoperabilidad.

Recursos 2017 2018 2019 2020
técnicos y
financieros . SO SO SO SO
Recursos Propios
Consultoria SO SO SO $900
(Servicios)
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Software SO S0 SO $300
(Licenciamiento)
Hardware SO SO SO $200
(Servidores)
Soporte y SO SO SO $100
mantenimiento
anual
Otros Costos S0 S0 S0 S0
(Logistica,
capacitacion)
Total, Vigencia 20 20 20 20
Total (en COPS) $ 1.500

Fuente o
Referencia de
los Costos

El Presente convenio tiene por objeto la cooperacién y unidn de esfuerzos humanos,
administrativos, financieros y técnicos a efectos de desarrollar el proyecto de investigacidon
y desarrollo tecnoldgico del sistema integrado de informacion de prestaciones sociales en
su Fase 1, que incluye: i). la ingenieria de requisitos para la determinacion de las
especificaciones de requerimientos; ii). la planificacion completa del proyecto, iii). la
revision critica de disefio; iv) Un componente de desarrollo que incluye el médulo de
seguridad y el motor de reglas de negocio.

Cuantia: $1,359,603,000

Contratacion Directa (Ley 1150 de 2007)

CAJA DE RETIRO DE LAS FUERZAS MILITARES (CREMIL)

URL: https://colombialicita.com/licitacion/2666151

Relacion y
dependencia

Precedente:

con otros P22. Disefio e implementacién del modelo de interoperabilidad
proyectos
Tiempo | 12 meses.
estimado 3 meses: Contratacion
(Meses): 9 meses: Implementacion

Fase 1: Analisis
Actividades Entregables:
1. Andlisis y definicion de los e Documento de requerimientos
requerimientos sobre las funcionalidades e Documento de Casos de uso.

Ejecucion: requeridas por la entidad en el motor de e Funcionalidades de la plataforma
reglas. de gestién documental.
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Actividades

1. Andlisis y disefio del modelo de gestion
de reglas para el negocio, incluyendo
responsables, modelo de
implementacion, restricciones y alcance
de las reglas

2. Disefio de la arquitectura detallada
para la implementacion del motor de

reglas en la Entidad

Entregables:

Documento de modelo de gestion
de reglas de negocio

Disefio de la arquitectura y
distribucion de las reglas de
negocio.

Fase 3: Implementacion

Actividades

interoperabilidad
conjunto de reglas
3. Pruebas Unitarias

1. Implementacion de las reglas de
negocio en el motor de reglas

2. Implementacién de los mecanismos de
identificados en el

Entregables:

Documento de instalacion vy
configuracion del motor de reglas
Documento de pruebas Unitarias
Reglas implementadas en el motor
de reglas.

Mecanismos de interoperabilidad
implementados para las reglas

Fase 4: Pruebas

Actividades

implementadas

1. Pruebas de Calidad sobre las reglas

Entregables:

Documento de evidencias de
pruebas realizadas

Documento de aceptacidon por
parte de los usuarios funcionales.

Tabla 36: P23. Disefio e implementacion de Reglas de negocio y fortalecimiento del sistema de gestion de Procesos de

negocio existente

Id /nombre [ p54 Disefio e implementacién del modelo de gestién documental
Proyecto:
Iniciativas | I_INF_06
Asociadas | I_SIS _13
Dominio | INFORMACION
MinTIC
Descripcion | Andlisis, disefio e implementacién del modelo de gestion documental y la plataforma para
proyecto: | soportarlo
De acuerdo con el analisis realizado por la firma consultora en el ejercicio de arquitectura
empresarial, durante la etapa de visién de arquitectura, se identificaron algunas falencias
Contexto | en el uso adecuado de proceso de gestion de archivos, en sus caracteristicas de usabilidad
y capacidad de gestion sobre la informacion.
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LI.SIS.05 Metodologia de referencia para el desarrollo de sistemas de informacion: La
direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe definir
una metodologia formal para el desarrollo y mantenimiento de software, que oriente los
proyectos de construccién o evolucidn de los sistemas de informacion que se desarrollen a
la medida, ya sea internamente o a través de terceros.
Obieti Fortalecer las capacidades de gestion documental de la Entidad desde el analisis del modelo
. jetIVC: actual, ajuste del proceso de gestion documental, capacitacion y sensibilizacién del nuevo
enera esquema en las diferentes aéreas de la entidad bajo un enfoque colaborativo.
1. Contribuir eficazmente en la construccion de una ciudad ambientalmente sostenible, que
se integre con la regién y con la nacién, en cumplimiento de lo establecido en el plan de
desarrollo distrital vigente.
2. Mantener la confidencialidad, integridad, disponibilidad de los activos de informacién, y
la proteccion de datos personales, mediante la gestién de los riesgos; que permitan
establecer un dmbito de confianza, a las partes interesadas, en concordancia con la misién
y vision de la entidad.
a. Proteger los activos de informaciéon con base en los criterios de confidencialidad,
integridad y disponibilidad mediante la implementacion de controles en los
Objetivo procesos de la entidad, de manera coordinada con las partes interesadas.
Estratégico b. Gestionar los riesgos asociados con la pérdida de confidencialidad, integridad,
disponibilidad y privacidad de la informacién dentro del alcance del Subsistema de
Gestion de Seguridad de la Informacion (SGSI).
c. Garantizar el tratamiento de los datos personales, obtenidos en la entidad, a los
titulares de la informacion, en el ejercicio pleno de sus derechos.
d. Sensibilizar y comprometer, al personal de la entidad, en la implementacion y
sostenimiento del Subsistema de Gestién de Seguridad de la Informacién (SGSI).
3. Administrar y conservar los documentos de la Secretaria Distrital de Ambiente, de
acuerdo con lo establecido en la Tabla de Retencién Documental TRD; fortaleciendo la
preservacion de la memoria institucional y la transparencia en el manejo de la informacion.
e Andlisis del modelo operativo de la gestidn documental actual en la entidad.
Al e Desarrollar ajustes y/o nuevas funcionalidades a los Sistemas de Informacién, que
cance contribuyan al mejoramiento del proceso de gestién documental en la Entidad.
e Capacitacién y sensibilizacion de la solucién de software propuesto
e Garantizar la trazabilidad sobre los documentos manejados por la SDA dejando
Beneficios evidencias para futuros procesos que se lleven a cabo, asi como el analisis de la
informacion manejada disminuyendo tiempos de tramite y servicios de
informacion de manera electrdénica.
e Eventual deterioro de expedientes fisicos por préstamo y acceso directo de
L. funcionarios y ciudadanos.
Restricciones
e Desarticulacién entre sistemas, documentos y procesos que apoyen tramites y
servicios de la SDA.

Secretaria Distrital de Ambiente &
Av. Caracas N°54-38 A
PBX: 3778899 s0GOT,
www.ambientebogota.gov.co M EJ O R

Bogota D.C. Colombia PARA TODOS
Pagina | 147



ALCALDIA MAYOR

DE BOGOTAD.C.
SECRETARIA DE AMBIENTE
‘ 2017 2018 2019 2020
Recursos Propios SO S487 $756 S710
HEE Consultoria (Servicios) SO S0 SO SO
técnicos y
i i Software
financieros f e S0 $402 50 $400
(Licenciamiento)
Hardware (Servidores) SO SO SO SO
Soporte
P L y SO0 $590 $584 $ 600
mantenimiento anual
Otros Costos (Logistica,
costos (Log 50 $65 $0 50
capacitacion)
Total, Vigencia SO $1.545 $1.340 $1.350
Total (en COP En
. { & $4.235
millones

Fuente o | Los costos se desarrollaron con base en SECAP.
Referencia | https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=17-1-168415

de los Costos | https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=17-1-169489

Relacion y
dependencia
. Precedente: N/A
con otros

proyectos

Tiempo | Es una ejecucion de 11 meses por Iteracion.
estimado
(Meses):

SE PLANEA 3 ITERACIONES: 2018, 2019, 2020
Fase 1: Analisis del Sistema de gestion documental.

Actividades Entregables:
Recoleccién de requisitos, Analisis y/o e Documentos de recoleccion de
mejoramiento del modelo de gestidn requisitos.

documental de la entidad.
Fase 2: Desarrollar ajustes y/o nuevas funcionalidades a los Sistemas de Informacion,
Ejecucidn || que contribuyan al mejoramiento del proceso de gestidon documental en la Entidad.

Actividades Entregables:
1. Implementacion en la plataforma de o Artefactos de disefio de los flujos
gestion documental de nuevas y/o documentales misionales y de
mejores funcionalidades. apoyo resultantes de la fase de
Visién y Andlisis.
e Componentes de Tl

Implementados
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e Documentos de Plan de pruebas,
Casos de pruebas.

e Evidencias de Pruebas( Correr
casos de pruebas de flujos
completos para p14

e todo su ciclo de vida documental y
sus escenarios).

Fase 3: Capacitacion y sensibilizacion

Actividades Entregables:

1. Definir estrategia de capacitacion e Artefactos (Documentos, matrices)

2. Definir alcance de la capacitacién y que evidencias de Capacitacion

sensibilizacion funcional

3. Ejecucién de la capacitacion vy e Manuales de usuario

Sensibilizacién e  Artefactos (Documentos, matrices)
gue evidencias de Capacitacion
técnica

e Manuales técnicos.

o Talleres de Gestion del cambio e
intervencion de cultura
organizacional con el enfoque de
“Estrategia Cero Papel”.

Tabla 37: P24. Disefio e implementacion del modelo de gestion documental

Id /nombre
Proyecto

P26. Implementacion del sistema de gestidn de identidades

Iniciativas
Asociadas

I_SIS_15

Dominio
MinTIC

SISTEMAS DE INFORMACION

Descripcion
proyecto

Sistema para soportar el modelo de gestidon de autenticacidn y autorizacién definido para
la SDA.

Contexto

De acuerdo con el ejercicio de arquitectura empresarial realizado por la consultora en
conjunto con el drea de TI, como mejora al gobierno de seguridad de usuarios,
aplicaciones, servicios y datos, se propone un sistema que sirva como punto Unico de
entrada a los sistemas y servicios de la entidad.

Objetivo
General:

Implementar el proceso y la plataforma de gestidn de identidades en la SDA.

Objetivo
Estratégico

1. Mantener la confidencialidad, integridad, disponibilidad de los activos de informacion,
y la proteccién de datos personales, mediante la gestidon de los riesgos; que permitan
establecer un ambito de confianza, a las partes interesadas, en concordancia con la mision
y vision de la entidad.
a. Proteger los activos de informacidn con base en los criterios de
confidencialidad, integridad y disponibilidad mediante la implementacién de

Secretaria Distrital de Ambiente

F 4
Av. Caracas N°54-38 BQGOTA

PBX: 3778899

www.ambientebogota.gov.co M EJ 0 R

Bogota D.C. Colombia PARA TODOS

Pagina | 149



ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE AMBIENTE

controles en los procesos de la entidad, de manera coordinada con las partes
interesadas.

b. Gestionar los riesgos asociados con la pérdida de confidencialidad, integridad,
disponibilidad y privacidad de la informacién dentro del alcance del Subsistema
de Gestion de Seguridad de la Informacidn (SGSI).

c. Garantizar el tratamiento de los datos personales, obtenidos en la entidad, a
los titulares de la informacion, en el ejercicio pleno de sus derechos.

d. Sensibilizar y comprometer, al personal de la entidad, en la implementacion y
sostenimiento del Subsistema de Gestién de Seguridad de la Informacién (SGSI).

Se busca implementar un sistema de gestidn de Identidades permitiendo:

Definicion de roles y perfiles de la Institucidn.

Alcance e Definicion y disefio de acceso a los sistemas y servicios de la organizacion
e Generacion de reportes relacionados con el acceso a las aplicaciones y servicios
de la Entidad.
e Supervisar el acceso a las aplicaciones y a la informacion corporativa por parte de
. los empleados, clientes y proveedores.
Beneficios

Altos niveles de interoperabilidad que permitan integracidn entre aplicaciones y
sistemas.

Restricciones

La no existencia de un modelo de gestion de roles empresariales en la entidad.
Falta de capacidad de las aplicaciones para la integracion con la plataforma de
gestion de identidades.

Recursos
técnicos y
financieros

2017 2018 2019 2020
, $o0 $O0 $o0 $0
Recursos Propios
Consultoria 0 0 0
.. > > $100 >

(Servicios)
Software 0 80 0

.f I > > $300 >
(Licenciamiento)
Hardware S0 S0 $0 S0
(Servidores)
Soporte y $0 S0
mantenimiento 0 $120
anual
Otros Costos S0 S0 S0
(Logistica, 0
capacitacion)

0 80

Total, Vigencia 2 2 S 400 $120
Total (en COPS) En

: ( ) $600
millones
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Los costos se desarrollaron con base en SECAP.
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=10-1-59872

https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=17-4-

los Costos
7243757
Relacion y
dependencia | Precedente
con otros e N/A
proyectos
Tiempo
estimado | 9 meses.
(Meses)

Entregables
Principales

Fase 1: Analisis

Actividades

1. Andlisis y definicion de los
requerimientos sobre las funcionalidades
requeridas para el Gestor de Identidades.
2. Elaboracién de los casos de usos de los
requerimientos propuestos.

3.  Andlisis de viabilidad sobre las
herramientas en el mercado de acuerdo
con las necesidades de la Entidad

Entregables:
e Documento de requerimientos
e Documento de Casos de uso.
e Documento de Viabilidad

Fase 2: Diseio

Actividades

1. Anadlisis y disefio del modelo de
autenticacion y autorizacidon sobre los
sistemas y servicios de la entidad.

Entregables:
e Documento de Arquitectura del
modelo de autenticacion vy
autorizacién

Fase 3: Implementacion

Actividades
1. Implementacién del IM.
2. Pruebas Unitarias

Entregables:
e Documento de instalacién y
configuracion
e Documento de Pruebas Unitarias
e Documento de mantenimiento

Fase 4: Pruebas

Actividades
1. Pruebas de Calidad
2. Pruebas de Aceptacion

Entregables:
e Documento de pruebas de
calidad.
e Documento de pruebas de
aceptacion.

Tabla 38: P26. Implementacion del sistema de gestion de identidades
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SERVICIOS TECNOLOGICOS

P11. Analisis, disefio e Implementacion del BIA (Andlisis de Impacto
Proyecto: al Negocio), DRP (Plan de Recuperacién de Desastres) y BCP (Plan

de Continuidad del Negocio)

Proteger los procesos criticos y operativos del negocio contra desastres naturales o
fallas mayores por la interrupcion de las operaciones de la Entidad, disminuyendo el
impacto en las pérdidas de tipo financiero, de informacién critica del negocio,
credibilidad y productividad, debido a que los recursos de la organizacidon no estan
disponibles.

1. Contribuir eficazmente en la construccidn de una ciudad ambientalmente
sostenible, que se integre con la regidén y con la nacién, en cumplimiento de lo
establecido en el plan de desarrollo distrital vigente.

2. Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion, y la proteccidon de datos personales, mediante la gestidon de los
riesgos; que permitan establecer un dmbito de confianza, a las partes interesadas,
en concordancia con la misién y visién de la entidad.

a. Proteger los activos de informacién con base en los criterios de
confidencialidad, integridad y disponibilidad mediante Ia
implementacion de controles en los procesos de la entidad, de manera
coordinada con las partes interesadas.

b.  Gestionar los riesgos asociados con la pérdida de confidencialidad,
integridad, disponibilidad y privacidad de la informacién dentro del
alcance del Subsistema de Gestién de Seguridad de la Informacion
(SGSI).

c.  Garantizar el tratamiento de los datos personales, obtenidos en la
entidad, a los titulares de la informacidén, en el ejercicio pleno de sus
derechos.

d. Sensibilizar y comprometer, al personal de la entidad, en Ia
implementacion y sostenimiento del Subsistema de Gestidon de
Seguridad de la Informacién (SGSI).

3. Administrar y conservar los documentos de la Secretaria Distrital de Ambiente, de
acuerdo con lo establecido en la Tabla de Retencion Documental TRD;
fortaleciendo la preservacion de la memoria institucional y la transparencia en el
manejo de la informacién.

4. Promover el autocontrol y la mejora continua de la Secretaria Distrital de
Ambiente, a través de la verificacion y seguimiento de las actividades desarrolladas.

Objetivo
General:

Objetivo
Estratégicos de
la SDA:

e Dotar a la institucion de infraestructura tecnoldgica para fortalecer su gestion de
operacion

e Mantener la infraestructura tecnoldgica de la Secretaria Distrital de Ambiente a
través de los servicios tecnolégicos que lo soportan

e Implementar soluciones de sistemas de informacién que contribuyan al
cumplimiento de los objetivos estratégicos de la entidad

e Adoptar un modelo de seguridad de la informatica y de seguridad de la informacion
alineado con las politicas y estandares establecidos para el sector

Objetivo
Estratégicos de
TI:

Secretaria Distrital de Ambiente &
Av. Caracas N°54-38 A
PBX: 3778899 s0GOT,
www.ambientebogota.gov.co M EJ 0 R

Bogota D.C. Colombia PARA TODOS
Pagina | 152



ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE AMBIENTE

e Establecer politicas y lineamientos que direcciones la toma de decisiones en cuanto
ainfraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de
TI, seguridad, AE, desarrollo y mantenimiento de aplicaciones, servicios de TI,
mejores practicas, métodos, uso y apropiacion de TI

Este proyecto se origina por los hallazgo, necesidades y recomendaciones identificadas
en el analisis de brechas: BR_ST_BS_ 01, BR_ST_L 18, BR_ST_L 19, BR_ST_L_20,
BR_ST_L 21, BR_ST_L 08, BR_ST_L_11, BR_ST_L_12 las cuales estan asociadas a la
iniciativa I_ST_01

Justificacion:

Dominio: SERVICIOS TECNOLOGICOS

Implementar la gestidn de la continuidad, con la finalidad de desarrollar y mantener un
plan de recuperacidn tecnoldgica que determinen acciones y procedimientos a seguir
en el eventual caso de un desastre, con el cual se puedan restaurar los sistemas
(hardware y software), los servicios y las aplicaciones de tecnologia criticos para la
Entidad.

Descripcion del
Proyecto:

La entidad como parte del resultado del ejercicio de AE requiere, la implementacion de
un BIA, DRP y BCP, con la finalidad de cubrir las brechas detectadas para cumplir la
arquitectura objetivo propuesta.

Esta a su vez se hace normativo dado a los lineamientos de MinTIC de:

Continuidad y disponibilidad de los Servicios tecnoldgicos - LI.ST.05: garantizar la
continuidad y disponibilidad de los servicios Tecnoldgicos, asi como la capacidad de
atencion y resolucidon de incidentes para ofrecer continuidad de la operacion y la
Contexto prestacidn de todos los servicios de la entidad y de TI.

Alta disponibilidad de los Servicios tecnoldgicos - LI.ST.06: implementar capacidades de
alta disponibilidad para las infraestructuras criticas y los Servicios Tecnoldgicos que
afecten la continuidad del servicio de la institucion, las cuales deben ser puestas a
prueba periédicamente.

Capacidad de los Servicios tecnoldgicos - LI.ST.07: debe velar por la prestacion de los
servicios de TI, identificando las capacidades actuales de los Servicios Tecnoldgicos y
proyectando las capacidades futuras requeridas para un éptimo funcionamiento.

e Para el andlisis de impacto del negocio BIA, se debe identificar los componentes
claves requeridos para continuar con las Operaciones de Negocio luego de un
incidente e identificar: Criticidad de los recursos de informacién relacionados con los
procesos criticos del negocio, Periodo de recuperacidn critico antes de incurrir en
pérdidas significativas y Sistema de clasificacion de riesqos

e Elplan de recuperacion DRP, deberd permitir conocer el equipo y el rol de cada uno
de los que estan a cargo del plan de recuperacion, asi como la lista de procedimientos
a seguir, permitiendo proteger las aplicaciones que son indispensables para la
actividad de la empresa.

e EI BCP, debera proteger la infraestructura tecnoldgica que soporta los servicios
y procesos criticos de la entidad.

Alcance

e BIA
o El primer beneficio de la ejecucion de un Business Impact Analysis es que
puede ser utilizado como una de las fases iniciales para el desarrollo
Beneficios posterior de un DRP y en consecuencia de un BCP, al tiempo que permite
identificar los recursos mas importantes de una organizacién y el impacto
que podria representar en caso de algun incidente o interrupciéon mayor.
o El BIA es un componente que complementa el desarrollo de una
evaluacién de riesgos, ya que se enfoca en la priorizacion de los procesos
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O O O O O O

@)

e BCP

e DRP

de negocio y en el impacto sobre éstos. la evaluacion de riesgos utiliza esta
variable (impacto) y la probabilidad de ocurrencia de la materializacion de
una amenaza para llevar a cabo la valoracién.

Entendimiento sobre las afectaciones a la organizacién, asi como de la
manera de responder ante las mismas, por lo que también estd
relacionado con el plan de respuesta a incidentes.

Se delimitan los procesos o actividades criticas dentro de la entidad que
afectan al negocio pudiendo descubrir actividades criticas que a priori no
lo parecian.

Permite identificar vulnerabilidades de una organizacién en materia de
continuidad de negocio.

En caso de disponer de planes de recuperacién permitira verificar si estos
cubren las necesidades del negocio.

Propicia la implicacion de un mayor numero de areas de la organizacion a
la hora de implantar planes de continuidad, no solo al personal
responsable de llevar a término este tipo de proyectos.

Reduccidn de costes ante posibles interrupciones del negocio.

Aporta informacion de gran valor a la hora de priorizar el desarrollo de
otros proyectos en materia de continuidad de negocio.

Un mayor conocimiento de los procesos de negocio contribuira
favorablemente a la mejora de la competitividad y seguridad en el
mercado.

La informacidn obtenida en el desarrollo del BIA es una base fundamental
para implantar estrategias de recuperacién eficientes

El 100% de los riesgos se pueden priorizar por su valor financiero.

Se identifican el 100% de los servicios criticos de la entidad, lo cual permite
a la entidad implementar estrategias de continuidad del servicio en caso
de fallo.

Mantener la continuidad de los servicios relacionados con la TIC del
negocio

Proteger al negocio de fallas generales en los servicios informaticos.
Minimizar los riesgos generados por la falta de servicios.

Garantizar el acceso de la informacion empresarial.

Mantener la disponibilidad de los recursos informaticos.

Minimizar la toma de decisiones erréneas al presentarse algun desastre.
Dar atencién continua a los clientes, proveedores, accionistas,
colaboradores.

Tener capacidad de recuperacion exitosa.

Reduce el tiempo de restablecimiento del servicio del 100%, en
comparacion de como se realiza actualmente.

El % de esfuerzo de los empleados que se requiere para reestablecer los
servicios se minimiza a un 80%.
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Ventaja competitiva frente a otras Entidades: el hecho de mostrar que se
toman medidas para garantizar la continuidad de negocio mejora la
imagen y revaloriza la confianza frente a, clientes y proveedores.

Gestion preventiva de los riesgos: a través de la gestidn de la continuidad,
una Entidad es capaz de abordar la gestién proactiva de amenazas y
riesgos que pueden impactar en sus operaciones.

Previene o minimiza las pérdidas de la organizacién en caso de desastre:
es capaz de identificar de forma proactiva los posibles impactos e
inconvenientes que una interrupcién de sus actividades de negocio puede
provocar.

Asegura la “resiliencia” de las actividades de negocio ante interrupciones,
aumentando la disponibilidad de los servicios dispuestos para el cliente.
Menor riesgo de sufrir sanciones econdmicas al adaptarse a
requerimientos regulatorios

Asignacién mas eficiente de las inversiones en materia de seguridad todo
plan de continuidad de negocio estd disefiado conforme a un proceso
previo de analisis de riesgos, el cual permite priorizar los mismos y fijar los
esfuerzos y los presupuestos en las areas mds necesitadas.

Establecer el 100% de los procedimientos de recuperacién, permite a la
operacion del negocio ofrecer los mismos servicios de calidad estando en

contingencia.

Riesgos y/o
Restricciones

Incumplimiento de obligaciones contractuales.

Calidad en el servicio.

Entrega no oportuna de productos exigidos en los requerimientos técnicos.
Fallas en la prestacidn del servicio.

Modificacion de acuerdos que afecten la ejecucidn del contrato.

Accesos no autorizados a la administracién del servicio.

Fallo en la implementacion de la infraestructura Tecnoldgica

Fallo en las pruebas de validacidon de los planes de continuidad

Rotacién de personal encargado de ejecutar el plan de continuidad.
Procesos de licitacion desiertos

Que no se logre obtener los recursos financieros necesarios para el proyecto.

Que los procesos de contratacion duren mas tiempo del estimado.
Totalidad de la infraestructura se encuentre obsoleta
Que los precios del mercado se puedan incrementar en el tiempo

BIA
En millones 2019 2020 2021
Recursos Propios SO S0 $0
ER— Consultoria (Servicios) S 600 S0 S0
.. Software S0 S0 S0
técnicos y . -
financieros (Licenciamiento)
Hardware (Servidores) S0 S0 S0
Soporte v S0 $130 $130
mantenimiento anual
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Supervisores y control SO SO SO
del Proyecto
Otros Costos (Logistica, S0 SO SO
capacitacion)
Total, Vigencia S 600 $130 $130
Total (en COPS) $ 860
BCP
En millones 2019 2020 2021
Recursos Propios S0 S0 S0
Consultoria (Servicios) S 300 S0 S 00
Software $80 S0 S0
Recursos (Licenciamiento)
.. Hardware (Servidores) S0 S0 S0
técnicos y
financieros Soporte. . y S0 $ 100 S 100
mantenimiento anual
Otros Costos (Logistica, S0 SO SO
capacitacion)
Total, Vigencia $380 $ 100 S 100
Total (en COPS) $ 580
DRP
En millones 2019 2020 2021
Recursos Propios SO S0 S0
Consultoria (Servicios) SO SO SO
Software S0 S 500 S0
(Licenciamiento)
Recursos Hardware (Servidores) S0 S 500 S 770
técnicos y Soporte y S0 SO SO
financieros mantenimiento anual
Otros Costos (Logistica, S0 S0 S0
capacitacion)
Total, Vigencia S0 $1.000 S 500
thal (en COPS) En $2.210
millones
DRP
e Entidad Estatal: MINMINAS
Objeto contractual: Contratar los servicios de implementacién del DRP (Disaster
Recovery Prevention) y Centro de Datos Alterno para el Ministerio de Minas y
Fuente o Energia, y Centro de Datos Alterno para la Comision de Regulacion de Energia y Gas
. - CREG, bajo la modalidad de hosting, de conformidad con las especificaciones
referencia de los o L
sefialadas en el anexo técnico No. 1
Costos Costo del proyecto: $ 3,910,924,542
Tiempo de ejecucion: 294 Dias
Link:
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-
12-1987149
Entidad Estatal: AGENCIA NACIONAL DE HIDROCARBUROS
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e Objeto contractual: La prestacion de los servicios de Operacion y Administracion
de la infraestructura tecnoldgica, incluyendo el Centro de Cdmputo Principal, el
Plan de Recuperacion de Desastres-DRP, el Centro de Cémputo Alterno, y el
Servicio de Mesa de Ayuda para la Agencia Nacional de Hidrocarburos

e Costo del proyecto: $ 3,046,535,182

e Tiempo de ejecucion: 8 meses y 15 dias

e Link:
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=15-
1-134505

BCP

e Entidad Estatal: INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS
TECNICOS EN EL EXTERIOR (ICETEX)

e Objeto contractual: Contratar el andlisis de diagndstico del estado actual del plan
de continuidad el negocio (pcn) de ICETEX, identificando oportunidades de mejora,
asi como formular las estrategias de recuperacién de los procesos criticos
requeridos por la entidad

e Costo del proyecto: $ 100,000,000

e Tiempo de ejecucidn: 126 Dias

e Link:
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=16-
4-4890330

e Entidad Estatal: MIGRACION COLOMBIA (MC)

e Objeto contractual: contratar la consultoria para realizar el diagndstico que
permita a la entidad la mejora del sistema de gestion de seguridad de la
informacion y el plan de continuidad del negocio, para garantizar la confiabilidad,
integridad y disponibilidad de la informacién generada como parte de la ejecucién
y operacion de las funciones que realiza la unidad administrativa especial migracién
Colombia

e Costo del proyecto: $ 109,561,753

e Tiempo de ejecucion: 80 Dias

e Link:
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=15-
15-4112632

BIA

e Entidad Estatal: SECRETARIA DISTRITAL DEL HABITAT

e Objeto contractual: Realizar el disefio de la evaluacién de impacto del programa de
mejoramiento integral de barrios y levantar la linea base de los grupos de
tratamiento y control.

e Costo del proyecto: $ 618,243,653

e Tiempo de ejecucion: 6 Meses

e Link:
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=16-
15-5865098

e  Entidad Estatal: DEPARTAMENTO NACIONAL DE PLANEACION (DNP)
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e Objeto contractual: Realizar una evaluacion de impacto del programa Colombia
Mayor que permita medir el efecto causal de la intervencién en el ingreso,
consumo, pobreza y condiciones de dignidad de los beneficiarios.

e Costo del proyecto: S 719,906,278

e Tiempo de ejecucion: 10 Meses

e Link:
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=15-
15-4227080
Relacién y
dependencia con N/A.

otros proyectos

Tiempo
CEEIELD BIA 7 meses (2019), BCP 7 meses (2019), DRP 8 meses (2020)
(Meses):
Fase 1: Analisis, disefio e implementacion de BIA
Actividades Entregables:
- Obtener informacion por medio de | - Documento BIA (analisis de impacto
entrevistas o encuestas al negocio).
- Obtener informacién financiera del | - Informe evaluacidn de los riesgos.
impacto en caso de afectarse un | - Procedimiento del BIA.
proceso de negocio
- Estudio detallado de la informacidn
obtenida
- Determinar tiempos criticos de
aplicaciones, procesos de negocio y
recursos o servicios
- Calcular los MTD
Ejecucién - Priorizar las operaciones de

recuperacién con base en la anterior
informacion recolectada

- La anterior informacién recolectada
debe ser documentada
adecuadamente con el fin de
ser parte del plan.

- Identificar sitios fisicos: se valida la
lista de instalaciones fisicas o
entidades en donde opera los
servicios de Tl de la empresa.

- Identificar sistemas de informacidn: se
obtiene la lista de los sistemas de
informacion que se poseen en cada
instalacion y se determina cuales de
ellos estan relacionados de manera
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directa o indirecta con el servicio de
TI.

Evaluar la criticidad de los sistemas de
informacidn: se califica la criticidad de
cada uno de los procesos relacionados
con la Empresa, haciendo uso de la

tabla de criticidad previamente
definida

Determinar el RTO, RPO y MTD de
cada sistema: se estima, mediante
encuestas o entrevistas, el tiempo de
recuperacion objetivo, el punto de
recuperacién objetivo y el tiempo
maximo tolerable fuera de servicio
para cada proceso en cada instalacion
con el fin de ayudar en la definicion
de las estrategias de recuperacion.

Identificar amenazas sobre los
sistemas

Identificar vulnerabilidades de los
sistemas

Calculo de la probabilidad de
ocurrencia de un evento

Fase 2: analisis, disefio e implementacion d

e un BCP

Actividades

Condiciones para la activacion del plan
de continuidad (BCP)

Establecer estrategia de continuidad
teniendo en cuenta aspectos como:
-Costos de las diferentes alternativas
-Costos de servicios alternos

-Prioridades y tiempos de
recuperacion
-Negocios, usuarios, servicios,

aspectos técnicos e informacion.
Identificacion de las responsabilidades
y procedimientos de emergencia.
Implementacion de procedimientos
de emergencia para permitir Ila
recuperacién en un tiempo limitado.
Procedimientos de contingencia y
procedimientos de regreso a la
operacién normal

Educacion apropiada sobre manejo de
emergencias.

Entregables:

- Plan de continuidad de operaciones
— Continuity of Operations plan
(coop)

- Plan de contingencia — Contingecy
Plan (CP)

- Plan de reanudacién del negocio —
Business Resumption Plan (BRP)

- Plan de Emergencias — Emergency
Response Plan

- Documentacidon de procedimientos
y procesos acordados.
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- Cronograma de pruebas del plan de

continuidad del negocio (BCP)
Responsabilidades individuales de
ejecucidn y propietarios de cada plan de
continuidad (BCP)

Fase 2: Analisis y disefio e implementacion

de DRP

Actividades

- Priorizar la recuperacién de los
diferentes sistemas considerados
como criticos, previamente

identificados del BIA.

- Evaluar estrategias a implementar:
Hot _ sites:  Normalmente  estd
configurado con todo el hardware y el
software requerido para iniciar la
recuperacién a la mayor brevedad.
Warm_sites: En esta opcidn no se
incluyen servidores especificos de alta
capacidad.

Cold sites: En esta opcidn sélo se tiene
aire acondicionado, potencia, enlaces
de telecomunicaciones, y otros.

Sitios mdviles

Acuerdos __reciprocos _con _ otras
organizaciones

Mirror __site: Se procesa cada
transaccion en paralelo con el sitio
principal.

Multiples centros de procesamiento

- Compra de hardware
- Asignacion de
Responsabilidades

Roles Y

- Configuracién del ambiente de prueba
- Capacitacion.
- Probar el plan

Entregables:

- Plan de recuperacion de desastres —
Disaster Recovery Plan (DRP)

- Implementacién de la estrategia
seleccionada.

- Procedimientos del DRP.
- Implementacion de Infraestructura.

Tabla 39: P11 Andlisis,

disefio e Implementacion del BIA (Andlisis de Impacto al Negocio), DRP (Plan de Recuperacion de
Desastres) y BCP (Plan de Continuidad del Negocio)

Proyecto: P13 Analisis, Diseno e Implementaciéon de un plan de Capacidad.
Obietivo Reducir el impacto de la posible desviacién entre la demanda y el negocio, ayudando a
) simplificar el proceso de toma de decision, dado a las actuaciones planificadas en los
General . . - . . .
distintos escenarios que soportan la Gestidon Operativa y reduciendo el tiempo de respuesta.
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Objetivo
Estratégicos de
la SDA:

1. Contribuir eficazmente en la construccidon de una ciudad ambientalmente sostenible,
gue se integre con la region y con la nacién, en cumplimiento de lo establecido en el plan
de desarrollo distrital vigente.

2. Mantener la confidencialidad, integridad, disponibilidad de los activos de informacién, y
la proteccién de datos personales, mediante la gestién de los riesgos; que permitan
establecer un ambito de confianza, a las partes interesadas, en concordancia con la
misidn y visién de la entidad.

a. Proteger los activos de informacién con base en los criterios de confidencialidad,
integridad y disponibilidad mediante la implementacién de controles en los
procesos de la entidad, de manera coordinada con las partes interesadas.

b. Gestionar los riesgos asociados con la pérdida de confidencialidad, integridad,
disponibilidad y privacidad de la informacién dentro del alcance del Subsistema de
Gestion de Seguridad de la Informacion (SGSI).

c. Garantizar el tratamiento de los datos personales, obtenidos en la entidad, a los
titulares de la informacion, en el ejercicio pleno de sus derechos.

d. Sensibilizar y comprometer, al personal de la entidad, en la implementacion y
sostenimiento del Subsistema de Gestidn de Seguridad de la Informacidn (SGSI).

3. Promover el autocontrol y la mejora continua de la Secretaria Distrital de Ambiente, a
través de la verificacion y seguimiento de las actividades desarrolladas.

Objetivo
Estratégicos de
TI:

e Dotar a la institucion de infraestructura tecnoldgica para fortalecer su gestion de
operacion

e Mantener la infraestructura tecnoldgica de la Secretaria Distrital de Ambiente a través
de los servicios tecnoldgicos que lo soportan

e Establecer politicas y lineamientos que direcciones la toma de decisiones en cuanto a
infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de TI,
seguridad, AE, desarrollo y mantenimiento de aplicaciones, servicios de TI, mejores
practicas, métodos, uso y apropiacién de Tl

Justificacion:

Este proyecto se origina por los hallazgo, necesidades y recomendaciones identificadas en
el andlisis de brechas: Iniciativa |_ST_02 (BR_ST_L_04, BR_ST_L 05, BR_ST_L_06,
BR_ST_L _07,BR_ST_L 22, BR_ST_L 23,BR_ST L 24,BR_ST_L_32,BR_ST_L 34,
BR_ST_L_35,BR_ST_L 36, BR_ST_L_37)

Dominio:

SERVICIOS TECNOLOGICOS

Descripcion del
Proyecto:

Se requiere velar por la 6ptima prestacion de los servicios de TI, identificando las
capacidades actuales de los Servicios Tecnoldgicos y proyectando las capacidades futuras
requeridas para que cumplan con los niveles de servicio acordados con los usuarios.

Contexto

La entidad como parte del resultado del ejercicio de AE requiere, la implementacién de un
plan de capacidad, con la finalidad de cubrir las brechas detectadas para cumplir la
arquitectura objetivo-propuesta.

Esta a su vez se hace normativo dado a los lineamientos de MinTIC de:

Elementos para el intercambio de informacion — li.st.02 La direccion de Tecnologias y
Sistemas de la Informacion o quien haga sus veces debe incluir dentro de su arquitectura de
Servicios tecnoldgicos los elementos necesarios para poder realizar el intercambio de
informacion entre las dreas de la institucion y las organizaciones externas a escala sectorial
y nacional.

Gestion de los servicios tecnoldgicos — LI.ST.03 La Direccion de Tecnologias y Sistemas de la
Informacion o quien haga sus veces, debe gestionar la operacion y el soporte de los servicios
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tecnoldgicos, en particular, durante la implementacion y paso a produccion de los proyectos
de TI, se debe garantizar la estabilidad de la operacion de Tl y responder acorde al plan de
capacidad.

Continuidad y disponibilidad de los servicios tecnoldgicos — LL.ST.05 La direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe garantizar la
continuidad y disponibilidad de los servicios Tecnoldgicos, asi como la capacidad de atencion
y resolucion de incidentes para ofrecer continuidad de la operacion y la prestacion de todos
los servicios de la entidad y de TI.

Alta disponibilidad de los Servicios tecnoldgicos - LI.ST.06: implementar capacidades de alta
disponibilidad para las infraestructuras criticas y los Servicios Tecnolégicos que afecten la
continuidad del servicio de la institucidn, las cuales deben ser puestas a prueba
peridodicamente.

Capacidad de los Servicios tecnoldgicos - LI.ST.07: debe velar por la prestacion de los
servicios de TI, identificando las capacidades actuales de los Servicios Tecnoldgicos y
proyectando las capacidades futuras requeridas para un Optimo funcionamiento.
Control de consumo de los recursos compartidos por Servicios tecnoldgicos LI.ST.11 - La
direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
identificar, monitorear y controlar el nivel de consumo de los recursos criticos que son
compartidos por los Servicios Tecnoldgicos y administrar su disponibilidad.

Gestion preventiva de los servicios tecnoldgicos — LI.ST.12 La direccion de Tecnologias y
Sistemas de la Informacién o quien haga sus veces debe asegurarse de que la infraestructura
y demas recursos tecnoldgicos de la institucion cuenten con mecanismos de monitoreo para
generar alertas tempranas ligadas a los umbrales de operacién que tenga definidos.

Implementar un plan de La capacidad que se encuentre alineado con la gestién de la

Gleanes demanda del recurso de Tl de tal manera que se controle el volumen de informacién que la
infraestructura Tl podia gestionar.
e Elplan de capacidad:

o Ayuda a identificar procesos de negocio poco eficientes con el uso de los
recursos TI.

o Cuantifica el volumen de informacion que se gestiona.

o Ayuda en el proceso de toma de decisiones.

o Gracias al uso de simuladores se puede conocer cdmo se comportara el
sistema en condiciones concretas.

o Permite reducir los costes de operacion, ajustando la capacidad Tl a la

- demanda.
Beneficios e - . . .

o Identifica limites, restricciones y riesgos de la infraestructura Tl y su impacto
sobre el negocio.

o Gestiona eficientemente el cambio.

o Establece las politicas de escalabilidad de la infraestructura TI.

o Ayuda a establecer los niveles de servicios.

o Gracias al comportamiento y crecimiento de la infraestructura tecnoldgica que
se han presentado en los ultimos afios se podria predecir el crecimiento de la
infraestructura tecnolégica al 90% o mas, lo cual permitird a la SDA prever la
infraestructura tecnoldgica de nuevos proyectos y futuros crecimientos de la
operacion.

Riesgos y/o | e Incumplimiento de obligaciones contractuales.

Restricciones

e (Calidad en el servicio.
e Entrega no oportuna de productos exigidos en los requerimientos técnicos.
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Fallas en la prestacién del servicio.

Modificacién de acuerdos que afecten la ejecucién del contrato.
Accesos no autorizados a la administracion del servicio.

Fallo en la implementacion de la infraestructura Tecnoldgica

Fallo en las pruebas de validacion de los planes de continuidad
Rotacién de personal encargado de ejecutar el plan de continuidad.
Procesos de licitacion desiertos

Que no se logre obtener los recursos financieros necesarios para el proyecto.
Que los procesos de contratacion duren mds tiempo del estimado.
Totalidad de la infraestructura se encuentre obsoleto.

Que los precios del mercado se puedan incrementar en el tiempo.

2017 2018 2019 2020
Recursos Propios S0 S0 S0 S0
Consultoria (Servicios) S0 S0 S0 S0
Software S0 S 70 SO S0
(Licenciamiento)
Hardware $0 $0 S0 S0
Recursos (Servidores)
técnicosy | Soporte y $0 S0 SO $ 700
financieros | mantenimiento anual
Supervisores y control S0 S0 S0 S0
del Proyecto
Otros Costos S0 S0 S0 S0
(Logistica,
capacitacion)
Total, Vigencia SO $70 S0 S 700
Total (en COPS) En
Millones S
e Entidad Estatal: SECRETARIA DISTRITAL DE MOVILIDAD
e Objeto contractual: Contratar la consultoria especializada para realizar la
estructuracion, disefio y documentacion del Capacity Planning de las Tecnologias de
Informaciéon y Comunicaciones de la Secretaria Distrital de Movilidad en el marco del
Plan de Desarrollo.
e Costo del proyecto: S 644,581,067
Fuente ol® Tiempo de ejecucidon: 4 Meses

referencia de
los Costos

Link: https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=16-
15-5547951

Entidad Estatal: CONSEJO SUPERIOR DE LA JUDICATURA

Objeto contractual: Elaboracidon del estudio de dimensionamiento, capacidad y costos
y definicion de los términos de referencia para el disefio, implementacién y puesta en
marcha del sistema integrado Unico de gestidn judicial de la rama judicial con enfoque
a procesos misionales como parte del plan de justicia digital y litigio en linea de la rama
judicial

Costo del proyecto: $ 1,400,000,000
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Tiempo de ejecucidn: Seis (6) meses

Link: https://www.devbusiness.com/ProjectViewer.aspx?ProjectID=60721&ProjectType=1

Relacion y
dependencia

con otros | Ninguna precedencia con ningun otro proyecto propuesto en el mapa de ruta.
proyectos
Tiempo
estimado
6 meses
(Meses):
Fase 0: Transferir las Adquisiciones de Infraestructura de Tl al Inicio del Plan de Capacidad
Fase 1: analisis, disefio de un plan de capacidad
Actividades Entregables:
- Revisar la estrategia de negocio - Plan de la capacidad, este debe
como contexto. contener:
- Revisar los procesos de negocio oEstablecer la estrategia de
- Cuantificar la capacidad de los negocio.
elementos IT oldentificar los procesos de
- Identificar limites y restricciones de negocllc?. .
. . oCuantificar la capacidad de los
la infraestructura de T, riesgos,
. elementos IT
dependencias, cuellos de botella . o o
) ) oldentificar limites y restricciones
- Construir un mapa de relaciones . .
- de la infraestructura TI, posibles
entre los procesos de negocio y los . .
riesgos, dependencias, cuellos de
recursos de Tl
i ) . botella, etc.
- Cons.trulr un modelad9y5|muIaC|on o Construir un mapa sobre el que
L de dlfferentes escenarios de o reflejar todas las relaciones entre
ejecucion capacidad: que tiene como objetivo

la prediccion del comportamiento
de los sistemas bajo unas
condiciones de carga determinadas

- Monitorizacién del uso y
rendimiento de la infraestructura Tl

- Gestion de la demanda.

- Creacion y mantenimiento de la
Base de Datos de Capacidad (CDB).

- Capacitacién

los procesos de negocio y los
recursos TI. Este mapa es el
nucleo de plan de capacidad, nos
permite trazar el camino desde
una accién de negocio hasta los
recursos Tl que la sostienen.

o Construir modelos de simulacion,
que nos ayuden a estudiar el

comportamiento de la
plataforma IT en distintas
situaciones, como simular

cambios en la demanda, fallos en
la infraestructura, etc.
- Documentacion de procedimientos y
procesos acordados.

Fase 2: implementacién del plan de capacidad

Actividades

Compra de Hardware

Entregables

- Infraestructura implementada
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Implementacion de Hardware - manuales de Instalacion

Tabla 40: P13 Andlisis, Disefio e Implementacion de un plan de Capacidad

Proyecto:

P14 Analisis, Disefio e Implementacion de un plan de
Mantenimiento consolidado de la infraestructura tecnoldgica que
soporta la SDA.

Objetivo
General

Garantizar el soporte, continuidad, disponibilidad y confiabilidad de los componentes
tecnoldgicos de la SDA para satisfacer los requisitos de calidad de la entidad, logrando
asi maximizar la productividad y eficiencia de dichos componentes.

Objetivo
Estratégicos de
la SDA:

1. Contribuir eficazmente en la construccién de una ciudad ambientalmente
sostenible, que se integre con la regidn y con la nacién, en cumplimiento de lo
establecido en el plan de desarrollo distrital vigente.

2. Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion, y la proteccién de datos personales, mediante la gestién de los
riesgos; que permitan establecer un ambito de confianza, a las partes interesadas,
en concordancia con la misién y vision de la entidad.

a. Proteger los activos de informacidn con base en los criterios de
confidencialidad, integridad y disponibilidad mediante la implementacién de
controles en los procesos de la entidad, de manera coordinada con las partes
interesadas.

b. Gestionar los riesgos asociados con la pérdida de confidencialidad,
integridad, disponibilidad y privacidad de la informacién dentro del alcance
del Subsistema de Gestion de Seguridad de la Informacidn (SGSI).

c. Garantizar el tratamiento de los datos personales, obtenidos en la entidad,
a los titulares de la informacidn, en el ejercicio pleno de sus derechos.

d. Sensibilizar y comprometer, al personal de la entidad, en la implementacién
y sostenimiento del Subsistema de Gestion de Seguridad de la Informacién
(SGSI).

Objetivo
Estratégicos de
TI:

e Dotar a la institucién de infraestructura tecnoldgica para fortalecer su gestion de
operacion

e Mantener la infraestructura tecnoldgica de la Secretaria Distrital de Ambiente a
través de los servicios tecnolégicos que lo soportan

e Adoptar un modelo de seguridad de la informatica y de seguridad de la
informacion alineado con las politicas y estandares establecidos para el sector

e Establecer politicas y lineamientos que direcciones la toma de decisiones en
cuanto a infraestructura tecnoldgica, tecnologias, arquitecturas de referencia,
gobierno de TI, seguridad, AE, desarrollo y mantenimiento de aplicaciones,
servicios de Tl, mejores practicas, métodos, uso y apropiacion de Tl

Justificacidn:

Este Proyecto se origina por los hallazgo, necesidades y recomendaciones
identificadas en el analisis de brechas: : de acuerdo a ala iniciativa: |_ST_02
(BR_ST_L_04,BR_ST_L_05,BR_ST_L_06, BR_ST_L 07 BR_ST_L_ 22, BR_ST_L_23,
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BR_ST_L_24,BR_ST_L 32, BR_ST_L 34,BR_ST L_35,BR_ST_L _36,BR_ST_L_37):
|_ST 06 (BR_ST_L_31),( BR_ST_L_33)

Dominio: Servicios Tecnoldgicos

Se requiere implementar un plan de mantenimiento preventivo, correctivo
centralizado que recopile todos los contratos de mantenimientos que tiene contratado
la SDA sobre toda la infraestructura y los Servicios Tecnoldgicos, realizando
seguimiento y control de este y las acciones de soportan la gestidon operativa de la
entidad.

La entidad como parte del resultado del ejercicio de AE ejecutado en el 2017, requiere,
la implementacion de un plan de mantenimiento, con la finalidad de cubrir las brechas
detectadas para cumplir la arquitectura objetivo propuesta.

Descripcion del
Proyecto:

Esta a su vez se hace normativo dado los lineamientos de MinTIC de:

Elementos para el intercambio de informacion — li.st.02 La direccion de Tecnologias y
Sistemas de la Informacion o quien haga sus veces debe incluir dentro de su
arquitectura de Servicios tecnoldgicos los elementos necesarios para poder realizar el
intercambio de informacion entre las dreas de la institucion y las organizaciones
externas a escala sectorial y nacional.

Gestion de los servicios tecnoldgicos — LI.ST.03 La Direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces, debe gestionar la operacion y el soporte de
los servicios tecnoldgicos, en particular, durante la implementacion y paso a
produccion de los proyectos de Tl, se debe garantizar la estabilidad de la operacion de
Tl'y responder acorde al plan de capacidad.

Continuidad y disponibilidad de los servicios tecnoldgicos — LI.ST.05 La direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe garantizar la
Contexto continuidad y disponibilidad de los servicios Tecnoldgicos, asi como la capacidad de
atencion y resolucion de incidentes para ofrecer continuidad de la operacion y la
prestacion de todos los servicios de la entidad y de TI.

Alta disponibilidad de los Servicios tecnoldgicos - LI.ST.06: implementar capacidades
de alta disponibilidad para las infraestructuras criticas y los Servicios Tecnoldgicos que
afecten la continuidad del servicio de la institucion, las cuales deben ser puestas a
prueba periédicamente.

Capacidad de los Servicios tecnoldgicos - LI.ST.07: debe velar por la prestacién de los
servicios de TI, identificando las capacidades actuales de los Servicios Tecnoldgicos y
proyectando las capacidades futuras requeridas para un éptimo funcionamiento.
Planes de mantenimiento - LI.ST.10 La Direccidn de Tecnologias y Sistemas de la
Informacion o quien haga sus veces debe implementar un plan de mantenimiento
preventivo y evolutivo sobre toda la infraestructura y demds Servicios Tecnolégicos
de la institucién.

Control de consumo de los recursos compartidos por Servicios tecnoldgicos - LI.ST.11
La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
identificar, monitorear y controlar el nivel de consumo de los recursos criticos que son
compartidos por los Servicios Tecnolégicos y administrar su disponibilidad.

Realizar plan de mantenimiento consolidado de toda la infraestructura tecnoldgica de
la SDA que respalde y brinde soporte, continuidad, disponibilidad de la gestién
operativa de la SDA.

Alcance
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Beneficio

El plan de Mantenimientos:

o Confiablidad, los equipos operan en mejores condiciones de seguridad,
ya que se conoce su estado, y sus condiciones de funcionamiento.

o Uniformidad en la carga de trabajo para el personal del mantenimiento
debido a una programacion de actividades.

o Reduccion importante del riesgo por fallas.

o Reduce la probabilidad de paros imprevistos.

o Permite llevar un mejor control y planeacién sobre el
mantenimiento a ser aplicado en los equipos.

o Continuidad en la operacién a través del
fortalecimiento de la infraestructura de TI.

propio

mantenimiento vy

Riesgos
Restricciones

y/o

Incumplimiento de obligaciones contractuales.

Calidad en el servicio.

Entrega no oportuna de productos exigidos en los requerimientos técnicos.
Fallas en la prestacién del servicio.

Modificacion de acuerdos que afecten la ejecucién del contrato.

Accesos no autorizados a la administracion del servicio.

e Fallo en laimplementacion de la infraestructura Tecnoldgica
e Fallo en las pruebas de validacion de los planes de continuidad

e Rotacidn de personal encargado de ejecutar el plan de continuidad.

e Procesos de licitacion desiertos

e Que no se logre obtener los recursos financieros necesarios para el proyecto.

e Que los procesos de contrataciéon duren mas tiempo del estimado.
e Totalidad de la infraestructura se encuentre obsoleto.
e Que los precios del mercado se puedan incrementar en el tiempo

los Costos

referencia de

2017 2018 2019 2020

Recursos Propios S 156 $221 S 287 $270
Consultoria (Servicios) SO S0 SO S0
Recursos I ttware (Licenciamiento) $218| $1.005| $1.842 $1.000
f:::':l:ic‘)’s Hardware (Servidores) $2.677| $2.484] $1.150 $2.000
Soporte y mantenimiento anual $2.259| $1.963 $530 $2.000
Supervisores y control del Proyecto SO $0 SO $0

Otros Costos (Logistica,
capacitacion) >0 >0 >0 >0
Total, Vigencia $5.310| $5.675 $5.540 $5.250
Total (en COPS) En millones $21.775

Fuente o [ NA

Relacién
dependencia

Yy

NA
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Identificar la infraestructura tecnoldgica que se
le realizara los Mantenimiento correctivo
diferido: Al momento de producirse la averia o
falla, se produce un paro de la instalacion o
equipamiento de que se trate, para
posteriormente afrontar la  reparacion,
solicitandose los medios para ese fin.

Identificar la infraestructura tecnoldgica que se
le realizara los Mantenimiento preventivo:
Dicho mantenimiento estd destinado a
garantizar la fiabilidad de equipos en
funcionamiento antes de que pueda producirse
un accidente o averia por algun deterioro

Identificar la infraestructura tecnoldgica que se
le realizara los Mantenimiento programado:
Realizado por programa de revisiones, por
tiempo de funcionamiento, kilometraje, etc.

Identificar la infraestructura tecnoldgica que se
le realizara los Mantenimiento predictivo: Es
aquel que realiza las intervenciones

con otros

proyectos

Tiempo Iterativo por Afio, vigente 2017 — 2020
estimado

(Meses):

Iteracién: Anadlisis, Diseflo, Implementaciéon plan de mantenimiento, dar

continuidad, soporte, disponibilidad a los servicios tecnoldgicos de la entidad.

Ejecucidn Iterativa por afio: 2018 - 2020 — (Anual)

Actividades Entregables:

- Identificar la infraestructura tecnolégica a la | - Plan de mantenimiento
que se le realizara los Mantenimiento de consolidado.
conservacion: el cual estd destinado a |- Documentacion de
compensar el deterioro de equipos sufrido por procedimientos para la
el uso, de acuerdo con las condiciones fisicas a ejecucién del plan de
las que fue sometido. mantenimiento.

- Identificar la infraestructura tecnoldgica que se | - Adquisiciones de
le realizara los Mantenimiento correctivo: Es el infraestructura de Ti
encargado de corregir fallas o averias o Licenciamientos de
observadas. productos

- ldentificar la infraestructura tecnolégica que se o Infraestructura de
le realizara los Mantenimiento correctivo conectividad
inmediato: Es el que se realiza inmediatamente
de aparecer la averia o falla, con los medios

. L disponibles, destinados a ese fin.
ejecucion
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prediciendo el momento que el equipo
quedara fuera de servicio mediante un
seguimiento de su funcionamiento
determinando su evolucién, y por tanto el
momento en el que las reparaciones deben
efectuarse.M

- ldentificar la infraestructura tecnoldgica que se
le realizara los Mantenimiento de
oportunidad: Es el que aprovecha las paradas o
periodos de no uso de los equipos para realizar
las operaciones de mantenimiento, realizando
las revisiones o reparaciones necesarias para
garantizar el buen funcionamiento de los
equipos en el nuevo periodo de utilizacién.

- Identificar la infraestructura tecnoldgica que se
le realizara los Mantenimiento de
actualizacion:  Tiene como propdsito
compensar la obsolescencia tecnoldgica o las
nuevas exigencias que en el momento de
construccién no existian o no fueron tenidas en
cuenta pero que en la actualidad si deben serlo.

- Realizar un planinicial, basado en instrucciones
de los fabricantes

- Personalizar el plan de mantenimientos con los
técnicos que habitualmente trabajan en la
entidad, y las obligaciones legales de
mantenimiento que se tengan con los terceros.

- Elaborar el plan mucho mas avanzado
basandose en el andlisis de fallos, Este analisis
permitird no solo disefiar el plan de
mantenimiento, sino que ademas permitira
proponer mejoras que eviten esos fallos, crear
procedimientos de mantenimiento o de
operacién y seleccionar el repuesto necesario.

- Consultar a los grupos de interés la franja
horaria de mantenimiento

- Elaboracién del plan de mantenimiento,
teniendo en cuenta las categorias a la que
pertenecen

- Informar a todos los grupos de interés con
Antelacion

- Importar informacién a los SLAs al plan de
mantenimiento

- Adquisiciones de Infraestructura de TlI:

o Compra de Hardware
o Implementacién de Hardware
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o Compra de Software
o Implementacion de Software

Tabla 41: P14 Andlisis, Disefio e Implementacion de un plan de Mantenimiento para la infraestructura tecnoldgica.

Proyecto:

P15 Analisis, Disefio e Implementacion de un plan de pruebas de
Backup y restauracion.

Objetivo
General

Permitir a la entidad garantizar la fiabilidad de las copias de respaldos como también de
la recuperacion de estos, facilitando la recuperacion de la informacion en cualquier de los
posibles escenarios, donde podrian estar expuestos a una pérdida de la informacion.

Objetivo
Estratégicos de
la SDA

1. Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion, y la proteccion de datos personales, mediante la gestidn de los riesgos;
que permitan establecer un dmbito de confianza, a las partes interesadas, en
concordancia con la misién y visidn de la entidad.

a. Proteger los activos de informacion con base en los criterios de
confidencialidad, integridad y disponibilidad mediante la implementacién
de controles en los procesos de la entidad, de manera coordinada con las
partes interesadas.

b. Gestionar los riesgos asociados con la pérdida de confidencialidad,
integridad, disponibilidad y privacidad de la informacidn dentro del
alcance del Subsistema de Gestion de Seguridad de la Informacion (SGSI).

c.  Garantizar el tratamiento de los datos personales, obtenidos en la entidad,
a los titulares de la informacidn, en el ejercicio pleno de sus derechos.

d. Sensibilizar y comprometer, al personal de la entidad, en la
implementacion y sostenimiento del Subsistema de Gestidn de Seguridad
de la Informacion (SGSI).

2. Administrar y conservar los documentos de la Secretaria Distrital de Ambiente, de
acuerdo con lo establecido en la Tabla de Retencion Documental TRD; fortaleciendo
la preservacion de la memoria institucional y la transparencia en el manejo de la
informacion.

Objetivo
Estratégicos de
TI:

e Dotar a la institucion de infraestructura tecnoldgica para fortalecer su gestion de
operacion

e Mantener la infraestructura tecnoldgica de la Secretaria Distrital de Ambiente a
través de los servicios tecnolégicos que lo soportan

e Adoptar un modelo de seguridad de la informatica y de seguridad de la informacién
alineado con las politicas y estandares establecidos para el sector

e Establecer politicas y lineamientos que direcciones la toma de decisiones en cuanto
a infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de
Tl, seguridad, AE, desarrollo y mantenimiento de aplicaciones, servicios de TI,
mejores practicas, métodos, uso y apropiacion de Tl

Justificacion:

Este proyecto se origina por los hallazgo, necesidades y recomendaciones identificadas
en el analisis de brechas: De acuerdo con la iniciativa |_ST_07 (BR_ST_L 41, BR_ST_L 42,
BR_ST_L_43)

Dominio:

SERVICIOS TECNOLOGICOS
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Descripcion del

Se requiere contar con un plan peridédico de respaldo y restauracion de la configuracion
de sus Servicios Tecnoldgicos, asi como de la informacién almacenada en la

Proyecto: infraestructura tecnoldgica. Este proceso debe ser probado periddicamente y debe
permitir la recuperacion integra de los Servicios Tecnoldgicos.
La entidad como parte del resultado del ejercicio de AE requiere, la implementacion de
un plan de capacidad, con la finalidad de cubrir las brechas detectadas para cumplir la
arquitectura objetivo propuesta.
Esta a su vez se hace normativo dado a los lineamientos de MinTIC de:
Respaldo y recuperacion de los Servicios tecnoldgicos - LI.ST.13: La direccidon de

Contexto Tecnologias y Sistemas de la Informacidon o quien haga sus veces debe contar con
mecanismos de respaldo para los servicios tecnoldgicos criticos de la entidad, asi como
con un proceso periddico de respaldo de la configuracidon y de la informacién almacenada
en la infraestructura tecnoldgica, incluyendo la informacidn clave de las estaciones de
trabajo de los funcionarios de la entidad. Este proceso debe ser probado periddicamente
y debe permitir la recuperacién integra de los Servicios Tecnolégicos.

Alcance Garantizar la fiabilidad de las copias de respaldos de la SDA, como también de la
recuperacién de estos.
e Elplan de pruebas de backup y restauracion:

o El primer y mas importante motivo es como su nombre indica “por
seguridad”.

o Realizar copias de seguridad y probarlas, nos ayudara a sentirnos mas

Beneficios tranquilos. . . o

o Altomar backup y restaurar la copia, nos brindara confiabilidad del proceso
realizado

o Se garantiza la informacion critica de la entidad.

o Garantizar que el 100% de los respaldos tomados de los sistemas criticos de
la entidad se puedan restaurar sin ningln inconveniente para casos de
contingencias en caso de fallos.

e Incumplimiento de obligaciones contractuales.
e (Calidad en el servicio.
e Entrega no oportuna de productos exigidos en los requerimientos técnicos.
e Fallas en la prestacion del servicio.
e Modificacidn de acuerdos que afecten la ejecucion del contrato.
e  Accesos no autorizados a la administracién del servicio.
Riesgos y/o |e Fallo en laimplementacién de la infraestructura Tecnoldgica

Restricciones

e Fallo en las pruebas de validacion de los planes de continuidad

e Rotacidn de personal encargado de ejecutar el plan de continuidad.

e Procesos de licitacidn desiertos

e Que no se logre obtener los recursos financieros necesarios para el proyecto.
e Que los procesos de contratacién duren mas tiempo del estimado.

e Totalidad de la infraestructura se encuentre obsoleto.

e Que los precios del mercado se puedan incrementar en el tiempo

Recursos
técnicos y
financieros

2017 2018 2019 2020

S0 S0 $0 $0

Recursos Propios

o)

Consultoria
(Servicios)

SO0 $0 $0
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Software SO
(Licenciamiento) >0 » 150 »180
Hardware S0
(Servidores) >0 >0 >0
Soporte y
mantenimiento S0 S0 S0 S0
anual
Otros Costos S0
(Logistica, S0 S0 S0
capacitacion)
Total, Vigencia SO S0 $ 150 $180
Total (en COPS) $330

En millones

e Entidad Estatal: AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO

e Objeto contractual: Contratar la adquisicidn, instalacidn, configuracion y puesta en
marcha de la solucién de respaldo y restauracidn (backup) para la Agencia Nacional
de Defensa Juridica del Estado.

e Costo del proyecto: $ 281,000,000

e Tiempo de ejecucion: 7 Meses

e  Link: https://colombialicita.com/licitacion/209129

Fuente o
referencia de| o \idad Estatal: UNIDAD DE PLANEACION MINERO-ENERGETICA (UPME)
los Costos . . o S ' g L
e Objeto contractual: Adquisicidon, instalacidon y configuracion de una solucién de
software de backup, restauracion, archivado, indexacién y busqueda de informacidn
almacenada en servidores de acuerdo con las especificaciones técnicas definidas
e Costo del proyecto: $ 425,000,000
e Tiempo de ejecucion: 5 meses
e Link:
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=16-4-
5407804
Relacion y
dependencia
con otros | Ninguna precedencia con ningun otro proyecto propuesto en el mapa de ruta.
proyectos
Tiempo
estimado
6 meses
(Meses):
Fase 1: analisis, disefio del plan de backup y restauracién
Actividades Entregables:
. L - ldentificar las politicas de backup - Plan de backup y
ejecucion

backup

- Identificar el guardado y retencién de las copias de

- Identificar los RTO (Recovery Time Objective) Es el
tiempo maximo en el que se debe alcanzar un nivel

restauracion

- Procedimientos de backup y
restauracion actualizados.
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de servicio minimo tras una caida del servicio para
no causar consecuencias inaceptables en el
negocio.

- ldentificar los RPO (Recovery Point Objective) Es el
periodo de tiempo maximo en el que se pueden
perder datos de un servicio.

- ldentificacion de las copias de seguridad las cuales
son criticas para el negocio.

- Clasificar las copias de seguridad

- Implementar ambiente de pruebas de backup y
restauracion

- Realizar cronograma de pruebas de backup y
restauracién

- Presentar cronograma de pruebas de backup y
restauraciéon

- Aprobacién del cronograma de pruebas de backup
y restauracion

- Ejecucidn del cronograma de backup y restauracion

- Validacion de los resultados de las pruebas de
backup y restauracién

- Realizar mejora continua al plan de pruebas de
backup y restauracion.

- Actualizacién del cronograma pruebas de backup y
restauracion.

Fase 2: implementacién el plan de backup y restauracion

Actividades Entregables:
- Compra de Hardware/Servicios de Tl - Infraestructura/Suscripcion
- Implementacién de Hardware/Servicios de Tl de Servicio implementada

capacitacion - manuales de Instalacién

Tabla 42:

P15 Andlisis, Disefio e Implementacion de un plan de pruebas de Backup y restauracion.
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SEGURIDAD
Id / nombre L, . L L,

R P18. Gestion del Modelo de Seguridad y Privacidad de Informacion
Iniciativas 1.ST.09
Asociadas | ST

socladas 1ST.11

Dominio MRAE - .
SERVICIOS TECNOLOGICOS
MinTIC

Descripcion
Proyecto

Las actividades enfocadas al proyecto estan asociadas a las siguientes tareas

1. Diseiio e implementacion del plan de mejora continua del SGSI
Realizar la implementacién de controles que den avance al Modelo de Seguridad
y Privacidad de la Informacién.

2. Plan de analisis de vulnerabilidades y ethical hacking. Se debe contemplar como
minimo las siguientes actividades

3. Servicio de verificacion e implementacion de estandares de aseguramiento de
la infraestructura y servicios de TI: Se debe contemplar como minimo las
siguientes actividades:

Descubrimiento. En el descubrimiento se debe realizar la evaluacién de
seguridad de la infraestructura externa, infraestructura internay aplicaciones
web

Explorar puertos y servicios (ldentificar vulnerabilidades): Realizar un
escaneo sobre los diferentes recursos de Tl, mediante el uso de herramientas
que permitan determinar los sistemas operativos, versiones, y servicios
habilitados en los recursos seleccionados. Una vez recopilada esta
informacion, se debe relacionar las diferentes vulnerabilidades a asociadas a
cada sistema

Verificar vulnerabilidad (Explotacidon): Tomar evidencia necesaria para
verificar que las vulnerabilidades identificadas en el entorno tecnolégico
pueden ser explotadas para tratar de ingresar a su plataforma tecnoldgica.

Desarrollo de linea base de una configuracion segura

Asignacion de permisos y cuentas

Nivel de parches y actualizaciones

Validacién de las lineas base con los administradores de la plataforma de TI.
Ajuste de las lineas base seglin los comentarios realizados por los
administradores de la plataforma de TI, considerando la inclusion de
controles compensatorios, en el caso que algin parametro de seguridad
sugerido no se pueda configurar.

Entrega de los documentos de linea base por cada una de las plataformas.

Mantenimiento de lineas base.
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e  Verificacion de aplicacion de lineas base

Contexto

La SDA no cuenta con una herramienta de correlacion de eventos de seguridad que le
permita realizar gestidon preventiva sobre posibles eventos que puedan afectar la
disponibilidad integridad y confidencialidad de la infraestructura de tecnologia.

A nivel de guias de aseguramiento no tienen definida las lineas bases de configuracion
de seguridad de la infraestructura tecnolégica de la Entidad.

Objetivo General

Contratar los servicios o componentes de seguridad para la plataforma tecnoldgica
que soporta los procesos de negocio de la SDA. Con el monitoreo, correlacién de los
eventos y gestidn de incidentes de seguridad de la informacidn, ejecucion de pruebas
de hacking ético, pruebas de vulnerabilidades tanto internas como externas, y la
definicion, mantenimiento y verificacion de estandares de configuracién de seguridad
para el fortalecimiento y aseguramiento de las plataformas de Tl de la Entidad y el
avance en la implementacion del Modelo de Seguridad y Privacidad de la Informacion

Objetivo
Estratégico

La presente iniciativa estd alineada con tres objetivos estratégicos de la Entidad, los
cuales son:

e Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacidn, y la proteccidn de datos personales, mediante la gestion de los
riesgos; que permitan establecer un ambito de confianza, a las partes
interesadas, en concordancia con la misién y vision de la Entidad

e Proteger los activos de informacion con base en los criterios de
confidencialidad, integridad y disponibilidad mediante la implementacion de
controles en los procesos de la entidad, de manera coordinada con las partes
interesadas.

e Gestionar los riesgos asociados con la pérdida de confidencialidad,
integridad, disponibilidad y privacidad de la informacién dentro del alcance
del Subsistema de Gestion de Seguridad de la Informacidn (SGSI)

Objetivos
Estratégicos de Tl

La presente iniciativa estd alineada con objetivos estratégicos de TlI:

e Adoptar un modelo de seguridad de la informdtica y de seguridad de la
informacién alineado con las politicas y estandares establecidos para el
sector

e Dotaralainstitucion de infraestructura tecnolégica para fortalecer su gestion
de operacion

Alcance

Prestar servicios de consultoria para los siguientes servicios de seguridad en la
Entidad:
1. Servicios de gestion de vulnerabilidades y Ethical Hacking sobre la
infraestructura y sistemas de informacion de la Entidad
2. Disefiar, mantener y verificar los estandares de configuracion de seguridad
de la infraestructura tecnolégica de la Entidad
3. Adopcién e implementacion del MSPI (Modelo de Seguridad y Privacidad de
Informacion)
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e Disminuir los incidentes de seguridad que puedan afectar la integridad,
disponibilidad y confidencialidad de la informacién de los procesos de
negocio de la Entidad

e  Prevenir los riesgos de fuga de informacion que pueda afectar la imagen
reputacional de la SDA

Beneficios e Asegurar la plataforma tecnoldgica de la Entidad con el fin de garantizar la
disponibilidad de los componentes de Tl que soportan los procesos de
negocio de la Entidad

e  Contribuir al andlisis de riesgos, identificando amenazas, vulnerabilidades e
impactos la plataforma tecnoldgica de la Entidad sobre los activos de
informacién de la Secretaria Distrital de Ambiente

Restricciones e Asignaciones presupuestales de la Entidad
2017 2018 2019 2020
Recursos Propios SO0 S67 S0 S0
0 0
Consultoria (Servicios) S0 g J
Software 230 0
.ft - SO0 5333 g »
(Licenciamiento)
Hardware S0 S0 SO
Costos estimados: (Servidores)
0 0 0
Soporte y » g J
mantenimiento anual
Otros Costos SO0 SO0 S0
(Logistica)
Total, Vigencia S0 5400 $ 230 S0
Total (en COPS) En
. ( ) $630
millones

e  https://www.contratos.gov.co/consultas/detalleProceso.do?numConstanci
a=17-9-434678
“ACTUALIZACION DE LA PLATAFORMA DEL CORRELACIONADOR DE EVENTOS
DE SEGURIDAD DE LA INFORMACION DEL CENTRO DE OPERACIONES DE
SEGURIDAD INFORMATICA— SOC DE LA FISCALIA GENERAL DE LA NACION”
e  https://www.contratos.gov.co/consultas/detalleProceso.do?numConstanci
a=17-1-180814

Fuente o
Referencia
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Realizar la gestion y monitoreo de la Seguridad Informatica sobre la
plataforma tecnoldgica de la Secretaria Distrital de Movilidad a través de un
Centro de Operaciones de Seguridad SOC

Relacion y
dependencias con | N/A
otros proyectos

Tiempo estimado

(Meses):
ITERACION 1 (2017)
e  Evaluacion y Adopcion del MSPI
ITERACION 2 (2018)
e Disefio e implementacion del plan de mejora continua del SGSI
e Implementacion de controles que den avance al Modelo de Seguridad y
Privacidad de la Informacion.
) .. | ITERACION 3 (2019)
Ejecucion

e Disefio e implementacidon del plan de mejora continua del SGSI

e Implementacion de controles que den avance al Modelo de Seguridad y
Privacidad de la Informacion.

e  Plan de andlisis de vulnerabilidades y Ethical Hacking sobre la infraestructura
y los sistemas de informacion.

Tabla 43: P18. Contratar un servicio de gestion de seguridad

USO Y APROPIACION

Id / nombre | P32. Institucionalizacién y apropiacién de los lineamientos y mejores practicas del
proyecto: | Dominio de Uso y Apropiacidn.

Iniciativas 1. IUADL

Asociadas 2. 1.UA 2
3. I_UA_03

Dominio

MRAE - | USO Y APROPIACION

MinTIC

La consultoria recomienda la institucionalizacion de los lineamientos y mejores practicas
mediante la implementacion de un procedimiento hijo del proceso de Arquitectura
Descripcion | Empresarial.

Proyecto
Para lo cual es necesario implementar un proyecto que permita la formacion de formadores
en mejores practicas de Uso y Apropiacidon a un equipo de funcionarios de la SDA;
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acompanado de un proceso de Gestion de Cambio para la entidad a fin de que todos los
grupos de interés impactados con los proyectos e iniciativas de Tl adopten los conceptos,
herramientas y metodologias para lograr niveles de madurez altos en los indicadores de Uso
y Apropiacion.

Contexto

De acuerdo con el desarrollo del ASIS y TOBE de Arquitectura Empresarial para el dominio
de uso y apropiacion, la SDA cuenta con un nivel de madurez por debajo del 25% (Bajo).
Razon que lleva a recomendar la implementacion de un proyecto que lleve a mejorar estos
niveles de madurez de Uso y Apropiacion.

Objetivo
General

Aumentar el nivel de madurez de Uso y Apropiacion en los diferentes proyectos e iniciativas
de Tl de la SDA

Objetivos
Estratégicos

La implementacion de este proyecto apoya el desarrollo de todas las iniciativas de los otros
dominios de Arquitectura Empresarial, y por ende de cada uno de sus objetivos estratégicos,
teniendo en cuenta que el Uso y Apropiacidn se considera elemento clave en la adopcién de
los conceptos, conocimientos, herramientas y sistemas de Tl que se propongan para cerrar
las brechas identificadas en el ejercicio de arquitectura empresarial.

Objetivos . . .
i . !ncrementar los niveles de uso.d'e'las. herramientas de Tl por parte de las areas
de Tl interesadas en cada proyecto o iniciativa de TI.
Prestar servicios de consultoria que integren las siguientes actividades claves:
4. Transferencia de conocimientos, herramientas y mejores practicas de Uso y
Apropiacién a un equipo de funcionarios de la SDA.
5. Desarrollo e implementacién de un Plan de Gestidon de Cambio para toda la entidad,
Alcance . . , L
con el fin de adoptar las recomendaciones de la consultoria de AE para el dominio
de Uso y Apropiacion.
6. Desarrollar medicion de Uso y Apropiacidon a representantes de los grupos de
interés, antes y después de la implementacién del plan de gestién de cambio.
e Mejorar el aprovechamiento de las herramientas tecnoldgicas en la entidad
e Desarrollar un catalogo de practicas por Grupos de Interés.
Beneficios e Contar con planes de Formacién segmentados por tipo de usuario.

e  Minimizar la resistencia al cambio en la implementaciéon de proyectos de Tl por
parte de los grupos de interés.

Restriccione
s

e Asignaciones presupuestales de la Entidad

Costos
estimados:

2020

2018 2019

Recursos propios 74 77 80

Consultoria
(Servicios)

Software
(Licenciamiento)

Hardware
(Servidores)
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Soporte y
mantenimiento
anual
Supervisores y
control del
Proyecto
Otros Costos
(Logistica)
Total (en COPS) 74 77 80
Total (en COPS) En

. { ) $231
millones

https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=17-12-
6284990

Contratar servicios de apoyo a la gestidn con plena autonomia, para el Grupo de Tecnologias
de Informacion y Comunicacién de la Secretaria General del Ministerio de Minas y Energia
con el fin de brindar soporte y realizar el acompafiamiento y socializacién en el uso y
apropiacion para la implementacion de las plataformas tecnolégicas y demas
requerimientos de sistemas de informacion.

https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=16-4-
5366530

Fuente o | DISENO, CONSTRUCCION E IMPLEMENTACION DE UN MODELO PARA LA GESTION DE LA
Referencia [ INFORMACION DEL BALANCE ENERGETICO COLOMBIANO, QUE INVOLUCRE COMPONENTES
DE: GOBIERNO DE BODEGA DATOS, CALIDAD DE DATOS, MECANISMOS DE INTERCAMBIO DE
DATOS CON TERCEROS, BODEGA DE DATOS, REPORTES, USO Y APROPIACION

MINMINAS - CM-018-2017 -
https://www.minminas.gov.co/documents/10192/23924485/aviso_convoca cm 18.pdf/cf
a39b3a-6fc2-4fa3-a41f-a4f1822765b7

Formular la Estrategia de Uso y Apropiacion de las Tecnologias de Informacidon articulada
con la cultura organizacional de la entidad, de acuerdo con los lineamientos dados por
MINTIC (Gobierno en Linea, IT4+ y Arquitectura Empresarial).

Relacion y
dependenci
as con otros

proyectos

N/A

Tiempo
estimado
(Meses):

36 meses

Se debe garantizar en el tiempo acordado la ejecucion de las siguientes actividades claves:
Ejecucion 1. Transferencia de conocimientos y mejores practicas de Uso y Apropiacion.
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2. Desarrollo e implementacion del procedimiento de Uso y Apropiacion con el fin de
adoptar las recomendaciones de la consultoria de AE para el dominio de Uso y
Apropiacion.

3. Desarrollar medicion de Uso y Apropiacidén a representantes de los grupos de
interés, antes y después de la implementacién del plan de uso y apropiacion.

Tabla 44: P32. Institucionalizacion y apropiacion de los lineamientos y mejores prdcticas del Dominio de Uso y
Apropiacion
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