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Reciban un cordial saludo.

En cumplimiento del Plan Anual de Auditoria aprobado para la vigencia 2022, y en
cumplimiento a lo dispuesto en la Ley 1474 de 2011, el inciso 3 del articulo 9 modificado
por el decreto 2106 de 2019 y los lineamientos expedidos por el Departamento
Administrativo de la Funcién Publica, a través de la Circular externa 100-006 de 2019, la
Oficina de Control Interno - OCI, en funcion de su rol de evaluacién y seguimiento, adjunta
con este comunicado los resultados de la Evaluacién Independiente del Sistema de Control
Interno - SCI correspondiente al periodo comprendido entre el 1 de enero y el 30 de junio
de 2022.

1. OBJETIVO

Evaluar la efectividad del Sistema de Control Interno (en adelante, SCI) en procura de
identificar las fortalezas y oportunidades de mejoramiento en la ejecucion de las actividades
de control evaluadas en cada uno de los componentes del Modelo Estandar de Control
Interno — MECI, de forma tal que permitan mejorar los resultados en el cumplimiento de los
objetivos, metas, misién y visién de la Entidad.

2. ALCANCE:

Evaluacién del estado del SCI en el periodo comprendido entre el 1 de enero y el 30 de
junio de 2022, en el marco de aplicacion de las ochenta y un (81) actividades de control
asociadas a los diecisiete (17) lineamientos establecidos por el Departamento
Administrativo de la Funcién Publica — DAFP y contenidos en el formulario “Evaluacion
Independiente Sistema de Control Interno”.,
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3. MARCO LEGAL

e Ley 87 de 1993 articulo 14. "Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan ofras
disposiciones”

e Ley 1474 de 2011 articulo 9, modificado por el articulo 156 del Decreto 2106 de
2019. "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica.”

e Decreto 1499 de 2017 articulo 2.2.23.1. “Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica,
en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.”

e Decreto 2106 de 2019 articulo 156. “Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en
la administracion publica”

¢ Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG - Versién 4
— DAFP marzo 2021.

e Circular Externa N°100-006 -DAFP del 19 de diciembre de 2019. “Lineamientos
generales para el informe semestral de evaluacion independiente del estado del
sistema de control interno”

4. METODOLOGIA

Se aplicé la herramienta metodoldgica establecida por el DAFP - formato “Informe del
sistema de control interno parametrizado” disponible en la pagina web
https://www.funcionpublica.gov.co/-/formato-informe-semestral-sistema-de-control-interno.

De acuerdo con lo indicado en la herramienta, la evaluacién consta de dos (2) variables en
las actividades de control: “Presente”’ y “Funcionando”; para la valoracion se consideraron
los rangos de calificacién en la escala de 1 a 3, segun los siguientes criterios:

Escala Presente Funcionando
No existen actividades de control | EI Control no opera como esta
1 disefadas para cubrir el requerimiento. | disefiado o bien no esta presente

(no se ha implementado).

Existen actividades de control disefiadas | EI Control opera como esta
0 en proceso de disefio, pero éstas no | disefiado, pero con algunas
2 se encuentran documentadas vy | falencias.

socializadas en las politicas /
procedimientos u otras herramientas
Las actividades se  encuentran | El control opera como esta disefiado
disefadas, documentadas y | v es efectivo frente al cumplimiento
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/-/formato-informe-semestral-sistema-de-control-interno

Escala Presente Funcionando
socializadas de acuerdo con el|de los objetivos y para evitar la
requerimiento. materializacion del riesgo.

Se reviso y validd la informacion respecto a:

e Resultados de los temas revisados en el Comité Institucional de Coordinaciéon de
Control Interno- CICCI durante el Primer semestre de 2022, de acuerdo con lo
indicado en la resolucion SDA N.°. 02735 del 15 de diciembre de 2020, Forest N.°
2020EE227607.

¢ Resultados del monitoreo de la segunda linea de defensa.

¢ Resultados de la ejecuciéon del Plan Anual de Auditoria- PAA de la OCI primer
semestre vigencia 2022.

¢ Informacion disponible en sistema de informaciéon ISOLUCION vy la pagina web
institucional

e Resultados de los temas revisados en las sesiones del Comité Institucional de
Gestion y Desempefio- CIGD de conformidad con la Resolucion SDA N.° 02163 del
16 de octubre de 2020 Forest N.° 2020EE181065.

5. RESULTADOS DE LA EVALUACION

Una vez diligenciado el formato del DAFP y realizadas las verificaciones y calificaciones
asignadas a los ochenta y un (81) aspectos y actividades de control relacionadas con los
diecisiete (17) lineamientos distribuidos en los cinco (5) componentes del MECI de la
dimensién 7 del MIPG, a continuacion se describe la evaluacion cuantitativa y cualitativa,
asi:

COMPONENTE CALIFICACION 2022 CALIFICACION 2021
| Semestre Il Semestre
Ambiente de Control 89% 94%
Evaluacion de Riesgos 94% 94%
Actividades de Control 90% 92%
Informacion y Comunicacion 93% 89%
Actividades de Monitoreo 96% 93%
Promedio 92,31% 92.34%

Al respecto, la entidad cuenta con todos los componentes operando juntos y de manera
integrada (Presentes y funcionando); se observd en general que el Sistema de Control
Interno - SCI de la Secretaria Distrital de Ambiente - SDA mantuvo relativamente su
resultado. Asi las cosas, el resultado cuantitativo de la evaluacion del Sistema de Control
Interno fue de 92,31 % de cumplimiento de los factores evaluados.

Para la evaluacion, se revisaron los resultados y temas tratados en tres (3) sesiones del
Comité Institucional de Coordinacién de Control Interno -CICCI, las tres (3) sesiones del
Comité Institucional de Gestion y Desempefio, la informacion en los diferentes sistemas de
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informacién con que cuenta la entidad y los resultados de la ejecucién del plan anual de
auditoria de la vigencia 2022, arrojando las oportunidades de mejora que se detallan
seguidamente (resultado cualitativo).

5.1 COMPONENTE DE AMBIENTE DE CONTROL

“La entidad debe asegurar un ambiente de control que le permita disponer de las
condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso,
liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacion
de Control Interno. EI Ambiente de Control es el fundamento de todos los demas
componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna
autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.”

i Fortalezas

a) Presentacion de resultados de los monitoreos segunda linea de defensa

b) Presentacion de la ejecucion del plan anual de auditoria 2022 en sesiones del CICCI.

c) Suscripcion de acuerdos de gestion con los gerentes publicos con compromisos de
ejecucion.

ii. Debilidades

a) No se ha considerado en el plan de integridad de la vigencia actividades
relacionadas con: Revision de desviaciones, convivencia laboral, temas
disciplinarios internos, quejas o denuncias sobre los servidores de la entidad o
temas relacionados para establecer valores del cédigo de integridad vulnerados y
acciones para cerrar las brechas.

b) No se ha presentado a nivel directivo el resultado del monitoreo de la evaluacién del
impacto del Plan Institucional de Capacitaciones - PIC, plan de bienestar e
incentivos, y de las politicas de talento humano para la retencion de personal.

c) No se cuenta con lineamientos o procedimiento para identificar y documentar la
informacion clasificada y reservada y definir y socializar lineamientos para el uso
adecuado de la informacién privilegiada

d) No se ha presentado en CICCI el resultado del monitoreo de la evaluacion de los
lineamientos para el manejo del conflicto de interés.

5.2 COMPONENTE ADMINISTRACION DE RIESGOS:

“Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo
directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar
eventos potenciales, tanto internos como externos, que puedan afectar el logro de los
objetivos institucionales.
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La condicién para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a
varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa
en categorias en todos los niveles de la entidad, con el fin de evaluarlos.”

i Fortalezas
a) La SDA cuenta con una Politica de Riesgos actualizada y socializada.
ii. Debilidades

a) No se han presentado en el CICCI los resultados de la evaluacién de los objetivos
de la entidad de forma periédica, para asegurar que se cumplan y si es necesario
modificarlos o ajustarlos.

b) No se han presentado en el CICCI los resultados de la evaluar del impacto por los
cambios en los diferentes niveles organizacionales.

5.3 COMPONENTE ACTIVIDADES DE CONTROL.:

“La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los
riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de
proceso. Implementa politicas de operacion mediante procedimientos u otros mecanismos
que den cuenta de su aplicacion en el dia a dia de las operaciones.”

i. Fortalezas

a) La Entidad cuenta con una plataforma informatica donde se dispone de los
instrumentos y repositorio de las actividades de control, como: mapa de procesos,
caracterizaciones, procedimientos, politicas de operacion y controles para reducir la
probabilidad de ocurrencia de los riesgos en la operacion; a estos controles se les
hace seguimiento a través de ejercicios de autocontrol y autoevaluacion.

b) Los lideres de los procesos realizan y documentan reuniones de autocontrol para la
revision de la gestion en temas como: metas proyectos de inversion, indicadores,
acciones de los planes de mejoramiento y mapas de riesgos.

c) Se cuenta con el directorio activo de la SDA, en el cual se administran los perfiles
de los usuarios con permisos para el acceso de los sistemas de informacién del
equipo de trabajo de TI.

ii. Debilidades

a) lIdentificar y documentar las situaciones adicionales especificas donde no es posible
segregar funciones, debido a (entre otros factores): falta de personal, presupuesto,
estructura organizacional, y definir actividades de control alternativas para cubrir los
riesgos identificados.
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b) Establecer y documentar las actividades relevantes de control, sobre las
infraestructuras tecnolégicas, los procesos de gestion de la seguridad y adquisicion,
desarrollo y mantenimiento de tecnologias.

¢) Aunque se han dado avances en la revision de las Tablas de Retenciéon Documental
(TRD), a la fecha no se cuenta con la totalidad de las TRD de las dependencias
revisadas y actualizadas, donde incorpore, entre otros, la politica cero papel y el
componente digital o electronico.

d) No han sido presentados ante el CICCI los resultados del monitoreo por la segunda
linea de defensa de las actividades desarrolladas por los proveedores de servicios
de tecnologia.

5.4 COMPONENTE INFORMACION Y COMUNICACION:

“Este componente verifica que las politicas, directrices y mecanismos de consecucion,
captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad,
satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion
administrativa y procurar que la informacién y la comunicaciéon de la entidad y de cada
proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de
interés.

Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta
Direccién sobre las responsabilidades de control. Deben comprender su funcion frente al
Sistema de Control Interno.”

i Fortalezas

a) La entidad cuenta con el sistema de correspondencia SIA Forest y el desarrollo de
diferentes modulos que soportan el registro de la actuacion de la Entidad, basado
en un sistema de gestion de documentos, desarrollado bajo actividades, tareas,
responsables, tiempos programados y de ejecucion, formularios electrénicos,
asociacion de procesos, uso de plantillas definidas, registro de documentos, firmas
digitales que garantiza la trazabilidad en los documentos, la radicacién masiva y en
linea, la exposicion de formularios electrénicos a los usuarios y realiza la
numeracién automatica de los Conceptos, Resoluciones, entre otras
funcionalidades y beneficios, por lo que es un mecanismo de comunicacion interno
y externo.

b) En cada piso de la sede central hay pantallas electrénicas para comunicar
actividades y eventos en la sede principal y en las distintas sedes de la SDA.

c) La Oficina Asesora de Comunicaciones (OAC), en el Plan de Comunicaciones,
incluye las politicas y pautas de actuacién para la comunicacion interna y externa,
el manejo de la imagen institucional y las vocerias para la atencién de los medios
de comunicacion.

d) La Entidad asegura y pone a disposicion de las partes interesadas el Sistema
Distrital de Quejas y Soluciones — SDQS como herramienta virtual por la se pueden
radicar todas las peticiones, quejas, reclamos, solicitudes de informacion, consultas,
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sugerencias, felicitaciones y denuncias por corrupcion, que puedan afectar los
intereses de la comunidad, http://www.bogota.gov.co/sdgs.

ii. Debilidades

a) No se ha presentado ante el Comité Institucional de Gestion y Desempefio el reporte
respecto al inventario de informacion interna/externa relevante y establecer una
periodicidad para su actualizacién.

b) No se ha presentado en el CICCI los resultados del monitoreo del seguimiento de
las aplicaciones de los canales internos para la denuncia anénima o confidencial de
posibles situaciones irregulares y mecanismos especificos para su manejo de modo
que generen confianza para utilizarlos.

c) No se han presentado ante el CICCI los resultados del seguimiento a través de
indicadores sobre uso y apropiacién de Tecnologias de la Informacién en la Entidad.

5.5 COMPONENTE ACTIVIDADES DE MONITOREO:

“Este componente considera actividades en el dia a dia de la gestion institucional, asi como
a través de evaluaciones periddicas (autoevaluacion, auditorias). Su propésito es valorar:
(i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y
efectividad de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos;
(iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer
tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la
entidad publica.”

i Fortalezas

a) La Entidad cuenta con un esquema de lineas de defensa adoptado y socializado.

b) Plan Anual de Auditorias (PAA) con un enfoque basado en riesgos y seguimiento
en sesiones del CICCI, el cual no ha presentado atrasos.

c) La primera linea de defensa documenta reuniones de autocontrol para hacer
seguimiento a temas como: plan de accion, planes de mejoramiento, metas,
indicadores, riesgos, respuestas a peticiones, quejas, reclamos y sugerencias -
PQRS, entre otros.

d) La segunda linea de defensa realiza monitoreo en temas como: seguimiento a
PQRS, metas proyecto de inversién, estados financieros, saneamiento contable,
politica de prevencion del dano antijuridico, comunicacion interna y externa las
politicas de defensa judicial y prevencion del dafio antijuridico en el marco del
Comité de Conciliacion.

ii. Debilidades

a) Realizar el monitoreo y evaluacién de los servicios tercerizados y presentar los
resultados en el CICCI — auditoria IDEAM entre otras.
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b) Presentar en el CICCI el monitoreo a planes de mejoramiento por la segunda linea
de defensa.

c) La segunda linea de defensa no ha presentado los resultados del seguimiento a la
politica de gobierno digital y seguridad y el Plan Estratégico de Tecnologias de la
Informacion - PETI.

Los Planes de Mejoramiento para fortalecer ain mas el Sistema de Control Interno de la
SDA se presentan en detalle en la matriz adjunta.

6. CONCLUSIONES

Respecto a las indagaciones que plantea el formulario del DAFP, la SDA presenta los
correspondientes racionales, como sigue:

¢SEs efectivo el Sistema de Control Interno para los Objetivos Evaluados?

Si, puesto que el sistema de control interno implementado en la Secretaria Distrital de
Ambiente a través del Modelo Estandar de Control Interno MECI se encuentra
implementado, dado que se han realizado mejoras, no obstante, se sugiere continuar
fortalecimiento los pilares del modelo autocontrol, autoevaluacion y autorregulacion para
que todas las lineas de defensa implementen los controles que permita superar las
desviaciones observadas, y asi asegurar razonablemente el cumplimiento los objetivos y
metas de la entidad, minimizando los riesgos en su consecucion.

¢La Entidad cuenta dentro de su Sistema de Control Interno, con una institucionalidad
(Lineas de Defensa) que le permita la toma de decisiones frente al control?

Si, la Secretaria Distrital de Ambiente adopté e implement6é el esquema de lineas de
defensa, cuenta con la dinamica en los procesos de documentar el seguimiento por
autocontrol en actas donde se incorporan los temas transversales y propios de la
dependencia que permiten identificar desviaciones e implementacion de las mejoras.

De esta manera, esta Oficina de Control Interno insta a todo el nivel Directivo y en general,
a los servidores y colaboradores de la Entidad a continuar fortaleciendo los esquemas de
control y mitigacion de riesgos para que esto redunde en la mejora continua de la
calificacion obtenida.

Atentamente,
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HECTOR FABIO RODRIGUEZ DEVIA
OFICINA DE CONTROL INTERNO
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