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Reciban un cordial saludo,

En cumplimiento del Plan Anual de Auditoria 2022 aprobado para la Oficina de Control
Interno, atentamente allegamos el Informe Final de Auditoria Interna con Base en Riesgos
al Proceso “Gestion Tecnoldgica”.

OBJETIVO DE LA AUDITORIA:

Evaluar de forma independiente el disefio y la eficacia operativa de los controles internos
implementados en la Secretaria Distrital de Ambiente (SDA) para gestionar los riesgos de
las actividades del proceso "Gestion Tecnolégica”; con el propoésito de identificar fortalezas
y oportunidades de mejora, a través de la verificacién del cumplimiento legal, la aplicacion
de controles, gestion del riesgo, analisis del desempefio y el mejoramiento continuo.

ALCANCE DE LA AUDITORIA:
La evaluacion de los controles internos propios del proceso relacionados con:

= Modelo de Privacidad y Seguridad de la Informacién - MSPI: cumplimiento
de la norma ISO 27001: 2013, el MSPI del MinTIC y riesgos asociados.

= Plan Estratégico de Tecnologias de la Informacién — PETI: Verificacion de la
existencia, cumplimiento y nivel de avance del Plan Estratégico de
tecnologias de la Informacién PETI, conforme Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto Numero 1083 de 2015 (...)
ARTICULO 2.2.3.5.3. (...) y riesgos asociados.

= Accesibilidad Portal WEB de la Entidad: abarcando el anexo 1 de la
Resolucion No. 1519 de 2020 relacionado con el cumplimiento de los
criterios de accesibilidad nivel “AA” en el portal web de la Entidad, los cuales
son exigibles en los sujetos obligados a partir del 1 de enero del 2022. Dichos
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requerimientos se encuentran alineados con la Norma NTC 5854 del 15 de
agosto de 2011 (Accesibilidad a paginas Web) y ésta a su vez con el
estandar WCAG o “Web Content Accessibility Guidelines”, el cual establece
los criterios de cumplimiento para los niveles de accesibilidad “A”, “AA” o

= Controles antisoborno en las auditorias internas (Politica Antisoborno de la
SDA).

Periodo Auditado: Enero 2021 - Julio 2022.
RESUMEN EJECUTIVO DE LOS RESULTADOS:
Fortalezas (aspectos positivos observados):

1. Se han realizado ejercicios de autodiagnéstico y autoevaluacion para identificacion
de brechas y analisis de informacion requerida para el mejoramiento del Sistema de
Gestion de Seguridad de la Informacién - SGSI.

Hallazgos de auditoria (representan desviaciones respecto del resultado esperado y
requieren la suscripcioén de un plan de mejoramiento interno”):

1. Debilidades de control en el establecimiento, implementacion, mantenimiento y
mejora continua del sistema de gestion de la seguridad de la informacion -SGSI- de
la SDA, en virtud de la falta de definicion de aspectos evaluados como la
Comprension de la Organizacion y su Contexto en materia de Seguridad de la
Informacion en matriz DOFA, la comprensién de las necesidades y expectativas de
las partes interesadas que pueden influir directamente en la seguridad y privacidad
de la informacion de la Entidad y la falta de determinacion del alcance del Sistema
de Gestidn de Seguridad de la Informacién y su actualizacion

2. Debilidad de control frente al establecimiento de la Politica seguridad de la
informacion adecuada al propdsito de la entidad, al no haber identificado su
adecuacioén al propésito de la organizacion, el compromiso de cumplir con los
requisitos aplicables relacionados con seguridad de la informacién y de la mejora
continua del Sistema de Gestion de Seguridad de la Informacién, asi como no haber
considerado la Comunicacion a las partes interesadas de la politica del SGSI a los
usuarios de la entidad para el periodo de la auditoria y la periodicidad y
circunstancias bajo las cuales se revisa y actualiza la politica.

3. Debilidad de control al no contar con los roles y responsabilidades pertinentes para
el Sistema de Gestion de Seguridad de la Informacién, al no haber evidenciado en
el documento del SGSI la Linea Estratégica, Primera Linea y Tercera Linea de
Defensa del MIPG, asi como la falta de soportes de informes sobre el desempefio
del SGSI presentados o emitidos a la Alta Direccion durante el periodo de la auditoria
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(vigencia 2021 hasta el 30 julio del 2022) y los de comunicacién sobre las
obligaciones y responsabilidades que tienen los grupos definidos en el documento
de Roles, Responsabilidades y Autoridades en la SDA para el Subsistema de
Gestion de Seguridad de la Informacién— SGSI de la Secretaria Distrital de
Ambiente.

4. Debilidad de control en la estructuracion de metodologias que permitan gestionar
los riesgos de seguridad y privacidad de la informacion en la entidad, y donde se
definan los criterios para valorar las consecuencias de la materializacion de los
riesgos, la probabilidad de su ocurrencia, asi mismo, la valoracion del riesgo que
permita determinar los riesgos asociados a la pérdida de confidencialidad, integridad
y disponibilidad de la informacién que se encuentre dentro del alcance del SGSI.

5. Debilidad en la aplicacién de controles para el adecuado registro y cancelacién de
usuarios de la Secretaria Distrital de Ambiente, dada la evidencia de usuarios que
no se estan desactivando en caso de novedades contractuales, como la terminacion
anticipada.

6. Debilidad en la implementacion de controles de seguridad de instalaciones fisicas y
del cableado de la SDA, dada la falta de establecimiento de zonas seguras de la
Entidad, equipos de usuarios desatendidos y debilidades en seguridad fisica como
tomas de energia que plantean riesgo eléctrico, accesos obstruidos en caso de
conato de incendio y elementos sin restricciones de acceso fisico.

7. Debilidad de control en el mecanismo de seguimiento para determinar el nivel de
desempefio del PETI del proyecto PRY_7804 M4, que le permita a la entidad
evaluar las actividades en cada etapa, cumplimiento de expectativas previstas y la
medicion de resultados.

8. Incumplimiento a lo establecido en la Resolucién 1519 de 2020 en su articulo No. 3
directrices de Accesibilidad WEB, al identificar criterios de la norma con
desviaciones.

En todo caso, las observaciones fueron resueltas de fondo a través de reunion de resultados
preliminares efectuada el 16 de septiembre de 2022. El informe preliminar de auditoria
interna fue comunicado al responsable del proceso auditado mediante radicado Forest No.
2022IE240652 del 20 de septiembre de 2022, sobre el cual se consideraron las
observaciones y/o justificaciones entregadas mediante radicado Forest N0.2022I1E235492
del 14 de septiembre de 2022 y el radicado No. 2022|E245602 del 23 de septiembre de
2022, quedando agotados todos los mecanismos de subsanacion de diferencias vy
culminadas las respectivas etapas del ciclo auditor.

En tal sentido, los responsables del proceso auditado deben aplicar el Procedimiento PC01-
PR 02 Plan de Mejoramiento por Procesos, que en resumen, corresponde a:
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e Realizar y documentar el andlisis de causas correspondiente en el formato PC01-
PR0O2-F2.

¢ Formular plan de mejoramiento en el formato PC01-PR2-F1 y remitirlo a la Oficina
de Control Interno en un término de cinco (5) dias habiles a partir de la radicacion
del presente informe, para la verificacion y analisis correspondiente.

e Cargar las acciones una vez se cuente con los cédigos de los hallazgos registrados
en el aplicativo ISOLUCION.

¢ Iniciar la ejecucién de las acciones y reportar los avances en el Sistema de
Informacion ISOLUCION.

¢ Diligenciar la encuesta de percepcion de auditoria que se adjunta.

En documentos adjuntos encontraran un ejemplar del Informe Final de Auditoria Interna con
Base en Riesgos al Proceso “Gestion Tecnoldgica” con los resultados detallados de la
actividad de aseguramiento, asi como el informe de accesibilidad aplicado y sus
conclusiones, incorporadas y resumidas en el informe final.

Atentamente,

A

HECTOR FABIO RODRIGUEZ DEVIA
OFICINA DE CONTROL INTERNO

Anexos: Informe Final Auditoria Interna Gestion Tecnologica
Informe_Accesibilidad_SDA
PC01PR04M6 Encuesta percepcion Auditoria

Elaboré:

CONTRATO SDA-CPS-

VIVIANA MARCELA MARIN OLMOS CPS: 20220878 DE 2022

FECHA EJECUCION: 28/09/2022

Reviso:

. CONTRATO SDA-CPS- .
CARLOS EDUARDO BUITRAGO CANO CPS: 20220452 DE 2022 FECHA EJECUCION: 28/09/2022

Aprobé:
Firmé:
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HECTOR FABIO RODRIGUEZ DEVIA CPS: JEFE OACI FECHA EJECUCION: 29/09/2022
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Informe Final de Auditoria interna con base en riesgos al proceso “Gestion
Tecnolégica”

1. OBJETIVO DE LA AUDITORIA INTERNA: Evaluar de forma independiente el disefio y la eficacia operativa
de los controles internos implementados en la Secretaria Distrital de Ambiente (SDA) para gestionar los
riesgos de las actividades del proceso "Gestion Tecnoldgica”; con el proposito de identificar fortalezas y
oportunidades de mejora, a través de la verificacion del cumplimiento legal, la aplicacidn de controles, gestidn
del riesgo, anélisis del desempefio y el mejoramiento continuo.

2. ALCANCE DE LA AUDITORIA: La evaluacién de los controles internos propios del proceso relacionados
con:

= Modelo de Privacidad y Seguridad de la Informacion - MSPI:  cumplimiento de la norma SO
27001: 2013, el MSPI del MinTIC y riesgos asociados.

= Plan Estratégico de Tecnologias de la Informacién — PETI: Verificacién de la existencia,
cumplimiento y nivel de avance del Plan Estratégico de tecnologias de la Informacién PETI,
conforme Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de
2015 (...) ARTICULO 2.2.3.5.3. (...) y riesgos asociados.

= Accesibilidad Portal WEB de la Entidad: abarcando el anexo 1 de la Resolucion No. 1519 de 2020
relacionado con el cumplimiento de los criterios de accesibilidad nivel “AA” en el portal web de la
Entidad, los cuales son exigibles en los sujetos obligados a partir del 1 de enero del 2022. Dichos
requerimientos se encuentran alineados con la Norma NTC 5854 del 15 de agosto de 2011
(Accesibilidad a paginas Web) y ésta a su vez con el estandar WCAG o “Web Content Accessibility
Guidelines”, el cual establece los criterios de cumplimiento para los niveles de accesibilidad “A”,
‘AA” 0 “AAA”.

=  Controles antisoborno en las auditorias internas (Politica Antisoborno de la SDA).
Periodo: Enero 2021 - Julio 2022.

Nota: El establecimiento de este periodo no limita la facultad de la Oficina de Control Interno para pronunciarse sobre
hechos previos o posteriores que, por su nivel de riesgo 0 materialidad, deban ser revelados.

3. EQUIPO AUDITOR:
Lider de Auditoria: Diana Jaidy Pifieros Espejo, Contratista, Ingeniera de Sistemas
Auditor (es): Viviana Marcela Marin Olmos, Contratista

Emisores del informe: Héctor Fabio Rodriguez Devia. Jefe Oficina de Control Interno.
Diana Jaidy Pifieros Espejo, Contratista, Ingeniera de Sistemas

4. CRITERIOS DE AUDITORIA
Normatividad Externa
= Modelo Integrado de Planeacion y Gestion - MIPG version 4 de marzo del 2021.
= Decreto 1078 de 2015 (ultima fecha de actualizacion: 19 de agosto de 2021) - Por medio del cual

se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”.



Informe Final de Auditoria interna con base en riesgos al proceso “Gestion
Tecnolégica”

= Norma ISO 27001:2013 Sistema de Gestion de Seguridad de la Informacién

= Norma ISO 9001: 2015 Sistema de Gestién de Calidad

= Modelo de Seguridad y Privacidad de la Informacién - MSPI conforme a lo establecido en el Decreto
1078 de 2015 (Ultima fecha de actualizacidn: 19 de agosto de 2021) - Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”
ARTICULO 2.2.17.5.6. Seguridad de la informacién y Seguridad Digital.

= Norma Técnica Colombiana (NTC) 5854 que establece los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA, y
AAA, Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en
la versién 2.1

= Resolucién 1519 de 2020 del MinTIC anexo 1 accesibilidad

= Guia para la Administracion de Riesgos y el disefio de controles en entidades publicas. Version 4 y
5 del DAFP.

= Anexo 4: Modelo nacional de gestidn de riesgo de seguridad de la informacidn en entidades publicas
del Ministerio de Tecnologias de la Informacién y Comunicaciones (MinTIC)

= (.ES.06 Guia para la construccion del PETI version 2.0 del 10 de julio del 2019

Normatividad Interna

Caracterizacion del Proceso Gestidn Tecnoldgica, Codigo: PA03-CP, Version: 11

Gestion del cambio Codigo: PE03-PR04, Version: 4

Administracion de riesgos: Cédigo: PE03-PR02, Version: 19

Manual del subsistema de gestion de la informacién de la SDA Codigo: 126MSGSI, versién 1.0

Politicas de seguridad y privacidad de la informacion de la Secretaria Distrital de Ambiente Versién

2 Codigo: PA03-PO01

= Documentacion del Sistema Integrado de Gestion (SIG), reglamentaciones y directrices contenidas
en circulares, resoluciones, acuerdos e instructivos expedidos por autoridades competentes en la
materia y aplicables al SDA

= Proyecto de inversién 7804 Fortalecimiento de la gestidn de informacion ambiental priorizada de la
SDA Bogoté. Cédigo BPIN 2020110010236. Meta 04 “Mejorar 38% de servicios tecnoldgicos en la
SDA en el marco del MinTic”.

= Politica Antisoborno de la Secretaria Distrital de Ambiente (Controles antisoborno en las auditorias
internas).

= Demés normatividad aplicable vigente.

5. RIESGOS ASOCIADOS AL PROCESO AUDITADO:

TABLA 1 RIESGOS ASOCIADOS AL PROCESO DE GESTION TECNOLOGICA

Incluidos en el Mapa de Riesgos de Gestion del Proceso

Posibilidad de afectacién reputacional por la indisponibilidad de los servicios de tecnologias de la
informacion y Comunicaciones debido a la baja capacidad para aplicar los estandares y Sl
lineamientos en la gestion de los servicios de TI.

Posibilidad de afectacion reputacional por la variacién en los atributos de confidencialidad,
disponibilidad, integridad y privacidad de la informacion, debido a la insuficiente aplicacion de S
controles de seguridad de la informacién y de seguridad informatica.
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Desarticulacion de los proyectos estratégicos de la entidad que tienen algin componente de

. . 7 e S
tecnologias de la informacion y las comunicaciones.
Posibilidad de afectacidn reputacional por la subutilizacion de las herramientas de Tl en la Entidad S|
debido al bajo uso y apropiacion de servicios y capacidades tecnoldgicas de la entidad.
Incluidos en el Mapa de Riesgos de Corrupcion del proceso
Alteracién malintencionada o uso indebido de la informacién gestionada en los sistemas de S|

informacién, para un beneficio propio.

Identificados por la Oficina de Control Interno

Posibilidad de Incumplimiento en la obligacién de registrar las bases de datos con informacion
personal en el Registro Nacional de Bases de Datos de acuerdo con los establecido en Ley 1581 NO
de 2012 articulo 23 o Régimen General de Proteccion de Datos Personales.

Posibilidad de afectacién econdmica por la Utilizacién de software no licenciado - autorizado (por

fuera de la linea base). NO
(*) Posibilidad de afectacion reputacional por ausencia de mecanismos de monitoreo para cierre S|
de brechas en la Seguridad de la Informacién identificadas en la SDA.

(*) Posibilidad de afectacion reputacional por adoptar un Sistema de Seguridad de la Informacion S|
que no se ajuste a las necesidades de la entidad y sus diferentes grupos de interés.

(*) Posibilidad de pérdida de informacion y amenazas de dafio a los servicios tecnologicos, por S|
incumplimiento de los requisitos aplicables a la seguridad de la informacién por parte de los
colaboradores de la SDA.

(*) Posibilidad de pérdida de informacion y/ataques cibernéticos, por uso indebido de derechos de

acceso y afectacion de los sistemas de informacion de la SDA por parte de los colaboradores de Sl
la SDA.

(*) Posibilidad de afectacion econémica por pérdida de informacién y dafio de equipos a causa de S|

factores fisicos y medio ambientales no controlados.

(*) Estos riesgos fueron identificados durante la etapa de ejecucion de las pruebas de auditoria
6. ULTIMO SEGUIMIENTO AL PLAN DE MEJORAMIENTO INTERNO:

Respecto a los resultados de la ultima auditoria efectuada al proceso, comunicada mediante el informe con
Radicado 20201E237056 del 24 de diciembre de 2020, se documentaron acciones de mejora las cuales a la
fecha se encuentran cerradas.
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7.~ METODOLOGIA:

La auditoria Interna al proceso fue desarrollada mediante la aplicacion sistematica de los siguientes
procedimientos, atendiendo a las etapas comunicadas en el memorando de inicio de trabajo No.
2022|E194317 del 01 de agosto de 2022, y la comunicacion del Plan de Trabajo informado mediante Forest
No. 2022IE212112 del 22 de agosto de 2022, asi:

PLANEACION

e Se efectuaron mesas de trabajo e indagaciones con servidores y colaboradores del proceso, para
conocer sobre las politicas de operacion y procedimientos implementados.

o Se realizé la inspeccion de los mapas de riesgos de corrupcion y gestidn del proceso, identificando los
riesgos inherentes relevantes; asi mismo, se analizaron otros posibles riesgos por parte de la Oficina de
Control Interno, para evaluar integralmente los controles aplicables para su mitigacion.

o Se efectuaron pruebas de recorrido sobre los controles seleccionados para evaluar su disefio,
implementacién y eficacia operativa.

e  Se realizo la reunion de Apertura a la Auditoria del Proceso de Gestion Tecnolégica

Se realiz6 socializacion de resultados con los colaboradores del proceso.

EJECUCION

Mesas de trabajo de forma virtual y presencial para la ejecucion de las pruebas de auditoria

Frente al alcance de la auditoria: MSPI, PETI y accesibilidad portal WEB de la Entidad, se realizaron las
siguientes actividades:

- Revision de los criterios legales y requisitos institucionales aplicables al Sistema de Gestion

- Solicitud de informacién de conformidad con el alcance y los objetivos especificos de la
auditoria.

- Verificaciéon documental del desarrollo de los procesos y documentos asociados, asi como de
las condiciones en que éstos se ejecutan.

- Andlisis de la informacién solicitada y definicion de pruebas a aplicar en desarrollo de la
auditoria

- Validacién de los controles relacionados con la aplicacién de la "Politica Antisoborno de la

Secretaria Distrital de Ambiente".

COMUNICACION DE RESULTADOS
Este reporte corresponde a la comunicacion final de resultados, donde se manifiestan las conclusiones
obtenidas en la reunion de cierre y mesa de trabajo del 30 de septiembre de 2022, con los responsables del
proceso auditado.

8. RESULTADOS DEL TRABAJO DE AUDITORIA.

8.1 FORTALEZAS (ASPECTOS POSITIVOS OBSERVADOS):
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Se han realizado ejercicios de autodiagndstico y autoevaluacion para identificacién de brechas y analisis de
informacién requerida para el mejoramiento del Sistema de Gestién de Seguridad de la Informacion - SGSI.

8.2. HALLAZGOS Y OBSERVACIONES DE AUDITORIA (REPRESENTAN DESVIACIONES RESPECTO
DEL RESULTADO ESPERADO Y REQUIEREN LA SUSCRIPCION DE UN PLAN DE MEJORAMIENTO
INTERNO)

8.2.1 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSPI- Y LA NTC ISO
27001:2013

Para efectos de abordar las situaciones que se exponen dentro de los hallazgos de este numeral, esta Oficina
de Control Interno inspeccioné en la plataforma ISOLUCION el menu Sistema de Seguridad de la
Informacién, donde identificd la siguiente documentacién relevante:

PLANEACION SGSI

> 126MSGSI MANUAL DEL SUBSISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
(SGSPI)” con la siguiente informacién:

= Procedimiento: MANUAL DEL SUBSISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSPI), Cédigo: 126MSGSI, Version: 1.0 del 27/Feb/2017

= Resolucion 548 del 27 de febrero del 2017, por la cual se crea el Manual de Subsistema
de gestion de la Seguridad de la Informacién.

» Politicas de seguridad y privacidad de la informacién de la Secretaria Distrital de Ambiente version
2 - Codigo: PA03-PO01, No. Acto Administrativo y fecha: Acta sesion #6 del Comité Institucional de
Gestion y Desempefio de la SDA 18 de agosto de 2021.

» Roles Responsabilidades y Autoridades en la SDA para el Subsistema de Gestion de Seguridad de
la Informacion— SGSI de la secretaria distrital de ambiente — SDA, version 1, fecha de elaboracion
agosto 2017.

» Planes de sensibilizacién SGSI 2017, 2018 y 2019.
Asi las cosas, se enuncian a continuacion los hallazgos asociados al MSPI:

HALLAZGO No. 1: Debilidades de control en el establecimiento, implementaciéon, mantenimiento y mejora
continua del sistema de gestion de la seguridad de la informacion -SGSI- de la SDA.

En el analisis del modelo de Seguridad y Privacidad de la informacién, es menester considerar el “Contexto de la
Organizacion”, el cual consta de los siguientes 3 aspectos evaluados: a) Comprension de la Organizacion y su
Contexto, b) Comprensién de las Necesidades y Expectativas de las Partes Interesadas y ¢) Determinacién del
Alcance del Sistema de la Gestién de Seguridad de la Informacién, sobre los cuales se observaron las situaciones
descritas a continuacion:

8.2.1.1.1 Comprension de la Organizacion y su Contexto
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Conrelfin de verificar que la Entidad determiné las caracteristicas y analisis de entorno para implementar el Modelo
de Seguridad y Privacidad adaptado a las condiciones especificas de la Secretaria Distrital de Ambiente-SDA-, en la
realizacion de pruebas de auditoria se observd que la entidad ha generado analisis de contexto a través del
instrumento denominado matriz DOFA (Debilidades-Oportunidades-Fortalezas-Amenazas) en doénde no se
identificaron y analizaron las cuestiones internas y externas del componente de Seguridad de la Informacién, tanto
para las vigencias 2021 y 2022; de igual forma, no se evidencio trazabilidad y soporte del analisis del contexto,
incumpliendo lo establecido en los siguientes procedimientos internos:

1. Manual del Subsistema de Gestién de la Seguridad de la Informacién (SGSPI) vigencia 17/Feb/2017 Cédigo:
126MSGSI Version: 1.0 numeral 5. CONTEXTO DE LA ENTIDAD: La entidad determina su contexto estratégico para
identificar factores internos y externos que puedan generar riesgos que afecten el cumplimiento de la mision y objetivos
institucionales. {...)

En la Secretaria Distrital de Ambiente se utiliza la aplicacién de la matriz DOFA - Debilidades, Oportunidades,
Fortalezas y Amenazas, para analizar cada uno de los procesos de la entidad, las cuales se encuentran documentadas
como Contexto Estratégico en el mddulo Riesgos DAFP y en el médulo MECI - Administracion del Riesgo.

Dentro de estas matrices DOFA de cada uno de los procesos, se identifican los elementos DOFA relacionados con
la gestién del riesqo de Sequridad de la Informacidn, los cuales se alinea a la mision y estrategias de la Secretaria
Distrital de Ambiente, determinando los requisitos de los clientes y las partes interesadas pertinentes a la sequridad
de la informacion, bajo los lineamientos de la norma NTC ISO/IEC 27001:2013 y MINTIC. Dentro de la Matriz DOFA
se identifican estos elementos relacionados, sefialandolos con las siglas del Subsistema de Gestion de Sequridad
de la Informacion (SGSI)

Las matrices DOFA y la competencia de su elaboracion, revision y aprobacion estan documentadas en los
lineamientos de operacion del procedimiento Administracién del Riesgo, codigo 126PG01-PRO9.

2. En el Procedimiento de Administracion de riesgos Codigo: PE03-PR02 Version: 19 numeral: 8. LINEAMIENTOS O
POLITICAS DE OPERACION, que define: “Revisar y actualizar el contexto estratégico de los procesos una vez al
afio, teniendo en cuenta de manera previa, la plataforma estratégica, caracterizacion del proceso y mapa de procesos.

Asi mismo, se evidencié que dentro del Subsistema de Seguridad de la Informacion se encuentra desactualizado el
codigo del procedimiento Administracion de Riesgos, dado que este ahora es Cédigo: PE03-PR02 y el SGSI esta el
codigo 126PG01-PR09.

8.2.1.1.2 Comprension de las Necesidades y Expectativas de las Partes Interesadas

Este aspecto entabla la necesidad de verificar que la Entidad haya identificado las partes interesadas internas o
externas, como las personas, entidades u organizaciones que pueden influir directamente en la seguridad y privacidad
de la informacién de la Entidad, o que pueden verse afectados en caso de que estas se vean comprometidas.
Durante la aplicacién de pruebas, no se logré evidenciar las partes interesadas pertinentes al Sistema de Gestion de
Seguridad de la Informacion, dado que estas se debieron haber determinado junto con el contexto en la matriz DOFA,
como estd establecido en el Manual del Subsistema de Gestion de la Seguridad de la Informacién (SGSPI) asi:

Numeral 5 Contexto de la Entidad



Informe Final de Auditoria interna con base en riesgos al proceso “Gestion
Tecnolégica”

Dentro de estas matrices DOFA de cada uno de los procesos, se identifican los elementos DOFA relacionados
con la gestion del riesqo de Sequridad de la Informacion, los cuales se alinea a la misién y estrategias de la
Secretaria Distrital de Ambiente, determinando los requisitos de los clientes y las partes interesadas pertinentes
a la sequridad de la informacidn, bajo los lineamientos de la norma NTC ISO/IEC 27001:2013 y MINTIC. Dentro de
la Matriz DOFA se identifican estos elementos relacionados, sefialandolos con las siglas del Subsistema de Gestion
de Seguridad de la Informacién (SGSI)

De igual forma se evidencio que el numeral 5.1 del Manual del SGSI enuncia lo siguiente:

Clientes de la Secretaria Distrital de Ambiente. y 5.5. Partes interesadas documentados en el Manual del Sistema
Integrado de Gestién - cédigo 126MSIG, asi como en el formato 126PG01-PR08-F-3 Identificacion de partes
interesadas o grupos de interés.

Estos numerales ya no se encuentran relacionados en el Manual del Sistema Integrado de Gestion en la version actual
publicada, por otro lado, el formato mencionado ya no se encuentra dentro del sistema Isolucion

De acuerdo con lo anterior, se evidencié incumplimiento de lo estipulado en el numeral 4.2 de la ISO 27001 que
establece a) las partes interesadas que son pertinentes al sistema de gestion de la sequridad de la informacién; y b)
los requisitos de estas partes interesadas pertinentes a sequridad de la informacion.

De otra parte, dentro del Subsistema de Seguridad de la Informacion se encuentra desactualizado el codigo del Manual
del Sistema Integrado de Gestidn, dado que este ahora es Cédigo: PE03-MAO1 y en el SGSI esté el codigo 126MSIG,
y el formato 126PG01-PR08-F-3 Identificacion de partes interesadas o grupos de interés, no se encuentra disponible
en Isolucion para consulta.

8.2.1.1.3 Determinacion del Alcance del Sistema de la Gestion de Seguridad de la Informacion
Con el fin de verificar que la entidad haya establecido los limites y la aplicabilidad del MSPI en el marco del modelo
de operacion por proceso de la Entidad, determinando a qué procesos y recursos tecnolégicos se realizara la

implementacién del MSPI, se observo lo siguiente frente al documento entregado por los auditados:

Nombre del documento: “declaracion de aplicabilidad0.xIsx”, en este se observaron algunos apartes tales como:

- Enlapestafia con nombre “Demas requisitos de la norma”, en la columna
la evaluacion de este punto: se encuentra en los siguientes estados:

, nombre del campo “ESTADO"” para

“No cumple” Conocimiento de la organizacion y de su contexto,
“No cumple” Comprension de las necesidades y expectativas de las partes interesadas
“Parcialmente”: Determinacion del alcance del SGSI

- Enla pestaiia con nombre: “Demas requisitos de la norma” en las columnas “M”, “N" y “O" nombre del campo
“FECHA DE EJECUCION DE LA ACTIVIDAD’, se encuentra asi:

- Conocimiento de la organizacion y de su contexto: 31/12/2016
- Comprensién de las necesidades y expectativas de las partes interesadas: 31/12/2016
- Determinacion del alcance del SGSI: 31/12/2016
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De acuerdo con lo expuesto, se observo que el documento de aplicabilidad no ha sido actualizado y mantenido para
establecer los limites y la aplicabilidad del Manual del Subsistema de Gestién de la Seguridad de la Informacién
(SGSPI), el cual permite definir los controles que deben implementar para mantener la informacién segura, disponible
y confiable; como lo indican los siguientes documentos internos:

1. El Manual del Subsistema de Gestién de la Seguridad de la Informacion (SGSPI) VIGENCIA 17/Feb/2017 Cédigo:
126MSGSI Versién: 1.0 numeral 7.2 DECLARACION DE APLICABILIDAD “La Declaracién de Aplicabilidad es un
documento que lista los objetivos y controles que se van a implementar en la Entidad, {...)

“En el documento perteneciente a la SDA, se pueden enlistar cada uno de los controles exigidos por el Anexo A de la
norma NTC-ISO-IEC 27001:2013, junto a la determinacion de aplicabilidad del mismo; la informacion que
convierte este registro en un documento vivo es la determinacién del estado de cada uno de los controles y
la_evidencia de dicho estado. Por lo anterior, esta Declaracion de Aplicabilidad debe ser alimentada
periédicamente con las evidencias y evoluciones del SGSI.” (negritas y subrayados fuera de texto)

La Declaracion de Aplicabilidad se encuentra contemplada como un producto del procedimiento Administracion de
Riesgos y Oportunidades: 126PG01-PR09.

2. En el Procedimiento de Administracion de riesgos Codigo: PE03-PR02 Version: 19 numeral: 8. LINEAMIENTOS O
POLITICAS DE OPERACION: “El oficial de seguridad de la informacién de la Entidad deberd realizar el sequimiento
en el anexo Declaracién de aplicabilidad de sequridad de la informacion, evaluando la efectividad de los
controles implementados, en forma anual o por requerimiento de la Oficina de Control Interno — OC/”.

La Declaracion de Aplicabilidad de seguridad de la informacion del Sistema de Gestion de Sequridad de la Informacion
- SGSI de la Entidad debe encontrarse correctamente alineada con los controles determinados para el tratamiento
de los riesgos.

La revisién y actualizacion de la Declaracion de aplicabilidad de seguridad de la informacion estara a cargo del Oficial
de seguridad de la informacion de la Direccion de Planeacion y Sistemas de Informacion Ambiental - DPSIA

En este orden de ideas, se evidencié incumplimiento en la definicion del Alcance del SGSI de la Secretaria Distrital
Ambiental, que de acuerdo con lo establecido en el Anexo 1 del MSPI define “Determinar los limites y la aplicabilidad
del MSPI en el marco del modelo de operacion por proceso de la Entidad”.

Criterios que Incumple:
1.1S0 27001:2013

Numeral 4.1 que define “determinar las cuestiones internas y externas que son pertinentes para su propésito y que
afectan su capacidad para lograr los resultados previstos de su sistema de gestion de la sequridad de la informacion”

Numeral 4.2 que define que la organizacion debe determinar:
a) las partes interesadas que son pertinentes al sistema de gestién de la seguridad de la informacién; y
b) los requisitos de estas partes interesadas pertinentes a seguridad de la informacién
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Numeral 4.3, que define “La organizacién debe determinar los limites y la aplicabilidad del sistema de gestion de la
seguridad de la informacién. Cuando se determina este alcance, la organizacion debe considerar:

a) las cuestiones externas e internas referidas en el numeral 4.1,

b) los requisitos referidos en el numeral 4.2; y

c) las interfaces y dependencias entre las actividades realizadas por la organizacion, y las que realizan otras
organizaciones.

2. Anexo 1 del MSPI, que define:

“Determinar los limites y la aplicabilidad del MSPI en el marco del modelo de operacion por proceso de la
Entidad”

- “Determinar los elementos externos e internos que son relevantes con las actividades que realiza la Entidad
en el desarrollo de su misién y que podrian influir en las capacidades para lograr los objetivos del modelo,
alineado con los objetivos estratégicos de la Entidad”.

3. Anexo 4 Lineamientos para la Gestidon de Riesgos de Seguridad Digital en Entidades Publicas del Modelo de
Integrado de Planeacion y Gestion — MIPG,
numeral 4.1.1. Contexto interno y externo de la entidad publica.

4. Manual del Subsistema de Gestién de la Seguridad de la Informacion (SGSPI) vigencia 17/Feb/2017 Cédigo:
126MSGSI Versién: 1.0

- Numeral 5. CONTEXTO DE LA ENTIDAD (...) Dentro de estas matrices DOFA de cada uno de los procesos,
se identifican los elementos DOFA relacionados con la gestion del riesgo de Seguridad de la
Informacién, los cuales se alinea a la misidn y estrategias de la Secretaria Distrital de Ambiente,
determinando los requisitos de los clientes y las partes interesadas pertinentes a la seguridad de la
informacidn, bajo los lineamientos de la norma NTC ISO/IEC 27001:2013 y MINTIC. Dentro de la Matriz
DOFA se identifican estos elementos relacionados, sefalandolos con las siglas del Subsistema de
Gestion de Seguridad de la Informacién (SGSI).

- Numeral 7.2 DECLARACION DE APLICABILIDAD
En el documento perteneciente a la SDA, se pueden enlistar cada uno de los controles exigidos por el Anexo
A de la norma NTC-ISO-IEC 27001:2013, junto a la determinacién de aplicabilidad del mismo; la informacién
que convierte este registro en un documento vivo es la determinacién del estado de cada uno de los
controles y la evidencia de dicho estado. Por lo anterior, esta Declaracién de Aplicabilidad debe ser
alimentada periddicamente con las evidencias y evoluciones del SGSI.” (Subraya, negrita y cursiva fuera
del texto).

- Numeral: 8. LINEAMIENTOS O POLITICAS DE OPERACION: El oficial de seguridad de la informacién de la
Entidad debera realizar el seguimiento en el anexo Declaracion de aplicabilidad de seguridad de la
informacién, evaluando la efectividad de los controles implementados, en forma anual (...)
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5. Procedimiento de Administracion de riesgos Codigo: PE03-PRO2 Version: 19 numeral: 8. LINEAMIENTOS O
POLITICAS DE OPERACION: “Revisar y actualizar el contexto estratégico de los procesos una vez al afio,

teniendo en cuenta de manera previa, la plataforma estratégica, caracterizacion del proceso y mapa de procesos.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):
CAUSA(S)

= Falta de controles de revision
y verificacion que aseguren
que el SGSI se encuentra
alineado a la estrategia de la
entidad, sus necesidades y
sus lineamientos aplicables,
asi como su actualizacién.

RIESGO(S)

= Posibilidad de afectacion

reputacional por adoptar
un Sistema de Seguridad
de la Informacién que no
se ajuste a las
necesidades de Ia
entidad y sus diferentes

IMPACTO(S)

= Afectacion en la toma de
decisiones y planificacion del
SGSI

= Imposibilidad de anticiparse a
la identificacion de
necesidades de recursos para
la adecuada operacion del

grupos de interés. SGSI.

= Falta de controles de
seguimiento y monitoreo para
el mantenimiento del SGSI

Recomendaciones

Fortalecer el autocontrol en la definicion de herramientas que le sean pertinentes para asegurar el cumplimiento de
cada uno de los requisitos descritos anteriormente, asegurandose que se tienen en cuenta elementos cémo el contexto
actualizado de la entidad, alineacién estratégica y documental del SGSI con los criterios internos definidos en la
entidad en materia de seguridad de la informacién y se actie de manera efectiva ante posibles amenazas que se
hayan presentado o puedan llegarse a generar.

Respuesta del Auditado:

Mediante radicado Forest No. 20221E245602 del 23 de septiembre de 2022, el equipo auditado argumentd lo siguiente:
“No obstante, lo que se desea aclarar en el informe de auditoria es respecto a “no evidenciar trazabilidad”. En el escrito
nos estamos refiriendo al anélisis de contexto mediante la matriz DOFA, la cual si contiene la fecha de creacion, asi
como una numeracion con la cual se puede determinar la trazabilidad de la elaboracion del contexto”(...).

Por otro lado, con respecto a lo manifestado sobre “(...) la entidad y el proceso ya cuenta con el establecimiento de
actividades que permitiran el establecimiento, implementacion, mantenimiento y mejora continua del sistema de
gestion de la sequridad de la informacion, en el instrumento institucional “Plan de Adecuacion y Sostenibilidad MIPG”;
el cual es considerado para formular y hacer monitoreo a las acciones y estrategias adoptadas para la operacion de
las politicas de gestion y desemperio, entre las cuales esta la Politica de Seguridad Digital, y la Politica de Gobierno
Digital que incluye un componente transversal de seguridad”.

Conclusion de la Oficina de Control Interno.

La Oficina de Control Interno realizd el ajuste de la redaccion del hallazgo teniendo en cuenta las observaciones
realizadas por la DPSIA de la siguiente forma:
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Conelfin de verificar que la Entidad determiné las caracteristicas y andlisis de entorno para implementar el Modelo
de Seguridad y Privacidad adaptado a las condiciones especificas de la Secretaria Distrital de Ambiente-SDA-, en la
realizacion de pruebas de auditoria, se observd que la entidad ha generado andlisis de contexto a través del
instrumento denominado matriz DOFA (Debilidades-Oportunidades-Fortalezas-Amenazas), sin embargo, no se
identificaron y analizaron las cuestiones internas y externas del componente de Seguridad de la Informacion, tanto
para las vigencias 2021 y 2022; incumpliendo lo establecido en los siguientes procedimientos internos: (...)

Asi mismo, se observé que la DPSIA, durante la vigencia 2022, defini¢ la accion “Revisar y actualizar el manual del
SGSI” en el “Plan de Adecuacion y Sostenibilidad MIPG”, la cual se encuentra encaminada a subsanar la situacién
evidenciada, no obstante lo anterior, se ratifica el hallazgo, con el objetivo de que se fortalezcan los controles para el
establecimiento, implementacién, mantenimiento y mejora continua del sistema de gestién de la seguridad de la
informacién -SGSI- de la SDA de manera oportuna y eficaz.

8.2.1.2 POLITICA

HALLAZGO No. 2: Debilidad de control frente al establecimiento de la Politica seguridad de la informacion
adecuada al propdsito de la entidad.

Durante la verificacién relacionada con el compromiso de la Alta Direccidn frente al establecimiento, implementacién
y mantenimiento de una politica de seguridad de la informacién que sea adecuada al propdsito de la SDA, se observd
lo siguiente:

Con el fin de determinar el estado actual de la politica del Sistema de Gestion de Seguridad de la Informacion — SGSI
de la SDA, se evaluaron los siguientes aspectos, con el fin de verificar su cumplimiento frente al numeral 5.2 POLITICA
de la 1SO 27001: 2013:

a) Sea adecuada al propésito de la organizacion: Al no haberse realizado el analisis del contexto para SGSI
(hallazgo1), situaciones externas e internas, fortalezas, y no evidenciar su actualizacion desde la vigencia 2017, se
evidencio debilidad frente a la politica actual, al no contar con los elementos anteriores.

c) Incluya el compromiso de cumplir los requisitos aplicables relacionados con la seguridad de la informacion:
No se evidencié dentro de la politica el compromiso de la Alta Direccion para cumplir con los requisitos (internos,
legales, externos con las partes interesadas) aplicables al SGSI.

d) Incluya el compromiso de mejora continua del sistema de gestion de la seguridad de la informacion: No se
evidenci6 dentro de la politica del SGSI de forma clara el compromiso de la mejora continua.

De igual forma, no se identificd lo siguiente:

- Comunicacion a las partes interesadas de la politica del SGSI a los usuarios de la entidad para el periodo de la
auditoria.

- No se evidencié cada cuanto o bajo qué circunstancias se revisa y actualiza la Politica, su Ultima fecha de emisién
frente a la fecha actual y qué cambios ha sufrido.

Lo anterior se evidencid en el siguiente aparte del Manual Del Subsistema de Gestion de la Seguridad de la
Informacion (SGSPI) Vigencia 17/Feb/2017, Cédigo: 126MSGSI Version: 1.0

Numeral 6.2 POLITICA GENERAL DEL SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION:
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Politica general del Subsistema de Gestion de Seguridad de la Informacion disponible en ISOLUCION:

“Consciente de las necesidades derivadas de sus actividades, la Secretaria Distrital de Ambiente adopta
el Subsistema de Gestion de Seguridad de la Informacién como una herramienta para garantizar la
confidencialidad, integridad, disponibilidad y privacidad de la informacién, administrando los riesgos,
cumpliendo con la legislacion vigente, y generando una cultura de seguridad de la informacién en los

servidores publicos y demas partes interesadas”.

La mencionada situacion denota debilidad de control frente a la revision, actualizacion y verificacion respecto al
cumplimiento de los requisitos establecidos para la definicion e implementacidn de una politica de Sistema de Gestidn
de Seguridad de la Informacién — SGSI que se ajuste a las necesidades y contenga informacion actualizada respecto
a la operacion de la entidad. Es importante destacar que la politica tiene que estar adaptada a las caracteristicas de
la SDA, comunicarse a todos los interesados y contar con el compromiso de la alta direccién, configurando
incumplimiento de los siguientes aspectos:

1.1S0 27001:2013

5.2 POLITICA

La alta direccion debe establecer una politica de la seguridad de la informacion que:

a) sea adecuada al propésito de la organizacion;

c) incluya el compromiso de cumplir los requisitos aplicables relacionados con la seguridad de la informacion; y,
d) incluya el compromiso de mejora continua del sistema de gestion de la seguridad de la informacién

2. Anexo A de la ISO 27001: 2013

A.5.1.2 Revision de las politicas para la seguridad de la informacién: “Las politicas para la sequridad de la informacion
se deben revisar a intervalos planificados, o si ocurren cambios significativos, para asequrar su conveniencia,
adecuacion y eficacia contintias”

3. Anexo 1 DEL MSPI del MinTIC

Numeral 7.2.2 Politica de seguridad y privacidad de la informacion define: “Se debe establecer en la politica de
sequridad y privacidad de la informacion, que establezca el enfoque de la entidad, para ello debe tener en cuenta:
Mision de la Entidad, Normatividad vigente la cual se debe contar para el funcionamiento de la Entidad, Establecer
compromiso del cumplimiento de los requisitos relacionados con la sequridad y privacidad de la informacion, asi
como también el de la mejora continua una vez el MSPI sea adoptado. Estar alineada con el contexto de la
Entidad, asi como la identificacion de las areas que hacen parte de la implementacion de seguridad de la informacion
y ser incluidos y aprobados los temas de seguridad de la informacién y seguridad digital en el comité gestion y
desempefio institucional, modificando el acto administrativo de conformacion de este, aprobado por el mismo comité
y expedido por el nominador o maxima autoridad de la Entidad.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):
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CAUSA(S) RIESGO(S) IMPACTO(S)
= Falta de controles de = Posibilidad de pérdidade  =Ataques cibernéticos
seguimiento y monitoreo que informacion y amenazas = Pérdida de informacion
aseguren el cumplimiento de de dafio a los servicios  =Uso indebido de aplicativos y
los requisitos aplicables al tecnolégicos, por sistemas de informacion de la
SGSI. incumplimiento de los entidad, entre otros.

requisitos aplicables a la
seguridad de la
informacién por parte de
los colaboradores de la
SDA

Recomendaciones:

Fortalecer el autocontrol respecto al seguimiento y monitoreo del cumplimiento de los criterios aplicables para el
mantenimiento del SGSI y la toma de decisiones, asegurandose, que las actividades de actualizacion que se estan
realizando por parte del proceso Gestion Tecnoldgica, permitan monitorear que la documentaciéon y demas
instrumentos se adapten a la operacién de la entidad, sus procesos, recursos y necesidades.

Respuesta del Auditado:

Mediante radicado Forest No. 20221E245602 del 23 de septiembre de 2022, el equipo auditado argumentd lo siguiente:
Se objeta esta afirmacién por cuanto la entidad tiene establecido el compromiso de la Alta Direccion frente al
cumplimiento de los requisitos (internos, legales, externos con las partes interesadas) aplicables al SGSI. Lo anterior
se realiza mediante la Politica integrada de la SDA, que corresponde a la “Politica del Sistema Integrado de Gestion”.
Es esta se estipula el compromiso frente a la “implementacién y mejora continua del Sistema Integrado de Gestion y
del Modelo Integrado de Planeacion y Gestion”

Conclusion de la Oficina de Control Interno.

Si bien se observa dentro del Sistema Integrado de Gestion algunos aspectos como objetivos de confidencialidad,
integridad y disponibilidad, compromiso de la Alta Direccién, entre otros, actualmente en Isolucion, en el Sistema de
Seguridad de la Informacién, se encuentra publicada y vigente desde el 2017 una Politica de Seguridad de la
Informacion la cual debe articularse y actualizarse con el Sistema Integrado de Gestion; de igual forma, se debe
cumplir con lo establecido en la Norma ISO 27001 del 2013 numeral 5.2 POLITICA que sefiala: La alta direccién debe
establecer una politica de la seguridad de la informacién, (...) de igual forma como lo establece el MSPI, uno de los
documentos que se deben generar es: Politica de seguridad y privacidad de la informacion.

Por lo anterior, se ratifica el hallazgo, con el fin de que se establezcan los controles frente a la articulacion y
actualizacion de los instrumentos propios del SGSI de la SDA.

8.2.1.3 ROLES, RESPONSABILIDADES Y AUTORIDADES DE LA ORGANIZACION

HALLAZGO No. 3: Debilidad de control al no contar con los roles y responsabilidades pertinentes para el
Sistema de Gestion de Seguridad de la Informacion
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Conrelfin de validar que las responsabilidades y autoridades para los roles pertinentes a la seguridad de la informacién
se han asignado y comunicado dentro de la Entidad, se realiz6 la siguiente verificacion:

En el SGSI se evidencio el documento con nombre;: ROLES RESPONSABILIDADES Y AUTORIDADES EN LA SDA
PARA EL SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION- SGSI DE LA SECRETARIA
DISTRITAL DE AMBIENTE - SDA version 1 fecha de elaboracién agosto 2017, observando que:

= No se evidencié dentro del documento La Linea Estratégica de Defensa de MIPG: est4 conformada por la
Alta Direccion.

El compromiso de la Alta Direccién: siendo este el responsable en la emisién, revision, validacién y supervision
del cumplimiento de politicas en materia de control interno, gestion del riesgo, seguimientos a la gestién y auditoria
interna para toda la entidad.

= No se evidencio dentro del documento la Tercera linea de Defensa de MIPG: esta linea de defensa esta
conformada por la Oficina de Control Interno, que evalia de manera independiente y objetiva los controles de 22
linea de defensa para asegurar su efectividad y cobertura; asi mismo, evalla los controles de 12 linea de defensa
que no se encuentren cubiertos -y los que inadecuadamente son cubiertos por la 22 linea de defensa.

= No se evidenciéo dentro del documento La primera linea de defensa de MIPG: que corresponde a los
servidores en sus diferentes niveles, quienes aplican las medidas de control interno en las operaciones del dia a
dia de la entidad.

Estos son los usuarios en general de la Entidad que aplican y reciben: Conocimiento y cumplimiento de las
disposiciones y lineamientos para la Seguridad de la Informacién establecidos en la entidad, apoyan en la
identificacion y clasificacion de activos de informacidn, definicion y aplicacién de mecanismos y controles para la
proteccidn de los activos de informacion, entre otros.

= No se evidenci6 soportes de informes sobre el desempefio del SGSI presentados o emitidos a la Alta Direccion
durante el periodo de la auditoria vigencia 2021 hasta el 30 de julio de 2022.

= No se evidencio soportes de comunicacidn sobre las obligaciones y responsabilidades que tienen los grupos
definidos en el documento de ROLES RESPONSABILIDADES Y AUTORIDADES EN LA SDA PARA EL
SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION- SGSI DE LA SECRETARIA DISTRITAL
DE AMBIENTE

Dado lo anterior, se evidencio debilidad frente al establecimiento de los roles y responsabilidades pertinentes para el
SGSI, con el objetivo de coordinar con eficacia y eficiencia el SGSI a través de estos grupos, lo que configura
incumplimiento de la 1ISO 27001:2013, numeral 5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA
ORGANIZACION, que manifiesta que “La alta direccion debe asegurarse de que las responsabilidades y autoridades
para los roles pertinentes a la seguridad de la informacidn se asignen y comuniquen. La alta direccion debe asignar
la responsabilidad y autoridad para: a) asegurarse de que el sistema de gestion de la seguridad de la informacion sea
conforme con los requisitos de esta Norma; b) informar a la alta direccidn sobre el desempefio del sistema de gestion
de la seguridad de la informacién.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):
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CAUSA(S) RIESGO(S) IMPACTO(S)
= Falta de controles de seguimiento = Posibilidad de pérdida de = Ataques cibernéticos
y monitoreo que aseguren el informacion y amenazas de = Pérdida de informacion
cumplimiento de los requisitos dafio a los servicios  =Uso indebido de aplicativos y
aplicables al SGSI. tecnoldgicos, por sistemas de informacién de la
incumplimiento  de  los entidad, entre otros.

requisitos aplicables a la
seguridad de la informacion
por parte de los
colaboradores de la SDA.

Recomendaciones:

Con el fin de asegurar el compromiso de la alta direccién y la asignacion efectiva de responsabilidades, teniendo en
cuenta las actividades de actualizacién que se estan realizando por parte del proceso Gestion Tecnoldgica, se
recomienda definir controles que aseguren el efectivo monitoreo, seguimiento y articulacion en los criterios internos y
externos aplicables, asi como en la documentacidn que describe el hacer del SGSI, estableciendo de manera clara'y
adecuada, los roles, responsabilidades y autoridades, acorde a las necesidades de la SDA.

Respuesta del Auditado:

Mediante radicado Forest No. 20221E245602 del 23 de septiembre de 2022, el equipo auditado argumentd: “Al
respecto se aclara que la entidad cuenta con un documento denominado “Esquema lineas de defensa en la SDA”

Conclusion de la Oficina de Control Interno

Este documento no da cuenta de lo solicitado en el MSPI, que dice: Los documentos que se deben generar
Documento de roles y responsabilidades asociadas a la sequridad y privacidad de la informacién; de igual
forma, las actas aportadas no incluyen temas asociados especificamente al desempefio del SGSI, asi como no
subsana las situaciones evidenciadas en el documento publicado y vigente en ISOLUCION con el nombre ROLES
RESPONSABILIDADES Y AUTORIDADES EN LA SDA PARA EL SUBSISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION- SGSI DE LA SECRETARIA DISTRITAL DE AMBIENTE — SDA version 1 fecha de elaboracién
agosto 2017, el cual no cumple con los criterios evaluados en la auditoria.

Por lo anterior, se ratifica el hallazgo, con el fin que se establezcan los controles para la adecuada definicion de roles
y responsabilidades pertinentes para el Sistema de Gestidén de Seguridad de la Informacion de la SDA.

8.2.1.4 VALORACION DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION Y TRATAMIENTO DE RIESGOS
DE LA SEGURIDAD DE LA INFORMACION PROPOSITO

HALLAZGO No. 4: Debilidad de control en la estructuracion de metodologias que permitan gestionar los
riesgos de seguridad y privacidad de la informacion en la entidad.

Con el fin de indagar cdmo la dependencia identificd, valord y tratd los riesgos de seguridad de la informacion y la
metodologia utilizada para tal fin, se ejecutaron pruebas en donde se observé lo siguiente:
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1. En el Manual Del Subsistema de Gestion de La Seguridad de la Informacién (SGSPI) VIGENCIA 17/Feb/2017,
Codigo: 126MSGSI Versién: 1.0 numeral 7.1 ADMINISTRACION DEL RIESGO.

La administracion del riesgo (lo cual incluye la identificacion, clasificacion, valoracion y tratamiento de los riesgos en
Sequridad de la Informacion), se realizara de acuerdo al procedimiento Administracién de Riesgos y
Oportunidades: 126PG01-PR09.

De acuerdo con lo anterior, el procedimiento de Ad,ministracic’)n de riesgos, Caodigo: PE03-PR02, Version: 19, fecha
30/12/2021 en numeral: 8. LINEAMIENTOS O POLITICAS DE OPERACION: establece:

= Para realizar la valoracion de los riesgos de seguridad de la informacion, se deberan establecer criterios de riesgo
de la sequridad (de aceptacion y valoracion), analizar y evaluar los riesgos, priorizandolos para el tratamiento:

Durante la mesa de trabajo de la auditoria de evaluacién al MSPI, se observéd que no se han definido formalmente
los criterios de aceptacion y valoracién para los riesgos de seguridad de la informacion

= La Declaracion de Aplicabilidad de sequridad de la informacion del Sistema de Gestion de Seguridad de la
Informacién - SGSI de la Entidad debe encontrarse correctamente alineada con los controles determinados para
el tratamiento de los riesgos.:

Como se manifestd en el hallazgo No.1, el documento de Declaracion de Aplicabilidad de seguridad de la
informacion no se encuentra actualizado, por lo tanto, no se encuentra alineada

= Larevisidn y actualizacion de la Declaracion de aplicabilidad de seguridad de la informacion estara a cargo del
Oficial de seguridad de la informacion de la Direccién de Planeacion y Sistemas de Informacion Ambiental -
DPSIA.:

No se encuentra actualizado el documento de Declaracion de Aplicabilidad (ver Hallazgo No. 1)

= Lineamientos riesgos de sequridad de la informacion, se debe tener en cuenta que la politica de sequridad digital
se vincula al modelo de seguridad y privacidad de la informacion -MSPI, sera tomado de:
https://www.mintic.gov.co/gestion-ti/Sequridad-Tl/Modelo-de-Seguridad/, el cual se encuentra alineado con el
marco de referencia de arquitectura Tl y soporta transversalmente los otros habilitadores de la politica de gobierno
digital: sequridad de la informacion, arquitectura, servicios ciudadanos digitales.:

No se evidencio la Metodologia para la gestion de Riesgos de Seguridad de la Informacién de la Secretaria
Distrital de Ambiente aprobada y en uso.

2. De igual forma, se revisaron los activos de informacion que son parte de la valoracién de los riesgos, evidenciando
que su ultima fecha de actualizacion fue del 5 julio del 2018, radicado No. 2018IE156581; de acuerdo con lo informado
por los auditados, en la vigencia 2021 se dio inicio a su actualizacién, pero esta actividad no se ha culminado.

De acuerdo con lo expuesto, no se evidencio el establecimiento y documentacién de una metodologia de riesgos
donde se definan los criterios para valorar las consecuencias de la materializacién de los riesgos y la probabilidad de
su ocurrencia; asi mismo, la valoracidn del riesgo que permita determinar los riesgos asociados a la pérdida de
confidencialidad, integridad y disponibilidad de la informacién que se encuentre dentro del alcance del SGSI, todo lo
cual configura incumplimiento de:

1.1S0 27001: 2013
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Numeral 6.1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES

Al planificar el sistema de gestién de seguridad de la informacién, la organizacion debe considerar las cuestiones
referidas en el numeral 4.1 y los requisitos a que se hace referencia en el numeral 4.2, y determinar los riesgos y
oportunidades que es necesario tratar, con el fin de:

a) asegurarse de que el sistema de gestion de la seguridad de la informacion pueda lograr sus resultados previstos;
b) prevenir o reducir efectos indeseados

La organizacion debe planificar: (...) d) las acciones para tratar estos riesgos y oportunidades

Numeral 6.1.2 Valoracion de riesgos de la seguridad de la informacién

La organizacion debe definir y aplicar un proceso de valoracién de riesgos de la seguridad de la informacién que:
a) establezca y mantenga criterios de riesgo de la seguridad de la informacién que incluyan:

1) Los criterios de aceptacion de riesgos; y
2) los criterios para realizar valoraciones de riesgos de la seguridad de la informacion;

b) asegure que las valoraciones repetidas de riesgos de la sequridad de la informacién produzcan resultados
consistentes, validos y comparables;

¢) identifique los riesgos de la sequridad de la informacion:

1) aplicar el proceso de valoracion de riesgos de la seguridad de la informacion para identificar los riesgos asociados
con la pérdida de confidencialidad, de integridad y de disponibilidad de informacion dentro del alcance del sistema de
gestion de la sequridad de la informacion; e

2) identificar a los duefios de los riesgos;

d) analice los riesgos de la sequridad de la informacion:

1) Valorar las consecuencias potenciales que resultaran si se materializaran los riesgos identificados en 6.1.2 y ¢) 1);
2) Valorar la probabilidad realista de que ocurran los riesgos identificados en 6.1.2 ¢) 1);

3) determinar los niveles de riesgo;

e) evaltie los riesgos de seguridad de la informacion:
1) comparar los resultados del anélisis de riesgos con los criterios de riesgo establecidos en 6.1.2 a) y
2) priorizar los riesgos analizados para el tratamiento de riesgos.

La organizacion debe conservar informacién documentada acerca del proceso de valoracién de riesqos de la
sequridad de la informacion

2. Anexo 1 del MSPI

7.3.2 Valoracién de los riesgos de seguridad de la informacion: dice: “Las entidades deben definir y aplicar un proceso
de valoracion de riesgos de la sequridad y privacidad de la informacion”

3. Procedimiento de Administracién de riesgo§, Codigo: PE03-PR02, Version: 19, fecha 30/12/2021 en numeral: 8.
LINEAMIENTOS O POLITICAS DE OPERACION.
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4. Ley 1712 del 214 Articulo 13 Registros de Activos de Informacion

Todo sujeto obligado debera crear y mantener actualizado el Registro de Activos de Informacion haciendo un
listado.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)
= Falta de controles de = Posibilidad de pérdidade = Ataques cibernéticos
seguimiento y monitoreo que informacion y amenazas = Pérdida de informacién
aseguren el cumplimiento de de dafio a los servicios  =Uso indebido de aplicativos y
los requisitos aplicables al tecnoldgicos, por sistemas de informacion de la
SGSI. incumplimiento de los entidad, entre otros.

requisitos aplicables a la
seguridad de la
informacién por parte de
los colaboradores de la
SDA.

Recomendaciones:

Se recomienda implementar controles que permitan el seguimiento y verificacion de la articulaciéon de la
documentacion asociada a la Gestién de Riesgos de la Entidad, asi como el monitoreo continuo respecto al
cumplimiento de los requisitos asociados a la definicién de controles del SGSI.

Respuesta del Auditado:

Mediante radicado Forest No. 2022|1E245602 del 23 de septiembre de 2022, el equipo auditado argumentd:
“actualmente se cuenta con la nueva metodologia de activos de informacion (...)"

Conclusion de la Oficina de Control Interno

De acuerdo con lo manifestado por el auditado, se concluye que no hay evidencia suficiente que desvirtue la situacion
observada, por lo anterior, se ratifica el hallazgo, con el objetivo de que se establezcan las acciones necesarias para
eliminar las causas de las situaciones evidenciadas.

8.2.1.5 CONTROLES ANEXO A ISO 27001: 2013

Control A.9.2 Gestion de acceso de usuarios

HALLAZGO No. 5 Debilidad en la aplicacién de controles para el adecuado registro y cancelacion de usuarios
de la Secretaria Distrital de Ambiente.

Con el fin de validar que se esta asegurando el acceso de los usuarios autorizados y evitar el acceso no autorizado a
sistemas y servicios de la SDA, se realizd lo siguiente:
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A.9.2.1 Registro y cancelacion del registro de usuarios

En la verificacion de control de acceso, se realizd la prueba con diferentes usuarios para verificar que estos se
encontraran dentro de las fechas de la duracion de su contrato, evidenciando que:

= Usuario 1: contrato 20220005; fecha de inicio: 17/01/2022, fecha de finalizacién: 16/09/2022, terminacion
anticipada: 10/08/2022

Evidencia: Usuario 1 estuvo activo hasta el 30/11/2022, diferencia de tiempo desde el momento de su terminacién
contractual con la entidad hasta que se encontraba el usuario activo: 3 meses y 20 dias

= Usuario 2 contrato 20220174 fecha de inicio: 24/01/2022 fecha de finalizacion: 23/07/2022, terminacion
anticipada: 30/06/2022

Evidencia: Usuario 2 estuvo activo hasta el 31/12/2022 diferencia de tiempo desde el momento de su terminacion
contractual con la entidad hasta que se encontraba el usuario activo: 6 meses y 1 dia

De acuerdo con lo anterior, la entidad definié en el documento Politicas de Seguridad y Privacidad de la Informacion
de la Secretaria Distrital de Ambiente, Codigo: PA03-PO01, Version: 2 en el numeral 5.3 CONTROL DE ACCESO

La Secretaria Distrital de Ambiente gestiona el control de acceso de los funcionarios, contratistas, proveedores y
usuarios a las redes, aplicaciones, informacion fisica, sistemas de informacion, e instalaciones de procesamiento de
informacion.

Es responsabilidad de la Direccion de Planeacion y Sistemas de informacion Ambiental y de la Direccion de Gestion
Corporativa:

= Encaso de retiro, terminacion, jubilacion, suspension, cesion o cambio de cualquier servidor publico o tercero,
se debera deshabilitar o actualizar los privilegios en los sistemas a los que el usuario estaba autorizado.

()

De acuerdo con lo anterior, se evidencié incumplimiento de la politica del documento POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION DE LA SECRETARIA DISTRITAL DE AMBIENTE, numeral 5.3 CONTROL DE
ACCESO (...) En caso de retiro, terminacion, jubilacién, suspension, cesion o cambio de cualquier servidor pablico o
tercero, se debera deshabilitar (...), al evidenciar que los usuarios no se estan desactivando en caso de novedades
contractuales como la terminacion anticipada, y de la 1ISO 27001: 2013 Anexo A - .9.2.1 que define “Se deberia
implementar un proceso formal de registro y de cancelacion de registro de usuarios, para posibilitar la asignacion de
los derechos de acceso”.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):
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CAUSA(S) RIESGO(S) IMPACTO(S)
= Inadecuados controles de = Posibilidad de pérdida de  =Perdida de servicios y de
acceso informacién ylataques informacién por acceso no
= Falta de identificacion de zonas cibernéticos, por uso autorizado.
seguras indebido de derechos de

acceso y afectacion de los
sistemas de informacion
de la SDA por parte de los
colaboradores de la SDA.

Recomendaciones:

Implementar medidas de autodiagnéstico y revision de controles de accesibilidad a los sistemas de informacion,
asegurando la exclusiéon de usuarios inactivos, la asignaciéon adecuada de derechos de acceso, a través de
lineamientos observables y verificables que permitan detectar necesidades de recursos y/o ajustes en la operacion
ylo procedimientos del proceso.

Respuesta del Auditado:

Mediante radicado Forest No. 20221E245602 del 23 de septiembre de 2022, el equipo auditado argumento lo siguiente:
“porque no se esta incumpliendo con lo documentado en la politica especifica de acceso 5.2 del documento “Politicas
especificas de sequridad y privacidad de la informacion de la SDA”.

Conclusion de la Oficina de Control Interno

El documento Politicas de seguridad y privacidad de la informacion de la Secretaria Distrital de Ambiente Version 2
en el numeral 5.3 establece:

5.3. CONTROL DE ACCESO

La Secretaria Distrital de Ambiente gestiona el control de acceso de los funcionarios, contratistas, proveedores y
usuarios a las redes, aplicaciones, informacion fisica, sistemas de informacion, e instalaciones de procesamiento de
informacion.

Es responsabilidad de la Direccién de Planeacion y Sistemas de informacion Ambiental y de la Direccién de
Gestion Corporativa;

. Gestionar el control de acceso a los sistemas y servicios por medio de equipos de seguridad perimetral,
administracion de aplicativos, sistemas de informacion, bases de datos, portal cautivo y controladores de dominio
a servidores publicos y terceros.

. En caso de retiro, terminacion, jubilacion, suspension, cesion o cambio de cualquier servidor publico o
tercero, se debera deshabilitar o actualizar los privilegios en los sistemas a los que el usuario estaba
autorizado

De acuerdo con la politica y lo manifestado por los auditados, se evidencia que el control de acceso no define de
manera clara la oportunidad con la que se deben deshabilitar o actualizar los usuarios en el directorio activo,
generando un posible riesgo de accesibilidad y uso de informacion por terceros ajenos a la entidad. Por lo anterior se
ratifica el hallazgo, con el fin de que la DPSIA, en articulacién con las demés dependencias pertinentes, fortalezca los
controles necesarios para la inactivacion de usuarios frente a cualquier novedad contractual o situacion administrativa.
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Control A.11 SEGURIDAD FiSICA Y DEL ENTORNO

HALLAZGO No. 6 Debilidad en la implementacién de controles de seguridad de instalaciones fisicas y del
cableado de la SDA.

Con el fin de verificar el acceso fisico no autorizado, el dafio y la interferencia a la informacién y a las instalaciones de
procesamiento de informacién de la organizacion, se realiz6 inspeccion fisica. Durante la visita a Data Center ubicado
en la sede principal Av. Caracas #54-38, Bogota, Cundinamarca, se evidenciaron aspectos que representan
debilidades en los controles de seguridad fisica en los centros de procesamiento de informacién y cableado
estructurado de datos y eléctrico; de igual forma, no se encontraron establecidas las zonas seguras de la Entidad, y
se observaron equipos de usuarios desatendidos, como se evidencia en las siguientes fotos:

TABLA 2 REGISTRO FOTOGRAFICO ACCESIBILIDAD FiSICA

Accesos obstruidos en caso un conato

Tomas de energia sin tapa riesgo eléctrico . .
9 P 9 de incendio

Equipos de usuario desatendido

gIn

Oficina de Control Disciplinario: areas
que no se encuentran con control de
acceso fisico

Archivo sin seguridad de la
Oficina de Control Disciplinario

o

Elementos como cajas de papel y archivo que
se conviertes en elementos combustibles
solidos al lado de un elemento generador de
calor y de riesgo eléctrico.

Fuente: Registro Fotografico- Visita OCI Instalaciones SDA-Fecha: 09 de septiembre de 2022

En razon de los registros fotograficos expuestos, se pone de presente que existen condiciones de seguridad de
instalaciones fisicas y del cableado inadecuadas para controlar y mitigar el impacto de riesgos asociados a la pérdida
de informacion, dafio de equipos a causa de factores fisicos y medio ambientales.
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De acuerdo con lo anterior, se evidencid incumplimiento de la politica del documento POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION DE LA SECRETARIA DISTRITAL DE AMBIENTE, numeral 5.5. SEGURIDAD
FISICA'Y DEL ENTORNO:

La Secretaria Distrital de Ambiente se compromete a proteger las dreas destinadas al procesamiento o
almacenamiento de informacion sensible y aquellas donde se encuentra la infraestructura de servidores que dan
soporte a los sistemas de informacién y comunicaciones, considerandolas areas de acceso restringido a través de
medidas de control de acceso fisico, asi como estableciendo métodos de proteccion para la infraestructura tecnoldgica
al servicio de la Entidad, con el fin de prevenir su pérdida o dafio por situaciones internas, externas, ambientales, de
sequridad perimetral o de uso; asi como de la ISO 27001:2013 Anexo A:

A.11.1.3 Seguridad de oficinas, recintos e instalaciones que define “Se debe disefiar y aplicar seguridad fisica a
oficinas, recintos e instalaciones”

A.11.1.5 Trabajo en areas seguras que define “Se deben disefiar y aplicar procedimientos para trabajo en areas
seguras”

A.11.2.3 Seguridad del cableado que define “El cableado de energia eléctrica y de telecomunicaciones que porta
datos o brinda soporte a los servicios de informacion se debe proteger contra interceptacion, interferencia o dafio”

A.11.2.8 Equipos de usuario Desatendido “Los usuarios deben asegurarse de que a los equipos desatendidos se les
da proteccion apropiada”

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)
= Condiciones de seguridad de = Posibilidad de afectacién = Interceptacion, interferencia o
instalaciones fisicas y del economica por pérdida dafio de los servicios de
cableado inadecuadas. de informacion y dafio de informacion de la SDA.

equipos a causa de
factores fisicos y medio
ambientales no
controlados.

Recomendaciones:

Definir los controles e implementar lineamientos necesarios para asegurar el desarrollo de las actividades en
condiciones de seguridad de instalaciones y de cableado adecuadas a la operacion de la entidad, como por ejemplo:
inclusién de roles y responsabilidades de las partes interesadas en acceder a zonas seguras de la entidad (una vez
sean identificadas, actividades de capacitacion sobre riesgos e impactos frente a la desatencién de equipos de
computo con informacion institucional accesible, entre otros, con el fin de garantizar condiciones de seguridad
adecuadas a la operacion de la entidad.

Respuesta del Auditado:

Mediante radicado Forest No. 20221E245602 del 23 de septiembre de 2022, el equipo auditado argumentd lo siguiente:

*Tomas de energia sin tapa riesgo eléctrico: La muestra no es relevante que se considere (...)
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*Accesos obstruidos en caso un conato de incendio: No se comparte la observacion, teniendo en cuenta que la Entidad
se encontraba para la época de la auditoria en una obra temporal del arreglo de la terraza del piso 5, y por lo tanto,
los escombros fueron retirados posteriormente.

*Equipos de usuario desatendido: No se comparte la observacion ya que se tiene como control el bloqueo automatico

()

*Emergencia: No se comparte la observacion teniendo en cuenta que en la evidencia fotogréfica se aprecia el maletin,
herramientas y caja con camaras de repuesto del personal de soporte del sistema de CCTV.

+Oficina de Control Disciplinario: areas que no se encuentran con control de acceso fisico No se comparte la
observacion, ya que la funcionaria se encontraba temporalmente fuera de la oficina (...)

*Archivo sin seguridad de la Oficina de Control Disciplinario No se comparte la observacion, ya que los expedientes
se encuentran dentro de los archivadores rodantes {(...)

Conclusion de la Oficina de Control Interno:

Teniendo en cuenta que la naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al
estar supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de tiempo y
alcance, fue realizada con base en el andlisis de diferentes muestras aleatorias seleccionadas, en cada uno de los
aspectos mencionados en el hallazgo sobre seguridad fisica, los cuales permitieron concluir sobre el estado de los
diferentes aspectos mencionados en la situacion evidenciada; por consiguiente, el hallazgo se mantiene al evidenciar
el incumplimiento en la politica POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA
SECRETARIA DISTRITAL DE AMBIENTE, numeral 5.5. SEGURIDAD FiSICA Y DEL ENTORNO y anexo A de la ISO
27001: 2013.

Ahora bien, frente a las afirmaciones entregadas por los auditados, esta Oficina de Control Interno presenta las
siguientes consideraciones:

Riesgo Eléctrico: sin perjuicio de la cantidad de tomas de energia sin tapa, ello no desvirtia el hecho de la existencia
del riesgo aludido; ademas, no se presentd una valoracion de probabilidad de ocurrencia o impacto que permita
sustentar la declaracion de que “no es relevante (...)", pues basta con que eventualmente esa toma eléctrica redunde
en la materializacién del riesgo, por lo que no es de recibo la sustentacion entregada.

Accesos obstruidos: independiente de las obras o labores que se efectien en la Entidad, se deben considerar dentro
de los planes de manejo de residuos y escombros su disposicidn y ubicacion, por lo que la existencia de lo evidenciado
confirma la existencia en ese entonces del riesgo.

Equipos de Usuario desatendido: si bien se afirma que se cuenta con un bloqueo automatico, la evidencia fotogréfica
da cuenta que la terminal no tenia en funcionamiento dicha restriccion, o por lo menos, los tiempos de inactividad
resultan ser amplios para lograr la seguridad de la informacion.

Emergencia: lo manifestado no desvirtua el hecho de que los elementos presenciados son factores generadores del
riesgo de conato de incendio o riesgo eléctrico.

Areas que no se encuentran con control de acceso fisico y Archivo sin seguridad de la Oficina de Control
Disciplinario: la presencia intermitente o temporal de los servidores publicos y colaboradores de estas areas no es
bice para mantener los activos de informacion expuestos al acceso de cualquier tercero o intruso, mas tratandose
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de informacion sensible y de reserva como la que maneja la Oficina de Control Disciplinario Interno. Dichos espacios,
asi como el de areas como Tesorerias y Cajas Fuertes 0 Menores, deben contar con restricciones de acceso, para
evitar fraudes robos, perdida de informacion entre otros riesgos; el hecho de que los archivos se manejen en muebles
rodantes no evita que un intruso dafie, obtenga o elimine carpetas u otros documentos alli almacenados.

8.2.2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2021-2024

HALLAZGO No. 7: Debilidad de control en el mecanismo de seguimiento para determinar el nivel de
desempeiio del PETI del proyecto PRY_7804_M4, que le permita a la entidad evaluar las actividades en cada
etapa, cumplimiento de expectativas previstas y la medicion de resultados.

Se evidenci6 el documento Plan Estratégico de Tecnologias de la Informacién — PETI 2021-2024 version 2, fecha
28/07/2021, el cual consta de la siguiente estructura:

o  Objetivos

e Marco normativo

¢ Motivadores de Negocio

e Situacién actual (afio 2020)

o Vision estratégica 2021-2024

e Planeaci6n y hoja ruta

e  Seguimiento y evaluacion (tablero de control)
e Plan de Comunicacién

e Glosario

e Anexos.

En el numeral 6 Planeacién y hoja de ruta, se observaron los proyectos identificados en la Entidad. Como muestra de
la auditoria, se evaluo el proyecto con identificador: PRY_7804_M4, el cual se encuentra estructurado asi:

TABLA 3 DESCRIPCION PROYECTO 7804 _META 4

Identificador Nombre Descripcion Estado Artlf:ulaclon HOIRGE
pilares’ brechas?
Este proyecto consiste en el B_ST_001
cumplimento de los diferentes B_ST_002
lineamientos  establecidos por el B_ST_003
Mejoramiento del ~ MRAE? de MinTIC dominio de servicios B_ST_004
38% de servicios  tecnologicos, incluyendo la Gestion de N PE 003 B_ST_005
PRY_7804 M4  tecnoldgicosenla la seguridad y privacidad de la Iniciado N PE 004 B_PETI2017_005
SDAenelmarco  informacién en la SDA referentes al - - B_SEG_001
del Mintic dominio de Servicios B_SEG_002
Tecnologicos que se encuentran B_SEG_003
descritos en la GUIA G.ST.01 del B_SEG_004
dominio de servicios tecnoldgicos, B_SEG_005

1 Los pilares estratégicos de Tl deben interpretarse como las diferentes agrupaciones de las tecnologias de la Informacion reconocidas en la

SDA en cuanto a su uso y aplicacion

2 se debe interpretar como la distancia que hay entre la situacion actual y la vision estratégica de cada uno de los dominios

3 marco de referencia de la arquitectura empresarial
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Articulacion Cierre de
pilares’ brechas?
incluyendo la Gestion de la seguridad y B_SEG_006
privacidad de la informacion en la SDA B_SEG_007
B_SEG_008
B_SEG_009
B_SEG_010
B_SEG_011

Identificador Nombre Descripcion Estado

Fuente: PETI 2021-2024 version 2, fecha 28/07/202

Para el seguimiento del proyecto fue entregado a esta auditoria el documento con nombre PRY_7804_M4 xIsx el cual
consta de 5 pestafias, asi:

= 7804_M4: informacidon general del proyecto, contiene el presupuesto, alcance, gerente del proyecto,
descripcion de la meta, nombre, proyecto de inversion

= PLAN DE TRABAJO: se definen 8 actividades con sus fechas de inicio y fin y el peso de cada una de estas.

= ENTREGABLES: establecen 8 entregables con fecha de entrega y peso

= RECURSOS: establecen 8 descripciones en un campo denominado “proceso” con fecha de inicio, fecha fin,
peso y valor

= ACTIVIDADES: establecen 8 actividades con fecha de inicio y fecha fin, peso entre otros.

Durante la verificacion se observé frente al anterior documento lo siguiente:

= En el campo con nombre: PRESUPUESTO PLANIFICADO 2022 $ 3.655.492,00 sin embargo, en el
documento PETI 2021-2024 esta relacionado para vigencia 2022 el valor $3.232 y en revision de la auditoria,
fue informado que el presupuesto para este proyecto es de $ 3.241.510.329 (archivo con nombre:
Consolidado contratos Meta 4 7804 vigencia 2022.

= En la pestafia con nombre: PLAN DE TRABAJO, consta de 8 actividades asociadas a la celebracién de
contratos con fecha inicio, fecha fin, y peso, al realizar la verificacion se observo que estas 8 actividades no
daban cuenta del valor total del presupuesto informado para este proyecto ($ 3.241.510.329); para lo cual
esta Oficina de Control Interno solicitd al equipo auditado construir la informacién que comprendiera todos
los contratos que son pagados con el presupuesto del proyecto de inversion para las vigencias 2021y 2022,
para lo cual fueron entregados los archivos con nombre: Consolidado contratos Meta 4 7804 vigencia 2021
y Consolidado contratos Meta 4 7804 vigencia 2022, en los cuales se pudo identificar lo siguiente:

o Paralavigencia 2022 estan relacionados 25 contratos, entre los cuales hay de prestacion de servicios,
juridicos y pago pasivo exigible, lo que evidencia diferencia frente a lo informado en documento con
nombre PRY_7804_M4.xlsx

o Se realizé la verificacion de los contratos de la vigencia 2021 frente a la vigencia 2022 que hacen parte
de este proyecto que, desde la fecha de su finalizacién, hasta el dia de la verificacion por parte de la
Oficina de Control Interno (6 de septiembre del 2022) llevaban un promedio entre 3 a 8 meses sin
contrato tales como:
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o Suministrar los certificados de firmas digitales centralizados y el servicio de firmado de documentos a
fravés de webservice

o Contratar el soporte técnico y la actualizacién del software ARCGIS para la Secretaria Distrital De
Ambiente

o Renovar el licenciamiento, soporte del antivirus endpoint proteccion de nueva generacion con sistema
EDR para proteger los equipos informaticos (endpoints y servidores) de la SDA.

Sin embargo, al revisar el archivo denominado PE01PR02F2 SEGPLAN 7804 JULIO 2022 V1 que es la informacién
del seguimiento de los Planes en SEGPLAN sobre los avances de este proyecto, se encontro durante todos los meses
hasta julio cumpliendo al 100% frente a lo programado Vs. lo ejecutado, lo que genera incertidumbre de cdmo se
reporta, dado que se evidencié que hay contratos que adn no se han celebrado habiéndose terminado con un periodo
superior a los tres meses.

= Enla pestafia con nombre ENTREGABLES que hace referencia a 8 de ellos, entre los cuales hay unos
reportes mensuales de plan de capacidad, de la disponibilidad de los servicios, del desempefio de la
atencién de los requerimientos y otros asociados a la celebracion de los contratos, se evidencié que
estos entregables no dan cuenta de todos los contratos que se celebran con el presupuesto del proyecto
de inversién y cémo apalancan el cierre de brechas que fueron identificadas en el PETI 2021-2024.

= Con respeto a la pestafia RECURSOS, estan ocho (8) descripciones con fecha inicio, fecha fin, peso y
valor; se observd que cada una de estas actividades tiene un valor asignado generando un valor total
de $1.379.559.867; se evidenci6 que este valor no corresponde al valor informado ($ 3.241.510.329)
sobre el presupuesto para este proyecto de inversion.

= En la pestafia ACTIVIDADES, relacionadas las mismas 8 actividades del Plan de Trabajo y columnas
adicionales correspondientes a:  %1CT, %1CT_ALCANZADO, variacién, Observaciones, retraso; no
obstante, la informacion registrada no permite identificar los contratos que se encuentran relacionados
con el proyecto de inversion.

De acuerdo con lo anterior, el equipo de la Oficina de Control Interno identifico que:

- No se cuenta con un Unico instrumento que consolide toda la informacién y que permita la trazabilidad de la
ejecucion fisica, financiera y actividades y/o productos consolidada de todos los contratos que hacen parte
de este proyecto de inversidn cuya meta es Mejorar 38% de servicios tecnolégicos en la SDA en el marco
del Mintic,

- Los valores del presupuesto son diferentes en cada uno de los documentos entregados, por lo tanto, no
permite establecer el presupuesto real al cual se le esta realizando seguimiento.

- No se logré evidenciar la trazabilidad de qué se espera de cada uno de los contratos que hacen parte del
proyecto de inversion para apalancar la meta Mejorar 38% de servicios tecnolégicos en la SDA en el
marco del Mintic.
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Conforme a lo anterior, se evidencié debilidad de control frente al registro y trazabilidad de la informacion para el
seguimiento del proyecto de inversion PRY_7804_M4, asi como debilidad en la aplicacion de controles relacionados
con el registro y trazabilidad de la informacion, lo que puede generar un riesgo frente al proyecto en cuanto a no
cumplir con uno o varios aspectos en el desarrollo del mismo, como: retrasos, disminucion de calidad, afectacion del
presupuesto inicial, errores en el calendario, mantenimiento de los servicios tecnoldgicos, tareas que puedan impactar
la meta del proyecto de inversién, entre otros, configurandose incumplimiento de:

1. NTC ISO 9001:2015
8.1 planificacion y Control Operacional

La organizacion debe de planificar, implementar y controlar los procesos necesarios para cumplir los requisitos para
la provision de productos y servicios y para implementar las acciones determinadas (..)

b) La determinacién de los recursos necesarios para lograr la conformidad con los requisitos de los productos y
servicios

c) La implementacion de control de los procesos de acuerdo con los criterios.
La determinacion, el mantenimiento y la conservacion de la informacion documentada en la extension necesaria para:
o Tener confianza en que los procesos se han llevado a cabo segun lo planificado.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de los cambios no previstos,
tomando acciones para mitigar cualquier efecto adverso, segun sea necesario.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)

* Inadecuados mecanismos de = Posibilidad de afectacién = Perdida reputacional
seguimiento y monitoreo al reputacional por  =Inadecuada presentacién de
desarrollo de actividades de ausencia de resultados
los proyectos asociados al mecanismos de = Toma de decisiones que no se
PETI. monitoreo para cierre de ajustan a las necesidades de

brechas en la Seguridad la entidad.

de la Informacion
identificadas en la SDA.

Recomendaciones:

Fortalecer los mecanismos de control que permitan al proceso monitorear, registrar y consolidar resultados obtenidos
en el marco del PETI, asi como su interpretacion clara y oportuna para la toma efectiva de decisiones respecto a las
brechas de seguridad detectadas, tales como tableros de control unificados, apoyandose de evidencia suficiente, clara
y consistente con las actividades ejecutadas para cada vigencia.

Respuesta del Auditado:
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Mediante radicado Forest No. 2022IE245602 del 23 de septiembre de 2022, frente a los diferentes argumentos
presentados por el auditado respecto a los instrumentos utilizados para el seguimiento del proyecto del
PRY _7804_M4, se tiene:

“Se objeta frente a esta afirmacion, dado que la entidad si cuenta con mecanismos o instrumentos que permiten la
trazabilidad de la ejecucion fisica, financiera, actividades y/o productos para el sequimiento a todos los proyectos de
inversion de la SDA, incluyendo el proyecto de inversion 7804 - Fortalecimiento de la gestion de informacion ambiental
priorizada de la SDA, que incluye por supuesto la meta No. 4 “Mejorar 38% de servicios tecnolégicos en la SDA en el
marco del Min TIC”, en cumplimiento de la normatividad establecida para ello.”

Se objeta frente a esta afirmacion, dado que el presupuesto del proyecto, segiin su planeacion, se encuentra por valor
de $ 3.241.510.329, el cual se encuentra definido en la ficha del proyecto y en el archivo denominado PE01PR02F2
SEGPLAN 7804 JULIO 2022 V1 (entregado en auditoria) en la columna PROGRAMADO ACUMULADO SEGPLAN
ANO 2022. Sin embargo, estos presupuestos estan sujetos a ajustes seguin decision de reasignacion de recursos
como se indica en la columna REPROGRAMACION VIGENCIA (VALOR INICIAL) del mismo archivo.

Se objeta frente a esta afirmacion, dado que si se cuentan con instrumentos para evidenciar la trazabilidad de los
contratos como se indico anteriormente. De acuerdo con lo descrito, solicitamos respetuosamente considerar analizar
el hallazgo para que sea redefinido como oportunidad de mejora, respecto a la necesidad de inclusién de un
instrumento adicional consolidado que permita visualizar alineacion del plan de trabajo con el objetivo y entregables
de los proyectos PETI que apalanca el proyecto de inversion 7804.

Conclusion de la Oficina de Control Interno
Teniendo en cuenta lo expuesto por el equipo auditado, esta Oficina de Control Interno se permite informar lo siguiente:

e Se ajusta la descripcion del hallazgo limitandolo al PRY_7804_M4 de la siguiente forma: Debilidad de control
en el mecanismo de seguimiento para determinar el nivel de desempefio del PETI del proyecto
PRY_7804_M4, que le permita a la entidad evaluar las actividades en cada etapa, cumplimiento de
expectativas previstas y la medicion de resultados

e El proceso cuenta con diferentes instrumentos de seguimiento que se utilizan para el proyecto
PRY_7804_M4, tales como: Generacion de hoja de ruta 2022, FICHAS DE LOS PROYECTOS PETI 2022
(...), Fichas recibidas por los enlaces designados (...), INDICADOR DE AVANCE CUATRIMESTRAL 2022
(...), Mesas de trabajo realizadas para seguimiento y reporte de indicador (...), Fichas de los proyectos con
la informacién para el reporte de los indicadores (...), INDICADOR DE AVANCE PRESUPUESTAL
SEMESTRAL (...), ...entre otros, sin embargo, no se cuenta con un instrumento que consolide toda esta
informacién, la cual es recurso esencial para la toma de decisiones de manera oportuna, confiable y
disponible.

Por lo anterior, se ratifica el hallazgo.
8.2.4 ACCESIBILIDAD DEL PORTAL WEB DE LA ENTIDAD

HALLAZGO No. 8 incumplimiento a lo establecido en la Resolucion 1519 de 2020 en su articulo No. 3
directrices de Accesibilidad WEB

Esta auditoria se efectlia a partir del documento entregado por los procesos auditados con nombre evaluacion
Accesibilidad Anexo1Res1519 - 2020” titulado “CUMPLIMIENTO NORMAS ACCESIBILIDAD SEDE ELECTRONICA
SECRETARIA DISTRITAL DE AMBIENTE’ con fecha del 5/08/2022, como parte de los insumos documentales
allegados para la realizacion del presente proceso.
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Este documento se considera como una autodeclaracion, en el sentido en que se expresan una serie de afirmaciones
de cumplimiento o no de cada una de las directrices de accesibilidad incluidas en el Anexo No. 1 de la Resolucién
1519 de 2020.

Las directrices que se dicen cumplir dentro de este documento no vienen acompafiadas de ningun material de soporte,
explicacidn o evidencia, que permitan validar estas afirmaciones y, en consecuencia, se debe establecer el método
para su correspondiente validacion, para lo cual esta auditoria se sirve plantear los siguientes principios.

Principio de estandarizacion
La Resolucion 1519 de 2020 en su Anexo No. 1 de accesibilidad hace la siguiente aclaracién en sus fundamentos:

“a partir del 1 de enero del 2022, deberan dar cumplimiento los sujetos obligados a los estandares AA de la Guia de
Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1, expedida por el
World Web Consortium (W3C), conforme con el presente anexo aplicable en todos los procesos de actualizacion,
estructuracion y reestructuracion, disefio y redisefio de sus portales web y sedes electronicas, asi como de los
contenidos existentes en ésas”

Notese que luego, esta misma resolucién efectia un ejercicio de compilacién de las directrices en una numeracion
propia.

“Los criterios de cumplimiento estaran numerados y antecedidos de letras “CC’, asi, el primer criterio de cumplimiento
serd CC1, el segundo CC2, hasta completar todos los criterios que se han interpretado en el actual documento”

Aclarando eso si que:

“... de forma que cumpliendo con todos se alcance el nivel AA (doble A).”

De esta manera, lo que pretende esta normativa no es un estandar propio, sino acoger la norma internacional, y que
la presentacion de las directrices en su propia numeracién es una deferencia con el lector para explicar dentro del
mismo texto del Anexo, los fundamentos técnicos generales que las componen. Sin embargo, en determinadas
situaciones, este texto dentro del Anexo podria ser insuficiente, y, en consecuencia, apelando al principio expresado
de acogimiento de la norma internacional de accesibilidad Web, una auditoria profesional con esta, basa sus
apreciaciones, conceptos y resultados en la documentacién original, homologada y suficiente que tienen los
estandares WCAG en su version 2.1.

En consecuencia, esta auditoria en accesibilidad revisé los criterios que se auto declararon cumplidos y los equipard
con sus referencias en el estdndar internacional WCAG para hacer una evaluacion razonable para determinar su nivel
de cumplimiento, por lo que, en cada apartado de validacion, se presenta ademas de la numeracion expresada en el
documento de autodeclaracion, el estandar WCAG equiparado utilizado para su evaluacion.

Principio de honestidad
Solo se evaluaron dentro de la presente autoria de accesibilidad los criterios autodeclarados como “Implementado”
en tanto que los No implementados han sido presentados como tal por parte de la misma DPSIA y en consecuencia

explicitamente se ha admitido como una accién de mejora para el futuro.

En resumen, se partié del principio de honestidad para acotar que todo aquello que se auto declaré por mejorar,
corresponde con una debilidad real y reconocida por la entidad.
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Principio de suficiente evidencia

La presente auditoria pretendié confirmar la afirmaciéon de cumplimiento de las directrices auto declaradas como
“Implementado”, y para ello, se centré en la revision individual de éstas a la luz de las correspondientes normas
técnicas internacionales.

En este contexto, si se detectd un caso en donde una evidencia contundente demostrd lo contrario, la revision no se
profundizo, porque con la simple presentacidn, explicacion y referencia de la evidencia hallada se entiende que el
cumplimiento total o absoluto de la correspondiente directriz no es posible.

Este principio de suficiente evidencia se respalda en el hecho de que los criterios de accesibilidad deben ser
cumplidos integralmente en el sitio web y sus demas sitios relacionados, y que, al amparo de la norma internacional,
no existen cumplimientos parciales.

En consecuencia, la ocurrencia de una primera evidencia de incumplimiento es suficiente para controvertir la
autodeclaracion de una determinada directriz.

Método

Cada directriz auto declarada como “Implementado” se valor6 individualmente y en consecuencia esta auditoria
consider6 28 revisiones que se efectuaron a la luz de los anteriores principios y con ayuda del siguiente método:

1. Dada la naturaleza variada de cada directriz, el proceso de revision inicié seleccionando la técnica especifica bajo
la cual se ejecut6 la inspeccion correspondiente. En cada caso esta eleccion se documentd en el apartado de
resultados de este documento.

2. Cada directriz se inspeccion6 de acuerdo con el método seleccionado, y en donde se evidencié un caso de
incumplimiento que respetara los principios establecidos en esta auditoria, se documentd el correspondiente
hallazgo en el apartado de resultados de este documento, acudiendo al siguiente formato:

a. URL dentro del sitio Web en donde ocurri6 el caso de incumplimiento evidenciado.

b. Presentacion o individualizacién de los elementos o situaciones en donde se presentd el caso evidenciado.
c. Explicacién acerca de porque se considerd una evidencia de incumplimiento en el elemento o situacién
referenciada.

3. Encaso de incumplimiento, la documentacion del hallazgo se tomé como evento de cierre del proceso de revisidn
de la directriz correspondiente.

4. Por el contrario, si tras la revision, la presente auditoria no logré encontrar un caso que evidenciara el
incumplimiento de la directriz, también se documento en el apartado de resultados de este documento que existe
‘un alto potencial de que la correspondiente directriz este cumplida”, sin que ello signifique su absoluta
certificacion.

5. Al final del apartado de resultados, se presenta un indicador que relaciona las directrices potencialmente
cumplidas, sobre el numero total de directrices auto declaradas como “Implementado”, con lo cual se evidencia
el grado de fidelidad técnico del documento tomado como punto de partida y en consecuencia, también del estado
general del acogimiento de las normas de accesibilidad Web dentro de los canales de Internet evaluados.
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Resultados

Los resultados de esta revisién fueron comunicados mediante correo electrénico el 8 de septiembre a los lideres del
proceso de la auditoria mediante el documento con nombre: Informe_Accesibilidad_SDA.pdf, el cual hace parte de la
presente auditoria.

Como resultado de este informe técnico de resultados, las dependencias responsables enviaron un comunicado con
radicado No. 20221E235492 del 14 de septiembre del 2022, cuyo asunto es: Presentacidn de observaciones al Informe
Técnico Accesibilidad Web, en el marco de la auditoria interna del proceso de Gestion Tecnoldgica.

Conclusion
De acuerdo con la respuesta emitida sobre el informe técnico de accesibilidad se concluyé lo siguiente:

En consideracion a los argumentos expuestos en respuesta a la evaluacion de las directrices: 1, CC1, CC2, CC5,
CC8, CC13, CC14, CC15, CC16, CC17, CC18, CC25, CC26, CC27 y CC32, en donde se manifiesta su “acogimiento
parcial”, se entiende que las justificaciones aportadas corresponden a criterios que pueden tener determinada validez
operativa y funcional desde la perspectiva de la entidad dadas las distintas condiciones historicas, técnicas,
contractuales y de gestidn que han estado vinculadas al desarrollo de estos proyectos digitales, sin embargo,
reconocer y respetar lo anterior no desdibuja el hecho de que en aras del rigor técnico que debe regir la auditoria,
cualquier falencia parcial es origen de incumplimiento, dada la sustancia misma de la norma de accesibilidad Web.

En este mismo sentido, el hecho del “acogimiento parcial’ de la observacidn implica necesariamente su aceptacion y,
en consecuencia, mas que propender por una exposicion de motivos, esta auditoria invita a la entidad a incorporar
acciones de mejora futuras para hacer mas rigurosa su cobertura o exigirla por parte de sus contratistas o proveedores.

Por otra parte, en el caso del “no acogimiento” de las observaciones efectuadas en virtud de las directrices CC7, CC27
y CC28, la entidad se apalanca en el hecho de que se extralimité el alcance de la presente auditoria a otros subsitios,
herramientas y aplicaciones enlazadas a la pagina Web de la entidad.

Si bien se reconoce la existencia del oficio mencionado como evidencia del compromiso de limitacién para hacer una
inspeccion entre las partes, hay que recordar que la resolucion 1519 de 2020 en su articulo No. 3 expresa lo siguiente
con relacién al ambito de aplicacién de la accesibilidad Web:

Articulo 3 A partir del 1 de enero del 2022, los sujetos obligados deberan dar cumplimiento a los estandares AA de
la Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1,
expedida por el World Web Consortium (W3C), conforme con el Anexo 1 de la presente resolucion aplicable en todos
los procesos de actualizacion, estructuracion, reestructuracion, disefio, redisefio de sus portales web y sedes
electronicas, asi como de los contenidos existentes en esas

Considerando lo anterior, se exhorta a la entidad a atender el cumplimiento de estas normas de forma integral y
universal, y a reflexionar acerca de que aun cuando su inspeccion pudiera haber estado priorizada en un ambito u
otro, la rigurosidad y transversalidad de su aplicacién son fuente inequivoca de las correspondientes observaciones.

Incluso, en el marco de la citada norma, la expresion “portales Web y sedes electronicas”, es discutible acerca de su
alcance e interpretacion, sin embargo, esta auditoria buscd un enfoque préactico y en ese sentido, partié del hecho de
que cualquier interfaz de usuario bajo el gobierno de la SDA es un bien publico bajo su responsabilidad, al cual debe
tener acceso cualquier persona sin distincion de sus condiciones, que es justamente lo que pretende el alcance de la
auditoria.
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Asilas cosas, se configuré incumplimiento de la. NTC 5854 que establece los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA, asi como
de la Resolucion 1519 de 2020 en su Anexo No. 1 accesibilidad, Articulo 3. DIRECTRICES DE ACCESIBILIDAD WEB,
que manifiesta:

A partir del 1 de enero del 2022, los sujetos obligados deberan dar cumplimiento a los estandares AA de la Guia de
Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1, expedida por el
World Web Consortium (W3C), conforme con el Anexo 1 de la presente resolucion aplicable en todos los procesos de
actualizacion, estructuracion, reestructuracion, disefio, redisefio de sus portales web y sedes electronicas, asi como
de los contenidos existentes en esas

8.2.4 Controles antisoborno en las auditorias internas (Politica Antisoborno de la SDA).

Con el fin de validar la aplicacion Controles Politica Antisoborno en el marco de la Auditoria al Proceso Gestion
Tecnoldgica 2022, se realiz6 solicitud de informacién el 02 de septiembre de 2022, frente a la cual el proceso informé
que, para el periodo comprendido entre el 01 de enero de 2021 al 31 de julio de 2022, no se presentaron eventos,
generacién de alertas, sospechas u otro tipo de situaciones que fueran consideradas como posibles conductas
asociadas a una contraprestacion indebida; de las cuales como responsables del proceso de Gestidn
Tecnoldgica hayan sido de su conocimiento, se hayan atendido, investigado y/o solucionado.

Asi mismo, teniendo en cuenta el radicado No. 20221E187465 del 26 de julio de 2022, emitido por la Oficina de Control
Interno, mediante el cual se comunica el resultado del trabajo de “Seguimiento a la Politica Antisoborno (Plan de
Implementacion) 2022 “, se observo que frente al lineamiento antisoborno Il. Adopcién de medidas de control para la
prevencion de riesgos de soborno o cohecho, y las acciones de implementacion 4: Seguimiento de la agenda de
reuniones de la Alta Direccion y 5. Control de comunicaciones relacionadas con procesos claves de toma de decision,
respecto a esta Ultima, la DPSIA “no inform6 las actividades realizadas pese a que con el radicado 2022|E125549 de
la OCI, punto 1, se solicité a mas tardar el 3 de junio de 2022 “Reportar los avances obtenidos con corte a 31-may-
2022, en las diferentes actividades incluidas en el Plan de Implementacion de la Politica Antisoborno (...)", lo cual fue
reiterado mediante correo electronico el dia 15 de junio de 2022.

Recomendaciones

Si bien a la fecha no se ha considerado necesario la generacion de alertas de sospechas o situaciones consideradas
como posibles conductas asociadas a una contraprestacion indebida dentro de las actividades ejecutadas y el
desarrollo de los procedimientos del proceso de Gestion tecnolégica, frente al Plan de Implementacion de la Politica
Antisoborno en la SDA, dado lo expuesto, se recomienda, definir controles de seguimiento y monitoreo que aseguren
la disponibilidad de la documentacién soporte que evidencie el cumplimiento de las actividades de implementacién
lideradas por parte de la DPSIA, asi como fortalecer las medidas de autocontrol frente a la oportunidad en la entrega
de informacion solicitada.

A continuacion, se presenta el resumen de los hallazgos preliminares detectados en el marco de esta auditoria:
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RESUMEN DE HALLAZGOS:

Debilidades de control en el establecimiento, implementacion,
1 mantenimiento y mejora continua del sistema de gestion de la No Abierto
seguridad de la informacién -SGSI- de la SDA.

Debilidad de control frente al establecimiento de la Politica
2 seguridad de la informacion adecuada al propdsito de la No Abierto
entidad.

Debilidad de control al no contar con los roles y
3 responsabilidades pertinentes para el Sistema de Gestion de No Abierto
Seguridad de la Informacion

Debilidad de control en la estructuraciéon de metodologias que
4 permitan gestionar los riesgos de seguridad y privacidad de la No Abierto
informacién en la entidad.

Debilidad en la aplicacion de controles para el adecuado

5 registro y cancelacion de usuarios de la secretaria Distrital de No Abierto
Ambiente.
6 Debilidad en la implementacion de controles de seguridad de No Abierto

instalaciones fisicas y del cableado de la SDA.

Debilidad de control en el mecanismo de seguimiento para
determinar el nivel de desempefo del PETI del proyecto
7 PRY_7804_M4, que le permita a la entidad evaluar las No Abierto
actividades en cada etapa, cumplimiento de expectativas
previstas y la medicion de resultados.

Incumplimiento a lo establecido en la Resolucion 1519 de 2020

en su articulo No. 3 directrices de Accesibilidad WEB No Abierto

NOTAS FINALES:

e Lanaturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar supeditada al
cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de tiempo y alcance, razén por
la que procedimientos mas detallados podrian develar asuntos no abordados en la ejecucion de esta actividad.

o Esta auditoria fue realizada con base en el analisis de diferentes muestras aleatorias seleccionadas por los
auditores. Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo de que la
conclusidén basada en la muestra analizada no coincida con la conclusién a que se habria llegado en caso de
haber examinado todos los elementos que componen la poblacién.

e La evidencia recopilada para propdésitos de la evaluacion efectuada versa en informacion suministrada por el
personal perteneciente al proceso o actividad auditada, a través de solicitudes y consultas realizadas por la
Oficina de Control Interno. Nuestro alcance no pretende corroborar la precision de la informacion y su origen.
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o Es necesario precisar que las “Recomendaciones” propuestas en ningln caso son de obligatoria ejecucién por
parte de los responsables del proceso. La respuesta ante las situaciones observadas en el informe de auditoria
es discrecional, mas se incentiva su consideracién para emprender los planes necesarios a que haya lugar para
lograr los objetivos propuestos.

Bogotd, 29 de septiembre de 2022

Dee ' wieroa =
DIANA JADY PINEROS ESPEJO HE FABIO RODRIGUEZ DEVIA
Contratista - Ingeniera de Sistemas Jefe de Oficina de Control Interno

Lider de la Auditoria
Elabord: Diana Jaidy Pifieros Espejo. Contratista — Ingeniera de Sistemas
Viviana Marcela Marin Olmos. Contratista — Rol Auditora

Revisé: Carlos Eduardo Buitrago Cano. Contratista - Rol Supervisor

Anexo: Informe_Accesibilidad_SDA.pdf
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Introduccion

Esta auditoria especializada se efectia a partir del documento con nombre
“evaluacion Accesibilidad Anexo1Res1519 -2020” titulado “CUMPLIMIENTO
NORMAS ACCESIBILIDAD SEDE ELECTRONICA SECRETARIA DISTRITAL
DE AMBIENTE” con fecha del 5/08/2022, entregado por la DPSIA como parte de
los artefactos documentales allegados para la realizacion del presente proceso.

Este documento se asume como una autodeclaracion en el sentido en que se
expresan una serie de afirmaciones de cumplimiento o no de cada una de las
directrices de accesibilidad incluidas en el Anexo No. 1 de la Resolucion 1519 de
2020.

Las directrices que se dicen cumplir no vienen acompafiadas de ningun material
de soporte, explicacion o evidencia, por lo que se entienden como simples
afirmaciones y en consecuencia se debe establecer el método para su
correspondiente validacion, para lo cual esta auditoria se sirve plantear los
siguientes principios.



Principios
Principio de estandarizacion

La Resolucion 1519 de 2020 en su Anexo No. 1 de accesibilidad hace la
siguiente aclaracion en sus fundamentos:

“a partir del 1 de enero del 2022, deberdn dar cumplimiento los sujetos
obligados a los estindares AA de la Guia de Accesibilidad de
Contenidos Web (Web Content Accestbillity Guidelines - WCAG) en
la version 2.1, expedida por el World Web Consortium (W3C),
conforme con el presente anexo aplicable en todos los procesos de
actualizacion, estructuracion y reestructuracion, diserio y rediserio de sus
portales web y sedes electronicas, asi como de los contenidos existentes
en ésas”

Notese que luego, esta misma resolucién efectlia un ejercicio de compilacion de
las directrices en una numeracion propia.

“Los criterios de cumplimiento estardn numerados y antecedidos de
letras “CC7, asi, el primer criterio de cumplimiento serd CC1, el segundo
CC2, hasta completar todos los criterios que se han interpretado en el
actual documento”™

Aclarando eso si que:

“.. de forma que cumpliendo con todos se alcance el nivel AA (doble

A) 2

De esta manera no queda duda acerca de que lo que pretende esta normativa
no es un estandar propio, sino acoger la norma internacional y que la
presentacion de las directrices en su propia numeracion es una mera deferencia
con el lector para explicar dentro del mismo texto del Anexo, los fundamentos
técnicos generales que las componen. Sin embargo, en determinadas
situaciones este texto dentro del Anexo podria ser insuficiente y en consecuencia
apelando al principio expresado de acogimiento de la norma internacional de
accesibilidad Web, una auditoria profesional con esta, basa sus apreciaciones,
conceptos y resultados en la documentacion original, homologada y suficiente
que tienen los estandares WCAG en su version 2.1.

En consecuencia, esta auditoria en accesibilidad reviso los criterios que se auto
declararon cumplidos y los equipar6é con sus referencias en el estandar
internacional WCAG para hacer una evaluacion correcta y libre de
ambigledades acerca de su cumplimiento, por lo que en cada apartado de
validacion se presenta ademas de la numeracion expresada en el documento de
autodeclaracion, el estandar WCAG equiparado utilizado para su evaluacion.



Principio de honestidad

Solo se evaluaron dentro de la presente autoria de accesibilidad los criterios
autodeclarados como “Implementado” en tanto que los No implementados han
sido presentados como tal por parte de la misma DPSIA y en consecuencia
tacitamente se ha admitido como una accién de mejora para el futuro.

En resumen, se partié del principio de honestidad para acotar que todo aquello
que se autodeclaré por mejorar, corresponde con una insuficiencia real y
reconocida por la entidad fuera del alcance de la presente auditoria.

Principio de suficiente evidencia

La presente auditoria pretendié confirmar o no la afirmacién de cumplimiento de
las directrices auto declaradas como “Implementado”y para ello se centr6 en la
revision individual de éstas a la luz de las correspondientes normas técnicas
internacionales.

En este contexto, si se detectdé un caso en donde una evidencia contundente
demostré lo contrario, la revisibon no se profundizd, porque con la simple
presentacion, explicacion y referencia de la hallada evidencia se entiende que el
cumplimiento total o absoluto de la correspondiente directriz no es posible.

Este principio de suficiente evidencia se respalda en el hecho de que los criterios
de accesibilidad deben ser cumplidos integralmente a lo ancho y largo del sitio
Web y sus demas sitios relacionados y que al amparo de la norma internacional
no existen cumplimientos parciales.

En consecuencia, la ocurrencia de una primera evidencia de incumplimiento es
suficiente para controvertir la autodeclaracion de una determinada directriz.

Por supuesto, la presentacion de la evidencia contradictoria hallada también
debera es suficiente para que sin ambigiiedades demuestre el incumplimiento,
por lo que existe en este documento también un compromiso de suficiente
evidencia de parte de la auditoria para dictaminar sin dudas las conclusiones que
se pretenden presentar.



Método

Cada directriz auto declarada como “Implementado” se valoro individualmente y
en consecuencia esta auditoria considerd 28 revisiones que se efectuaron a la
luz de los anteriores principios y con ayuda del siguiente método:

1.

Dada la naturaleza variada de cada directriz, el proceso de revision inicio
seleccionando la técnica especifica bajo la cual se ejecutd la inspeccién
correspondiente. En cada caso esta eleccion se documenté en el
apartado de resultados de este documento.

Cada directriz se inspeccion6 de acuerdo con el método seleccionado y
en donde se evidencié un caso de incumplimiento que respetara los
principios establecidos en esta auditoria, se documenté el
correspondiente hallazgo en el apartado de resultados de este
documento, acudiendo al siguiente formato:

a. URL dentro del sitio Web en donde ocurri6 el caso de
incumplimiento evidenciado.

b. Presentacién o individualizacion de los elementos o situaciones en
donde se presento el caso evidenciado.

c. Explicacion acerca de porque se considerd6 una evidencia de
incumplimiento en el elemento o situacion referenciada.

En caso de incumplimiento, la documentacion del hallazgo se tomé como
evento de cierre del proceso de revision de la directriz correspondiente.

Por el contrario, si tras la revision, la presente auditoria no logré encontrar
un caso que evidenciara el incumplimiento de la directriz, también se
documento en el apartado de resultados de este documento que existe
“un alto potencial de que la correspondiente directriz este cumplida”, sin
que ello signifique su absoluta certificacion.

Al final del apartado de resultados, se presenta un indicador que relaciona
las directrices potencialmente cumplidas, sobre el numero total de
directrices auto declaradas como ‘Implementado”, con lo cual se
evidencia el grado de fidelidad técnico del documento tomado como punto
de partida y en consecuencia también del estado general del acogimiento
de las normas de accesibilidad Web dentro de los canales de Internet
evaluados.




Resultados
Directrices preliminares

Directriz No. 1: Subtitulos o Closed Caption.

Estatus de la auto declaracién: Implementado

Técnica de revisiéon: Inspeccion manual de los videos publicados.

Estado de la directriz tras la revision: Incumple pues se evidencia que no

todos los videos cuentan con subtitulos o sistema closed caption como lo
muestran las siguientes evidencias.

Evidencia No. 1:

Url: http://ambientic.ambientebogota.gov.co/portaldeninos/
Elemento: Video en la pagina de inicio

deos ambientales

Conoce aqui que hace la Secretaria de
Ambiente

Te invitamos a conocer més sobre la
entidad y a participar de las
actividades en las que podrés
aprender a cuidar y preservar los
recursos naturales.

Explicacion: El video insertado en este caso es un archivo de formato MP4 que
carece de subtitulos en pantalla o sistema closed caption como se puede
apreciar al reproducir su contenido. Tampoco es un video de apoyo de otro
contenido que cumpla con el criterio de ser una alternativa en si misma.



http://ambientic.ambientebogota.gov.co/portaldeninos/

Evidencia No. 2:

Url: https://ambientebogota.gov.co/proceso-licitatorio-del-centro-de-atencion-
valoracion-y-rehabilitacion-de-flora-y-fauna-silvestre

Elemento: Video en YouTube: ¢ Cémo es el Centro de Atencion de Floray Fauna
de Bogota?

N\

]

\§
3
A
A\

NN

-
"
|
b |

;,
lugf

MAS VIDEOS

P o) 009/548 B & Voulube {]

Explicacion: YouTube le otorga a este video la capacidad de generar subtitulos
automéaticamente, dado que como se puede apreciar, en este caso no los incluye
explicitamente. Lo anterior pareceria ser suficiente, pero no lo es, porque la
tecnologia de YouTube puede transcribir el audio de forma incorrecta y esta
técnica no se considera valida en términos de accesibilidad.

Nota especial: Esta directriz no tiene un homologo directo dentro de las normas
internacionales WCAG, por tal motivo se asume tan solo con el detalle
presentado en el texto del Anexo.

Directriz No. 2: Lengua de Sefias Colombiana para casos especificos

Estatus de la auto declaracion: Implementado en la seccion de rendicion de
cuentas.

Nota de cumplimiento: Esta auditoria no considera que la Secretaria Ambiente
sea un sujeto obligado en tanto la directriz solicita su estricto cumplimiento en
los siguientes cuatro escenarios:


https://ambientebogota.gov.co/proceso-licitatorio-del-centro-de-atencion-valoracion-y-rehabilitacion-de-flora-y-fauna-silvestre
https://ambientebogota.gov.co/proceso-licitatorio-del-centro-de-atencion-valoracion-y-rehabilitacion-de-flora-y-fauna-silvestre

“alocuciones presidenciales, informacion sobre emergencias y desastres,
mformacion sobre seguridad ciudadana |y|, rendicion de cuentas anual
de los entes centrales de cada sector del Gobierno Nacional.”

El cumplimiento o no de esta directriz en consecuencia se considera voluntario,
al menos en lo que a los términos de la citada norma se refiere.

Estado de la directriz tras la revision: No aplica.

Nota especial: Esta directriz no tiene un homologo directo dentro de las normas
internacionales WCAG, por tal motivo se asume tan solo con el detalle
presentado en el texto del Anexo.

Directriz No. 3: Mapa del sitio.

Estatus de la auto declaracion: Implementado.

Técnica de revision: Inspecciéon manual de las condiciones exigidas en la
directriz, lo que incluyo:

Inspeccién del pie de pagina para intentar ubicar el elemento.

Inspeccion del archivo ROBOTS. TXT

Bldsqueda de archivos XML dentro del dominio con la sentencia:
“site:ambientebogota.gov.co filetype:xml” en Google.

Inspeccidén en una herramienta SEO para detectar el sitemap. En este
caso: SEO Site Checkup.

Estado de la directriz tras la revision: Incumple, pues a pesar de que se
encuentra un mapa de navegacion tanto en formato HTML como XML, en ambos
casos se evidencian problemas como se presenta en las siguientes evidencias.

Evidencia No. 1

Url: https://www.ambientebogota.gov.co/es/mapa-del-sitio
Elemento: La pagina completa que se visualiza.

Explicacion: Si bien la pagina ofrece en el pie un enlace al mapa del sitio en
formato HTML que parece ser riguroso, éste no esta completo, pues, por
ejemplo, deja por fuera del listado todas las subsecciones que componen el item
de Transparencia y Acceso a la Informacion Publica.

Notese lo escueto del mapa del sitio en este sentido:
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» Secretaria Distrital de Ambiente

» Transparencia

» Atencidn y servicios a la ciudadania
o Prensa

[ g W [PERR (PERRE [Rpy -D

Y ahora, véase cémo el tépico de “Transparencia”, efectivamente tiene una
considerable subdivision tematica que no deberia estar oculta en el contexto del
mapa de navegacion dada su relevancia normativa.

Transparencia Inicio

D &

Inhmxldn dela

®

Normativa Contratacién Planeacién, Tramites

N

_M Informaﬂﬁn lnlmhm
Participa Datos abiertos para grupos de interés e informacion

Informacién especifica Obli acnﬁn de reporte ......m,..h |,, m.m
especifica por parte de
la entidad

Evidencia No. 2

Url:
https://www.ambientebogota.gov.co/documents/893475/2902224/sitemap.xml
Elemento: El archivo XML completo resultante en la consulta.

Explicacion: El elemento no cumple no porque no exista -aunque tiene una
ubicacion poco comun que podria corresponder a una indexacion no intencional
ni porque parezca incompleto -aunque esto estaria sujeto a verificacion-, sino
porque luce claramente desactualizado, teniendo en cuenta como referencia la
fecha de la dltima actualizacion de las entradas, que no solo es siempre la
misma, sino que corresponde a una fecha de varios meses atras.

<url>
<loc>https://ambientebogota.gov.co/podcast-ambientalmente</loc>
<1astmod>2022—03 03</lastmod>

<priority>0.8</priority>
</url>

11


https://www.ambientebogota.gov.co/documents/893475/2902224/sitemap.xml

Es evidente por otra parte que la pagina ha surtido actualizaciones desde el mes
de marzo de 2022, por lo que claramente este mapa del sitio en XML mas alla
de existir, no aporta en el sentido en que lo exige la directriz.

Nota especial: Esta directriz no tiene un homologo directo dentro de las normas

internacionales WCAG, por tal motivo se asume tan solo con el detalle
presentado en el texto del Anexo.

2.2.3.1 Alternativas a lo sensorial

CC1 Alternativa texto para elementos no textuales. (imdgenes, sonidos)

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 1.1.1 y 1.2.1, en lo relativo a solo audio
pregrabado.

Técnica de revision: Inspeccion manual sobre las estructuras que requieren
textos alternativos.

Estado de la directriz tras la revision: incumplido por la existencia de
elementos sin alternativas para medios no textuales.

Evidencia No. 1

Url: https://www.ambientebogota.gov.co/es/inicio#ventana-one

Elemento: Noticias de ambiente, por ejemplo: “Bogota avanza por el camino de
la economia circular” o “Distrito planté mas de 1.100 arboles este fin de semana
en el cierre del Mes del Espacio Publico”.

Distrito planté mas de 1.100 arboles este fin de semana en el
cierre del Mes del Espacio Publico

El Jardin Botanico, la Secretaria de Ambiente, las alcaldias locales, la comunidad y organizaciones de la sociedad civil se
unieron este sabado en una gran 'Sembratén’, en la que plantaron 1.119 arboles en diferentes puntos de la ciudad.
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Explicacion: como es evidente en el cédigo fuente (ver imagen abajo) de estas
dos noticias presentes en la pagina principal, las imagenes no ofrecen una
alternativa de texto porque principalmente no son imagenes, sino divisiones
(DIV) a las cuales se les ha dotado de un fondo. Esto no solo es semanticamente
incorrecto pues el contenido no se interpreta como una imagen, Sino que impide
la asociacion de un atributo que seria sintacticamente incorrecto para un DIV,
como es el caso de ALT.

co/es/noticias-de-ambientel/-/asset p..@-arboles-mas—en-bogota? 101 INSTANCE CWsNLtoGa4f6_ redirect

style="background:url(/documents/10184/184902/Plantat%C3%B3n+27+agosto. jpeg/c1f92a82-ff2c-48fc —-d5c3e8514e7a?t

istrito planté mds de 1.100 arboles este fin de semana en el cierre del Mes del Espacio Publico " ==

En otras ubicaciones, también se encuentran incumplimientos explicitos a esta
directiva representados en:

Imagenes sin atributo ALT, por ejemplo, en imagenes del cuerpo del texto
de las secciones de gestion ambiental empresarial y del Rio Bogota, ver
los siguientes codigos fuente:

v<p style="text-align: center;">
) alt src="/documents/10184/997141/Gae-Color.png/01a2d340-f0c1-43be-98bd-99cd5f5501902t=1613307732236" style="width: 320px; height: 7
5px; ">

https://www.ambientebogota.gov.co/es/gestion-ambiental-empresarial

oto-rio.PNG/dbc90778-f3c5-4427-b697-e5¢632¢3d0e77t=1651617941114" style="width: 100%;"

https://www.ambientebogota.gov.co/es/rio-bogota

Valores para el atributo ALT, inconsistentes con la informaciéon visual.

Por ejemplo, en esta imagen:

POLITICAS ' POLITICAS

PACA PAL PIGA

POMCA PMA POT PDD PDL Otros
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https://www.ambientebogota.gov.co/es/plan-de-gestion-ambiental-pga

El atributo ALT es:

mg alt="Cuadro conceptual PGA" src="/documents/10184/755630/cuadro-conceptual-pga.png/cblc2a2e-144d-469c-b9da-18 83e007t=162679377

0112" style="width: 100%;">

Cuando de por si, esa no es una informacion alternativa a la imagen, sino
en el mejor de los casos, una indicacion acerca de lo que se podria
esperar del contenido. En este caso la técnica H45 de la documentacion
WCAG 2.1 permite el uso de un atributo LONGDESC, méas adecuado para
resolver la informacion alternativa.

CC2. Complemento para videos o elementos multimedia.

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 1.2.3y 1.2.5.
Técnica de revision: Inspeccidon manual de los elementos multimedia.

Estado de la directriz tras la revision: incumplido. Esta directriz esta
directamente relacionada con la Directriz No 1 evaluada en este documento y en
consecuencia las evidencias aportadas en ese sentido relacionadas a la
presencia de videos sin subtitulacién en la pagina Web, son suficientes para
indicar el incumplimiento también en este numeral.

Adicionalmente, se evidencia que los videos carecen de audio descripcion y
aungue en el Anexo No.1 de la Resolucién 1519 eso parece ser opcional debido
a que pudiera entenderse como técnicas sustituibles, la realidad es que, bajo el
principio de estandarizacién antes enunciado, las normas WCAG relacionadas
son claras acerca de que todos los videos pregrabados deben incluir un audio
descripcion.

Evidencia No. 1

Url: https://www.ambientebogota.gov.co/inicio#ventana-one
Elemento: El video denominado Ambiente Te Ve.
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Un minuto con el Observatorio
Ambiental de Bogota: Parques de
montana A

Explicacion: en el siguiente codigo fuente, que corresponde al elemento de
video presentado como evidencia, no se aprecia ninguna referencia hacia un
audio descripcion valida. Usualmente el audio descripcion esta relacionada
mediante una etiqueta en el cddigo o se encuentra simplemente dispuesta al pie
del medio tempo dependiente.

class="video-cont">

de Bogotd: Parques de montafia
width: 100%; min-height: 10€

640px; height: 390px; margin-top:

7u@851uy5" class:
;" data-gtm-yt

CC3. Guion para solo video o solo audio.

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 1.2.1.

Técnica de revision: inspeccion manual.

Estado de la directriz tras la revision: incumplido por la ausencia de medios
alternativos en los contenidos de solo audio.
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Evidencia No. 1

Url: https://www.ambientebogota.gov.co/es/noticias-de-ambiente-semana-
ambiental-2022-actividades-del-31-de-mayo-al-5-de-junio-en-bogota
Elemento: El reproductor embebido de SoundCloud.

Escucha el siguiente audio:

Ambiente Bogotd

) Audio: secretaria de Ambiente, Carolina Urrutia - Semana Ambiental.

Privacy policy

Explicacion: la inclusidon por si misma de una solucion ampliamente conocida
como Soundcloud no garantiza que se cumpla con las directrices de
accesibilidad Web. Como se aprecia en la anterior imagen, no existe un elemento
dentro de la interfaz de usuario de este widget que sugiera o permita acceder a
una informacién alternativa, principalmente porque al parecer, al momento de
cargar el audio no se incluyé el correspondiente medio alternativo, aunque esto
es posible en esta plataforma en particular.

Hay que tener siempre presente que muchas plataformas de SaaS no cumplen
a “rajatabla” con las normas internacionales de accesibilidad Web, pues en la
practica no tienen esta obligacion, por lo que siempre es importante validar el

cumplimiento de las mismas en esta materia o instruirse adecuadamente acerca
de cédmo se logra su cumplimiento a través de ellas.

2.2.3.2 Lo visual entregado adecuadamente.

CCA4. Textos e imagenes ampliables y en tamafios adecuados.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 1.4.4.y 1.4.12

Técnica de revision: aplicacion de los settings de la directriz 1.4.12 a las
paginas mediante la sobreescritura de las hojas de estilo CSS usando la
inspeccion de cbdigo a través de un navegador Web e inspeccion manual de las
posibles deficiencias ante la ampliacion al 200%.

Estado de la directriz tras la revision: alto potencial de estar cumplida.

Para la validacion de la directriz 1.4.12 se utilizaron definiciones a partir del
tamafo de fuente del elemento raiz (REM) del siguiente tipo:
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{
relative;
: 100%;
! Opx;

1.5rem;
.12rem;
: 0.16rem;

<L) R4

Con las anteriores fue posible alterar la visualizacion de todas las estructuras
encontrando que el contenido mantenia sus atributos generales, como se puede
apreciar en la siguiente captura de imagen.

L, A Y . Buscar en el portal @
. -
& | Aisiente BOGOT/\ n" I
1y {
Inicio Transparencia Atencion y servicios a la ciudadania ~ Participa Recursos naturales » Temas ambientales

Planeacién ambiental »

Temas ambientales Residuos Re

Temas ambientale

+ Gestion ambiental empresarial
* Crecimiento Verde

* Rio Bogota

« Contador de arboles plantados
* Educacién ambiental

« Participaciéon ciudadana

Prensa

Servicio a la 5
2ligrosos
ciudadania

Servicios

luos especiales y peligrosos

ambientales

(Y

Ver mas ta

e d

Compartir

Defensor del

ciudadano

Boletin Legal

+ Cambio climatico Ambiental
« Ecosistemas
« Residuos Banco de
Residuos especiales y pe
proyectos

= Programas posconsumc
o Residuos de construccién y
demolicién
Documentos y guias
Ruta de vertimientos . :
informacién de
Aceites usados - Document
Registro Unico Ambiental -
Consulta gestores del IDEA
Informacién para generador
residuos hospitalarios y sin
+ Bogota Construccion Sostenible
» Ecourbanismo

e R

ambientales

Sistema de

personas juridicas

Enajenacioén a
titulo gratuito como neveras, televisores y microondas, y los aparatos eléctricos y

electronicos como consolas de videojuegos, celulares,

N

Centro de

En las distintas inspecciones efectuadas de este tipo, incluyendo algunas hojas
en donde se presentaban controles de mapas, slides u otros elementos de Ul,
no se pudo evidenciar una pérdida de contenido o funcionalidad que permitiera
concluir que la directriz pudiera no estar cumplida.

De la misma forma, al aumentar el tamafio de las distintas hojas hasta un 200%,
tampoco se pudo evidenciar una pérdida de contenido o funcionalidad, esto
debido a que principalmente el sitio Web se encuentra adaptado para su uso en

dispositivos moviles, factor con el cual habitualmente se da un cumplimiento
amplio y suficiente a esta directriz.

CC5. Contraste de color suficiente en textos e imagenes

Estatus de la auto declaracién: Implementado.
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Directriz WCAG equivalente: 1.4.3.y1.4.11

Técnica de revisién: inspeccion manual de los elementos de la interfaz de
usuario a traves de la herramienta
https://webaim.org/resources/contrastchecker/ de WebAIM y uso de la revision
de contraste disponible a través del inspector de cédigo del navegador.

Estado de la directriz tras la revision: incumplida por la presencia de
elementos de formato con insuficiente contraste segun el estdndar internacional.

Evidencia No. 1

Url: todas las hojas del sitio Web principal.
Elemento: El texto de informacion en el pie de pagina.

li 787.4x20

Color 888787 SECRETARIA DE ,\
Font 14px "Open Sans", sans-serif - AMBIENTE BOGOT.
ACCESSIBILITY Il de Ambiente

Contrast Aa 3.58 O

Name
Role listitem
Keyboard-focusable

Explicacion: la directriz CC5 en el Anexo No.1 de la Resolucion 1519 no
considera dentro de su texto un valor de contraste especifico con el cual validar
técnicamente su cumplimiento, sin embargo, dado el principio de estandarizacion
bajo el cual que se formuld la presente auditoria, se asume la métrica sugerida
por la regla WCAG equivalente (1.4.3) que habla de un contraste minimo para el
texto de 4.5:1.

Como se aprecia en la anterior imagen, el elemento tiene un contraste de 3.58:1,
el cual, al ser menor, naturalmente incumple la directriz de forma evidente.

Evidencia No. 2

Url: https://www.ambientebogota.gov.co/suelo
Elemento: El texto de la opcion marcada como activa dentro del menda.

Recursos naturales = Suelo

a.open.selected 38.12x16.36

Keyboard-focusable @

Color W #8CBE23
R Font 14px "Open Sans", sans-serif I
e ACCESSIBILITY l es
« Contrast 207 ©
o Name Suelo
- Role link
.
.

Herramientas
Guias técnicas investigaciones de suelos y
aguas subterraneas
Mineria
Suelo de proteccion
« Silvicultura
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Explicacion: Como se aprecia en la anterior imagen, el elemento tiene un
contraste de 2.07:1, lo cual es menor a lo permitido segun la explicacién aportada
en la evidencia No. 1 de esta directriz.

Nota aclaratoria: La existencia de una herramienta que permite acentuar el
contraste no se considera una técnica valida para dar cumplimiento a esta
directiva. EI motivo, es que un contraste adecuado debe ser un atributo que esta
dado desde el inicio de la navegacion del sitio Web y no se puede convertir en
una herramienta opcional. Este caracter seleccionable, excluye a los usuarios
gue no logran ubicar la opcién adecuada, ademas del hecho de que en este caso
en particular esa herramienta es anodina, pues si se aplica, como se puede
comprobar en la siguiente imagen, el contraste descrito en la evidencia No. 1 no
mejora.

li 787.4x20
Color W #888787

Font 14px "Open Sans", sans-serif

ACCESSIBILITY I de Ambiente

Contrast Aa 3.58 (
Name

Role listitem
Keyboard-focusable

Horarios de atencién presencial en la sede principal: lunes a viernes de 8:00am a 5:00 pm, en jornada continua

CC7. Identificacion coherente.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 3.2.4y 2.4.4, parcialmente en lo relacionado con
la claridad de los enlaces dentro de su propio texto o contexto.

Técnica de revisidn: inspeccion manual de estructuras o elementos candidatos.
Estado de la directriz tras la revisiéon: incumplida por la presencia de
elementos con la misma funcién, identificados de manera diferente (eso si,

principalmente entre el dominio principal y los subdominios).

Evidencia No. 1

Url: https://www.ambientebogota.gov.co/inicio#ventana-one y
https://oab.ambientebogota.gov.co/
Elemento: Los botones dispuestos en las barras de accesibilidad.
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Explicacion: como se aprecia en las anteriores dos imagenes, este menu de
herramientas de accesibilidad tiene un aspecto diferente entre dos paginas del
mismo sitio y adicionalmente se etiqueta también de forma distinta. Los
elementos que permiten acentuar el contraste y manipular el tamafio de la fuente
de lectura en las dos ubicaciones cumplen con funciones similares, por lo que
estar dispuestos y etiguetados de forma diferente, incumplen la presente
directriz.

Caodigo en el subsitio del Observatorio Ambiental:

L1 class="ally-too ar-List-1tem">

on type="button" class="ally-toggle-contrast toggle-contrast" id="is_normal_contrast" aria-pressed="false">(grid
"offscreen">Alternar alto contraste</s
"aticon aticon-adjust" aria-hidden="tr

Esta es una directiva que en general se beneficia del uso de los CMS por la
centralidad que estos sistemas ofrecen al permitir un tnico Theme o plantilla que
controla la presentacion de todas las estructuras comunes como la navegacion,
encabezados y pies de pagina. Sin embargo, es facil olvidar que el sitio Web de
una entidad esta constituido por mas de un dominio y que en su navegacion el
usuario espera que ciertos elementos se dispongan y etiqueten
consistentemente. Otro ejemplo, adicional al aportado como evidencia, es el de
la barra “GOV.co “que debe estar presente en todas las paginas que se
construyen para entidades gubernamentales. En consecuencia, es un elemento
comun que idealmente deberia transcender los dominios y tener consistencia
dentro de éstos. Paraddjicamente, su ausencia no viola ninguna directriz de
accesibilidad Web, pero en caso de incorporacién, su inconsistencia si
transgrede la presente directriz.

2.2.3.3 Estructura para todos

CC8. Todo documento y pagina organizado en secciones.
Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 1.3.1

Técnica de revision: inspeccibn manual de la estructura en busca de la
consistencia de informacion.

Estado de la directriz tras la revision: incumplida.
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Evidencia No. 1

Url: https://www.ambientebogota.gov.co/inicio#ventana-one
Elemento: Estructura general de la pagina.

Explicacion: en el codigo fuente de la pagina se detecta una mezcla de técnicas
para estructurar el contenido que presentan inconsistencias semanticas o
sintacticas a la luz de la directriz, Io que genera el efecto claramente indeseado
de una alta dependencia de la representacion visual.

</nav>

v<div class="content-wrap">

» <section class="content-current" id="s
ection-flip-1">. ection>

» <section class id="section-flip-2"

style="width:100%">..</section>
</div>

</div>

En la imagen anterior, por ejemplo, el elemento “Redes Sociales” muestra una
estructura de secciones inadecuada pues no se utiliza para diferenciarla de otras
secciones de contenido o para empezar un flujo de contenidos claramente
estructurados, sino como un elemento inocuo dentro del componente de
tabulados. Mientras sucede lo anterior dentro de este elemento, a nivel general
en el layout esta segmentacion de secciones no ocurre, por lo que no se puede
establecer mediante software la forma en que esta organizada la informacion y
se depende exclusivamente de la visualizacion para comprender las relaciones
entre contenidos. La etiqueta SECTION tiene un uso semantico para indicar la
presencia de una estructura de temas y subtemas, y dentro de ésta ademas,
debe discurrir una l6gica semantica particular, con encabezados y textos, entre
otros elementos que, en el caso de la pagina analizada tampoco estan presentes.

Evidencia No. 2

Url: https://www.ambientebogota.gov.co/aire
Elemento: Estructura general de la pagina.

Explicacion: en esta pagina existen tres elementos con atributo ROLE: header,
footer y una division (DIV) con el Id de “main-content”, como se muestra en las
siguientes imagenes:
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Sin embargo, en este Ultimo caso esa asignacion es equivocada pues la division
incluye tanto el contenido principal como un elemento de navegacién que en
ausencia de un atributo ROL o una etiqueta NAV, induce a que este elemento
gue en la experiencia de uso visual se identifica claramente como un menu, en
la experiencia de uso por software sea interpretado como contenido variable.
Esto significa que cuando se intenta ir al contenido principal de esta pagina
desde un enlace como el que se ofrece para saltar bloques, el usuario aterriza
en una ubicacion en donde inmediatamente el sistema no encontrara contenido
real, sino por el contrario una estructura de navegacion. Esto confunde a las
personas y evita que se dé una adecuada accesibilidad de los contenidos segun
su rol.

: . . —
ools is now available in Spanish! T —

ul.layouts.level-1 274.99 x-QBOTt u ra I es

b match Chrome's language Switch DevTools to Spanish

Bhow again . : .
Calidad del aire en Bogota

Elements ~ Console p 2 £ X Plan Aire 2030

- e s = = Ruido

Fuentes moviles
Fuentes fijas

4TnLsIwIagS_">
<span id="p_71_INSTANCE_74TnLsIwIagS"></span>
v<div class="portlet-borderless—-container”

style> Publicidad exterior visual - PEV
v<div class="portlet-body"> Red de Monitoreo de Calidad del
v<div class="nav-menu nav-menu-style-"> Aire de Bogota - RMCAB
P <h2>.</h2> » Agua
v<ul class="layouts level-1"> » Fauna
P <li class="open selected ">.</li> + Flora
» Suelo
» Silvicultura

En la anterior imagen se evidencia la presencia de la estructura de menu dentro
de la division marcada con el rol de contenido principal.

CC12. Permitir encontrar las paginas por multiples vias
Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 2.4.5

Técnica de revision: inspeccion manual de los destinos de las diferentes
estructuras.

Estado de la directriz tras la revision: alto potencial de estar cumplida.
En general esta directriz tiene un alto potencial de estar cumplida porque existen
distintos elementos o multiples vias para llegar a los contenidos. La pagina

principal cuenta con: menu principal, menu de contexto, buscador y otras
estructuras a manera de atajo o de menus auxiliares que permiten que el usuario
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utilice aquella con la que se sienta mas cémodo para llegar a los contenidos.
Otros subsitios informativos como el del Observatorio Ambiental, Nifios y Nifias,
Ecodirectorio y Humedales, también cuentan con estructuras similares.

Nota especial: los subsitios en donde se presentan aplicaciones como IBOCA,
RMCAB, Visor Geografico, SIIPEV y Boletin Legal, pueden considerarse
habilitados en los términos de esta directriz en tanto suponen procesos de
consulta que suceden dentro de una interfaz determinada o muy centralizada.

CC13. Navegacion coherente.

Estatus de la auto declaraciéon: Implementado.

Directriz WCAG equivalente: 3.2.3

Técnica de revisidn: inspeccion manual de las estructuras de navegacion.

Estado de la directriz tras la revisidn: incumplida, pues se presentan rupturas
importantes en la légica de navegacion dentro de las estructuras relevantes.

Evidencia No. 1

Url: https://www.ambientebogota.gov.co/es/inicio#ventana-one y
https://www.ambientebogota.gov.co/web/transparencia

Elemento: El menu principal de estas dos paginas, los cuales visualmente
parecerian estar implicitos en una misma jerarquia de navegacion.

Explicacion: cuando se accede a la pagina de inicio o a otras secciones, el
menu principal tiene el siguiente aspecto:

m Transparencia Atencion y servicios a la ciudadania Participa Recursos naturales » Temas ambientales » Planeacion ambiental

Inicio

Sin embargo, cuando se accede a la “seccion” de “transparencia”, el menu se
modifica de una manera que resulta extrafia para el usuario. Todos los items,
excepto el de “inicio” desaparecen (como se aprecia en la siguiente imagen) e
incluso este Unico elemento ya no dirige a la pagina de inicio, sino a esta misma
seccion.

Esta situacién se mantiene cuando se navegan las demas subsecciones dentro
del mismo topico de transparencia.
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Transparencia  Inicio

®

Normativa Contratacién Planeacién, Tramites
presupuesto e informes

El argumento de la entidad parece ser que en realidad este apartado no es una
seccion sino un micrositio, sin embargo este criterio no es valido porgue no solo
se recicla la misma estructura con la misma apariencia, lo cual confunde al
usuario acerca de su comportamiento, sino que items del mismo nombre
cambian de funcién (directriz CC7), y ademas el item de “transparencia” si
aparece dentro del menu de la pagina de inicio -y las demas que lo incluyen-,
como un elemento “hermano” de otros topicos, lo que lo ubica en un determinado
orden dentro de la I6gica de navegacion, que luego se rompe cuando se ingresa
a éste.

Informacion de la
entidad

2.2.3.4. Secuencia y orden revisado.

CC14. Orden adecuado de los contenidos si es significativo

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 1.3.2

Técnica de revision: Inspeccion manual del orden y de la secuencia de
significado de las estructuras y paginas en orden de relevancia.

Estado de la directriz tras la revision: incumplida, pues se presenta codigo
con contenido vacio con propdsitos de layout.

Evidencia No. 1

Url:  https://www.ambientebogota.gov.co/es/inicio#ventana-one, pero se
presenta en todas las hojas del formato.

Elemento: antecediendo al footer, en el formato se presentan multiples etiquetas
de parrafo vacias.

Explicacion: segun la técnica G57 de cumplimiento de las normas WCAG, la
existencia de elementos vacios con propoésitos de formato visual puede confundir
el significado de los contenidos. En este caso si obstaculiza la secuencia porque
el usuario de tecnologias de navegacion no visuales puede esperar contenido
dentro de estas etiquetas e interpretarlas como ausencia deliberada de
informacion, una falla temporal de representacion de los contenidos o un material
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inaccesible por distintos motivos, lo que induce una duda en él acerca de si se
esta o no comprendiendo adecuadamente el contenido de la pagina.

<div id="wrap-content">..</div>
<p>&nbsp;</p>
<p>&nbsp;</p>
<p>&nbsp;</p>
<p>&nbsp;</p>

<p>&nbsp;</p>
<p>&nbsp;</p>
<p>&nbsp;</p>
P <div id="wrap-footer">.</div>

CC15. Advertencias bien ubicadas.

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 3.3.1, 3.3.2y 3.3.3

Técnica de revision: inspeccion manual de las entradas de las pagina y
estructuras en orden de relevancia.

Estado de la directriz tras la revision: incumplida por la existencia de
formularios con instrucciones mal formuladas.

Evidencia No. 1

Url: https://boletinlegal.ambientebogota.gov.co/actos.php
Elemento: el formulario de consulta que se presenta a continuacién dentro del
subsitio Boletin Legal.

Administrativos

Es toda manifestacién de la voluntad de la administracién, tendiente a producir efectos juridicos, mediante los cuales se crean, modifican, o extinguen, derechos u obligaciones.

Tipo de Acto | [AUTO!

No.: | J
Nota: Después de oprimir consultar, dirffase a la

Usuario: | parte inferlor de Ia pagina para ver los resultados.

Tema: -
Afio: - |¥|

Palabra Clave: 1

E 0 Realice su Consulta por carpetas "QCE_ para afios anteriores al 2008,

Explicacion: como se aprecia en la imagen anterior, la advertencia no solo tiene
una ubicacion visual inadecuada que incluso interfiere con la operacion del
formulario, sino que sucede en un lugar sin relacion alguna con la accién que
pretende explicar.

25


https://boletinlegal.ambientebogota.gov.co/actos.php

Adicionalmente, el codigo fuente que se muestra en la siguiente imagen revela
que la division que presenta esta instruccion esta por fuera de la etiqueta FORM,
sin ningun tipo de relacion por codigo con el control que se pretende operar. De
esta manera no solo es visualmente inadecuada, sino estructuralmente
incorrecta por lo que practicamente cualquier usuario podria tener problemas en
reconocer la instruccion de una manera precisa.

<p>&nbsp;</p>
¥<div id="container">
» <form name="consulta" onsubmit="MostrarConsulta('consul
ta_actos.php'); return false" class="niceform">..</form>
</div>
¥v<div id="consultabajo"> == %@
¥ <p>
"Nota: Después de oprimir consultar, dirijase a la
parte inferior de la pagina para ver los resultados."

) src="images/abajo.png" width="68" height="66">

;d1v id="resultado"> </div>
CC16. Orden adecuado de los elementos al navegar con tabulacién.

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 2.4.3 y por herencia las directivas 2.1.1y 2.1.2.

Técnica de revisidn: inspeccion manual de los érdenes de tabulacion en la
pagina y estructuras en orden de relevancia.

Estado de la directriz tras la revision: incumplido, pues, aunque la mayoria de
las estructuras conservan un orden légico en el flujo del foco cuando éste esta
presente, esta directriz depende de dos directrices de mayor rango en el nivel A
dentro las normas de accesibilidad Web incorporadas a esta auditoria bajo el
principio de estandarizacion. Estas son: las directrices “2.1.1 teclado” y “2.1.2,
sin trampas para el teclado”, las cuales no se cumplen.

Evidencia No. 1

Url: https://www.ambientebogota.gov.co/inicio#ventana-one
Elemento: EI menu principal de la pagina presente en buena parte del sitio.

" w ¥ . Buscar...

da m -
GO 4
m Transparencia

Explicacion: en la anterior imagen es evidente que el item “Atencién y servicios
a la ciudadania” se encuentra enfocado. Sin embargo, si se oprime la tecla de
tabulacion el item en vez de desplegar su contenido, salta al item “participa”.
Hasta aqui no hay ninguna anomalia, sin embargo, el problema surge cuando se
quiere acceder a las sub opciones del item, pues no existe una manera razonable
de lograr esto a través del teclado. Muchas veces esta operacion se logra

Atencién y servicios a la ciudadania Participa » Recursos naturales Temas ambientales » Planeacion ambiental ~
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presionando la tecla “intro”, pues es comun que las opciones secundarias no
aparezcan hasta que se les ordene, sin embargo, en este caso al pulsar esta
tecla la operacion que se ejecuta es la equivalente a hacer “clic” y la pagina
cambia de URL, sin permitir un acceso limpio a estas sub opciones y
generandose lo que se conoce como una trampa para el teclado. Otras teclas
usuales como las de las flechas tampoco operan las sub opciones de los items

en el menu principal.

Evidencia No. 2

Url: https://visorgeo.ambientebogota.gov.co/?lon=-74.088180&lat=4.661370&z=11&I=5:1

Elemento: El menu de herramientas de la izquierda.

PANEL DE INFORMACION N

LEYENDA IDENTIFICACION

-

Hacer clic en datos para habilitar la

visualizacion

Explicacion: en la imagen de la izquierda se
muestra parte de lo que seria la barra de
herramientas del visor geogréfico que
habitualmente se ubica a la izquierda.
Inmediatamente es evidente que el elemento
aparece cortado y sucede esto porque se intentd
acceder a él a través del teclado mediante el uso
de la tecla de tabulacion. Como se aprecia los
elementos no son correctamente seleccionables
a través del teclado, pues, aunque si parece
existir un flujo de foco entre elementos, el usuario
no logra diferenciarlos por lo que, en la practica,
este elemento no es operable por teclado.
Adicionalmente, su dificultad para mostrar el
foco, también aporta evidencias para el no
cumplimiento de la directriz CC17.

Nota especial: esta directriz incluye por herencia
los requerimientos de la directriz CC32, por
cuanto cuando se hable de ésta, también se
referira al presente apartado.

CC17. Foco visible al navegar con tabulacion.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 2.4.7

Técnica de revisién: inspeccion manual de los érdenes de tabulacion en la
pagina y estructuras en orden de relevancia.

Estado de la directriz tras la revision: incumplida, pues en algunas
ubicaciones se presentan elementos operables que no tienen el foco visible.
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Evidencia No. 1

Url: https://www.ambientebogota.gov.co/web/transparencia
Elemento: el menu visual de las opciones de transparencia compuesto de
imagenes con iconos enlazadas, como las de la siguiente imagen:

Transparencia = Inicio

Informacién de la
entidad

Explicacion: nétese como en el codigo fuente -que se muestra en la siguiente
imagen-, aun cuando se hace explicito el estado de FOCUS para los dos
elementos que legitimamente tienen la accion de enlace: A e IMG
respectivamente, ninguno de las dos evidencias la presencia visual del estado
foco en el elemento.

onsuming JSON Documento sin tit ow to af 00g|
o DevTools is now available in Spanish! @ I GOV CO
Always match Chrome's language Switch DevTools to Spanish
Don't show again
l - * X
~ | p oA R K )vf | - .
Elements  Console % 3 2 | & : X (82 AMBIENTE BOGOT[\

SULV CLlaSS= PUl CLEL=DUTUET LESS—CUlTLaLiier
style>
class="portlet-body">
class="journal-content-article">
ion class="no-touch">
class="wrap">

Transparencia  Inicio

n de la entid
ad" src="/documents/893475/178445
2/Informacién-de-la-entidad.png"
style="width: 130px; height: 183p
x; display: block; margin: auto;
border-width: @px; border-style:
solid;" title="Informacién de la
entidad">

Informacion de la
. entidad
.. -article n.no-touch div.wrap

Styles = Computec Layout  Event Listeners

Filter

Informacién de la entidad
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2.2.3.5 Eventos automaticos y temporizados.

CC18. No utilizar audio automatico.

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 1.4.2
Técnica de revision: inspeccion manual de las paginas en orden de jerarquia.

Estado de la directriz tras la revision: incumplida, pues al menos una seccion
reproduce audio no solicitado y sin control relacionado.

Evidencia No. 1

Url: https://siipev-preproduccion.ambientebogota.gov.co/siipev
Elemento: el menu principal de esta seccion, especificamente el item “Proyecto
PEV”.

'DE BOGOT#

SIIPEV

La public
Proyecto PEV destine ff
fotografi:

peatonale
A institucio

Explicacion: cuando se hace clic en el mencionado item, se reproduce un audio
gue incumple con esta directriz pues no solo no existe una forma de detenerlo
mediante la interfaz de usuario, sino que, si se sigue obturando el botén, el audio
antes que detenerse, se inicia de nuevo. El audio se extiende por mas de tres
segundos y aunque no se reproduce al ingresar a la seccion, si se ejecuta sin
ninguna indicacion previa.

CC19. Permitir control de eventos temporizados.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 2.2.1y 2.2.2

Técnica de revision: inspeccién manual de las paginas en orden de jerarquia.
Estado de la directriz tras la revision: alto potencial de estar cumplida.

En general esta directriz tiene un alto potencial de estar cumplida porque no se

evidencian estructuras distintas a las reportadas en la anterior directriz que no
se puedan detener o pausar. Otros subsitios informativos como el del
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Observatorio Ambiental, Nifios y Nifas, Ecodirectorio y Humedales, también
cuentan con controles similares o carecen de estructuras limitadas al tiempo.

Otros sitios de aplicaciones tampoco cuentan con contenidos apreciables con
estas caracteristicas.

Caso especial:

Un solo elemento general llama la atencion sobre lo relativo a esta directriz y se
trata del scroller de texto que se muestra en la siguiente imagen:

LOAIgo rosudl: 11Ugo 1024

Notificaciones

ciales: defensajudicial@ambientebogota.gov.co
Servicio a | )ambientebogota.gov.co

Linea |

ara denuncia de actos de corrupcion: 195

Lineas celulares : +60 318 6298934 - 318 3119279 - 318 7167852 - 318 8067103 - 31!

Aunqgue en la practica se puede detener su reproduccién al ubicar el raton encima
del aviso, esta alternativa podria ser sutil o inaccesible para algunos usuarios
que no puedan operar el ratbn y que tuvieran necesidad de detener su
movimiento mediante el teclado. En este sentido es mas un elemento que
incumple la directiva CC16 y sus relacionadas, que la presente CC19.

CC20. Permitir control de contenidos con movimiento y parpadeo.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 2.3.1

Técnica de revision: inspecciéon manual de las paginas en orden de jerarquia.

Estado de la directriz tras la revision: alto potencial de estar cumplida.

En general esta directriz tiene un alto potencial de estar cumplida porgue no se
evidencian estructuras que estén dentro del umbral de los tres destellos. Otros
subsitios informativos como el del Observatorio Ambiental, Nifios y Nifas,
Ecodirectorio y Humedales, también cuentan con controles similares o carecen

de estructuras destellantes.

Otros sitios de aplicaciones tampoco cuentan con contenidos apreciables con
estas caracteristicas.

Ver mas informacion en el caso especial documentado en la directriz CC19.
CC21. No generar actualizacion automatica de pdaginas.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 2.3.1
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Técnica de revision: inspeccion manual de las paginas en orden de jerarquia.
Estado de la directriz tras la revision: alto potencial de estar cumplida.

En general esta directriz tiene un alto potencial de estar cumplida porque no se
encontraron casos en donde el contenido de la pagina se actualice de forma no
solicitada por el usuario. Otros subsitios informativos como el del Observatorio
Ambiental, Nifios y Nifias, Ecodirectorio y Humedales, tampoco presentan esta
caracteristica.

Otros sitios de aplicaciones “parecen” considerar esta practica, sin embargo,
existen algunas areas que pudieran resultar vedadas como por ejemplo aquellas
que requieren de la autorizacion de un usuario, como en el caso de la oficina

virtual. Lo anterior no es indicativo de incumplimiento, por lo que ratifica el alto
potencial que tiene la directriz de estar cumplida.

CC22. No generar cambios automaticos al recibir el foco o entradas.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 2.3.1

Técnica de revision: inspeccion manual de las paginas en orden de jerarquia.
Estado de la directriz tras la revision: alto potencial de estar cumplida.

En general esta directriz tiene un alto potencial de estar cumplida porque no se
encontraron casos en donde se ejecuten operaciones no solicitadas por el
usuario al recibir el foco o entradas. Otros subsitios informativos como el del
Observatorio Ambiental, Nifios y Nifias, Ecodirectorio y Humedales, tampoco
presentan esta caracteristica.

Otros sitios de aplicaciones “parecen” considerar esta practica, sin embargo,
existen algunas areas que pudieran resultar vedadas como por ejemplo aquellas
que requieren de la autorizacion de un usuario, como en el caso de la oficina

virtual. Lo anterior no es indicativo de incumplimiento, por lo que ratifica el alto
potencial que tiene la directriz de estar cumplida.

2.2.3.6 Etiquetas e instrucciones adecuadas

CC23. Utilice textos adecuados en titulos, paginas y secciones.

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 2.4.2.
Técnica de revisién: inspeccion manual del titulo de las paginas en orden de

jerarquia.
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Estado de la directriz tras la revision: incumplida porque se evidencian varias
paginas, especialmente de sitios secundarios en donde el titulo es insuficiente
para describir el contenido o servicio.

Evidencia No. 1

Url: https://www.ambientebogota.gov.co/web/transparencia, https://siipev-

preproduccion.ambientebogota.gov.co/ y https://www.secretariadeambiente.gov.co/ventanillavirtual/app.

Elemento: los titulos de las paginas.

Explicacion: como se aprecia en las imagenes siguientes, los titulos de las
paginas referidas como evidencia no cumplen con la estructura indicada en la
directriz del Anexo No.1 de la Resolucion 1519, pues aunque pareciera que en
el primer caso si lo hace, hay que recordar que ese titulo corresponde a la pagina
de Transparencia y Acceso a la Informacion Publica y no a la pagina de inicio.

Titulo de la pagina de Transparencia:

“ |nicio - Secretaria Distrital ¢ X

Titulo de la pagina de SIIPEV:

E SIIPEV - Bienvenidos

Titulo de la pagina de la Ventanilla Virtual:

& WebFile SDA

Adicionalmente, estos ejemplos también son contrarios a la légica de la directriz
WCAG relacionada, la cual propende por un titulo descriptivo, cuando en realidad
éstos resultan cripticos, especialmente en los dos ultimos ejemplos en donde el
uso de siglas o nombres de las aplicaciones, no hace mas que confundir al
usuario acerca de lo que puede esperar del contenido y los servicios dentro de
éstas.

CC25. Utilice instrucciones expresas y claras.

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 3.3.2.
Técnicade revision: inspeccion manual de las paginas con entradas de usuario.

Estado de la directriz tras la revision: incumplida
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Evidencia No. 1

Url: https://www.secretariadeambiente.gov.co/ventanillavirtual/app
Elemento: los campos y ventanas destinados a coleccionar la informacion
relacionadas con direcciones.

Explicacion: cuando se diligencia el formulario de registro como usuario nuevo,
existe la necesidad de incluir la informacion de la direccion del usuario que se
abona. En este caso la solucidbn pens6 en un esquema que permite digitar
“estructuradamente” la informacién, cosa que es muy comun dentro de las
organizaciones vinculadas al gobierno. Este esquema arranca con una serie de
ventanas que en teoria deberian indicarle al usuario el orden de los elementos
que se esperan del campo direccion, pero que como se aprecia en la siguiente
pantalla, fallan en explicarse adecuadamente.

Editor de direcciones [x

| -Seleccione- )

Direccion:

| ' Aceptar I | > Cancelar |

Como se ve, el campo simplemente no tiene ninguna instruccién, cuando por la
complejidad de la informacion se deberia explicar el tipo de informacion se
requiere en cada paso. Esta insuficiencia evidencia el incumplimiento expreso
de la presente directriz.

Evidencia No. 2

Url: https://boletinlegal.ambientebogota.gov.co/actos.php
Elemento: todos los formularios de consulta dentro de este sitio secundario.

Explicacion: cuando se revis6 la directriz CC15, se evidenciaron malas
practicas en cuanto a los formularios de esta seccion, que en este caso, no hacen
sino ratificarse con las siguientes situaciones en donde no se ofrecen
instrucciones expresas y claras para operar el formato. Nétese que el formulario
tiene un error en el disefio que forz6 a los desarrolladores a utilizar la técnica que
se observé como inconveniente en CC15 y que se puede describir como que, no
existe indicacion alguna acerca de que la aplicacidbn obtuvo resultados de
busqueda. Sin un paneo de la pantalla o sin la aparicion de informacion nueva,
las instrucciones resultan determinantes y en este caso, éstas también fallan en
ofrecer una solucion usable y accesible.
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Actos Administrativos

Es toda manifestacion de la voluntad de la administracion, tendiente a producir efectos juridicos, mediante los cuales se crean, modifican, o extinguen, derechos u obligaciones.

Tipo de Acto | AUTONNNNN -

No.: l I
Nota: Después de oprimir consultar, dirfjase a la

Usuario: parte inferlor de la pagina para ver los resultados.
—_—

Tema: | N -

Afo: - v %

Palabra Clave: l I

Actos Administrativos Encontrados: 1337

POR EL CUAL SE INICIA UN TRAMITE @

5853 24-08-2022 ALIANZA FIDUCIARIA S.A. ADMINISTRATIVO AMBIENTAL Y SE SILVICULTURA
ADOPTAN OTRAS DETERMINACIONES

POR LA CUAL SE CORRIGE ELAUTO No.
05798 DE 18 DE AGOSTO DE 2022 “POR EL

e K a——

CC26. Enlaces adecuados

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 2.4.4, ignorando el 2.4.9 que en teoria parece
mas relacionado con la directriz CC26, pero que se sale de la especificacion al
estar dentro del nivel AAA.

Técnica de revision: inspeccion manual de las paginas en orden de jerarquia.

Estado de la directriz tras la revision: incumplida pues de evidenciaron
enlaces mal formulados.

Evidencia No. 1

Url:

https://www.ambientebogota.gov.co/es/web/sda/search?p p 1d=77&p p_lifecvcle=0&p p_state=maximized
&p p_mode=view&p p col id=column-

1&p_p_col count=3& 77 struts_action=%2Fjournal content search%2Fsearch& 77 showlListed=true

Elemento: enlaces del resultado de la blusqueda escritos en formato URL.

Explicacion: a pesar de que el contexto del enlace antecede al mismo, en la
siguiente imagen se muestra como el texto del enlace lo conforma la URL cruda
del contenido, cuando lo correcto es que lo haga el titulo de la pagina o
documento de destino. Esta clase de texto en formato de URL puede ser muy
confuso dada la inclusion de elementos fuera del lenguaje comun y en algunos
casos ademas ese texto puede no ser indicativo de su destino.
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5. = Educacion ambiental Educacion ambiental Las acciones de educacion ambiental que adelanta la Oficina... de
Ambiente se desarrollan acorde con la Politica Pablica Distrital de Educacién Ambiental...
por el CONPES 13 de...

hitps:fiwwi

Evidencia No. 2

Url: hitps://www.ambientebogota.gov.co/es/web/transparencia/indice-de-informacion-clasificada-y-reservada

Elemento: el enlace sobre el tamafo del archivo enlazado.

Explicacion: la inclusion del texto del peso del archivo como un enlace (como
se muestra en la siguiente imagen) es un error innecesario. Como texto del
enlace no hace sino confundir acerca de su verdadero propésito y ademas es
reiterativo con relacion al enlace sobre el documento. En el caso del enlace al
documento, el uso del nombre del archivo como texto del enlace tampoco es
apropiado, pues a pesar de que pueda ser un poco mas claro, también induce
por su naturaleza la posibilidad de confusion.

- 607k
resolucion 3165 de 2015.pdf

Evidencia No. 3

Url: https://www.ambientebogota.gov.co/inicio#ventana-one
Elemento: enlace sobre el banner “servicios de ambiente”.

Explicacion: como se muestra en la imagen a continuacion, existe un elemento
de tipo IMG enlazado, sin el uso de texto HTML, pues el texto aparece escrito en
la imagen. El enlace esta mal formulado pues supone que el texto alternativo de
la imagen -que es la fuente de interpretacion para el enlace-, es suficiente y
correcto cuando en realidad omite el elemento mas importante: el texto presente
en la imagen. Aunque parece relacionado, el texto intenta describir la imagen
pero no asi el destino del enlace.

iiv class="portlet-body"

class="journal-content-article">

a href="/servicios—-de-ambiente">

g alt="Imagen de cenefa servicios d
e ambiente (preguntas mas frecuentes)"
src="/documents/10184/769938/Servicios img 368x91
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CC27. Idioma.

Estatus de la auto declaracion: Implementado.
Directriz WCAG equivalente: 3.1.1

Técnica de revision: inspeccion manual de las etiquetas de idioma en las
paginas en orden de jerarquia.

Estado de la directriz tras la revision: incumplida pues se detectaron subsitios
sin las etiquetas LANG definidas.

Evidencia No. 1

Url: https://www.secretariadeambiente.gov.co/ventanillavirtual/app y
https://boletinlegal.ambientebogota.gov.co/actos.php

Elemento: encabezados y apertura del cédigo HTML de las correspondientes
paginas.

Explicacion: se aprecia en las siguientes imagenes que muestran el cédigo
fuente de las paginas que sirven como evidencia que, en ambos casos no existe
una etiqueta o propiedad que defina el idioma de la pagina, motivo por el cual el
navegador debe intentar efectuar una interpretacién basada en el contenido.

Cadigo fuente de la pagina Web: Ventanilla Virtual:

o DevTools is now available in Spanish! Always match Chrome's language Switch DevTools to Spanish Don't show again

Elements Console Sources Network Performance Memory Application Security Lighthd

<!DOCTYPE html>
<html class=" linb-css-base linb-css-strict">
¥ <head>
a charset="I50-8859-1">
a name="viewport" content="width=device-width, initial-scale=1, maximum-scale=1">
>WebFile SDA</title>

Cadigo fuente de la pagina Web: Boletin Legal:

© DevTools is now available in Spanish! Always match Chrome's language Switch DevTools to Spanish Don

Elements Console Sources Network Performance Memory Applicatior

<IDOCTYPE html PUBLIC "—//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd">
- ns="http:/ 9/xhtml">

Actos Administrativos</ti

Evidencia No. 2

Url: https://siipev-preproduccion.ambientebogota.qov.co/
Elemento: encabezados y apertura del cédigo HTML de la pagina.
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Explicacion: se aprecia claramente en la siguiente imagen en donde se muestra
el cbédigo fuente de esta pagina que la propiedad LANG se encuentra
correctamente incluida dentro de la etiqueta HTML, sin embargo, con un valor
erréneo para el idioma real del contenido.

o DevTools is now available in Spanish! 'Always match Chrome's language Switch DevTools to Spanish Don't show again

Elements Console Sources Network Performance Memory Application Security Lighthouse Reco

<!DOCTYPE html>

CC28. Manejo del error.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 3.3.1y 3.3.3

Técnica de revision: inspecciéon manual de las paginas en orden de jerarquia.

Estado de la directriz tras la revision: incumplida ante la presencia de
formularios en donde el control del error es deficiente.

Evidencia No. 1

Url: https://www.secretariadeambiente.gov.co/ventanillavirtual/app
Elemento: los formatos generales de esta solucion y el formulario de ingreso del
campo de direccion.

Explicacion: cuando se diligencia el formato general de registro de usuario y por
ejemplo se intenta enviar la informacion sin haberla completado, el sistema
efectivamente devuelve una serie de errores que se presentan de la manera en
gue se muestra en la siguiente imagen.

- Inicio "7 Ayuda
) Validation window Clear X
Ingreso Campo requerida REGISTRO USUARIO
Tipo de persona
Carppo requerido * Tipo de persona |
Usuario I:l Nimero de documento
‘Campo requerido Gmero de documento
Campo requerido * Direccién =0
Correo electronico
Campo requerido reccién de notificacién =) b
Ingresar Teléfono
‘Campo requerido * Correo electrénico
Contrasefia
Recuperar contrasefia Campo requerido * Teléfono
Texlo de la imagen
Regisiro nuevo usuario Pais +| Localidad -
Ingresar con firma digital fnenta = upz =
iudad Barrio ~

Bienvenidos a la Ventanilla Virtual en
Internet, mediante esta herramienta
informética, los ciudadanos podrén
realizar tramites a través de Internet, de
manera segura y confiable, ante la
Entidad:

Solicitudes de
enuncias, Derechos de peticién,
Quejas y sugerencias, Remision de
informacion y muchos tramites
mas...

informacién,

Errores encontrados.

@ Falla diligenciar campos requeridos

+/ Aceptar |

(Y]

* Texto de la imagen

Registrarse
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Sin embargo, la presentacién es poco clara, pues los textos de error no se
marcan en los campos sino a través de una ventana que los relaciona a manera
de indice. Debe entonces el usuario hacer el esfuerzo de entender que esa
ventana incluye la informacién de los errores, y una vez entiende esto, debe
emparejar uno a uno estos nombres con los de los campos en el formulario para
corregir la insuficiencia de datos y continuar. Esta practica ademas de
“‘inconveniente” es semantica y sintacticamente incorrecta pues nétese como en
el codigo fuente que se muestra en la siguiente imagen, evidencia que la
estructura HTML no indica de ninguna manera que se trata de un objeto
relacionado con el diligenciamiento del formulario, por lo que por software esta
relacion se vuelve imposible.

Rty acie Gy teTe: opXy top: ZImEaT A Ea L
="__000123id1" style="left:5px;top:5px;" class="linb-node linb-node-div linb-wrapper linb-dbg-frm"> == $0
class="1linb-node linb-node-div linb-dbg-box'">

<div id="__000123_id4" class="linb-node linb-node-div linb-dbg-header div>

" _wValidate" class="linb-node linb-node-div linb-dbg-content

class="1linb-dbg-conl">Campo requerido<
v class="1linb-dbg-con2">Tipo de persona</

En esta misma aplicacion, la validacion del campo que sirve para ingresar
direcciones es aun mas criptica. Pues como se aprecia en la siguiente imagen
los errores pasan de una ventana en el cédigo a un control de JS de tipo Alert
que habla de unos campos, que ni siquiera estan identificados como tal en la
interfaz del formulario. Esta situacion ademas de inconveniente practicamente
deja a los usuarios en la necesidad de “arreglarselas por su cuenta”, lo cual es
un sentido totalmente contrario a lo que pretenden las normas de accesibilidad
Web desde sus fundamentos.

g REST.. 4 ConsumingJ ment.. @ jsPDF - Cn

www.secretariadeambiente.gov.co dice
Error en el campo 'Nimero*

El campo es requerido

Error en el campo 'Nimero’
El campo es requerido

Error en el campo 'Nimero'
El campo es requerido

* Teléfono

Pais ~| Localidad
Departamento ~ uPz
Ciudad ~ Barrio
[Ax v I | I | ~J
No. |~ V- ] -
v(+]
Direccion: AK ~No.= -~

« Aceptar | | XX Cancelar

CC29. Imagenes de texto.

Estatus de la auto declaracion: Implementado.

Directriz WCAG equivalente: 1.4.5
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Técnica de revision: inspeccion manual de las paginas en orden de jerarquia.
Estado de la directriz tras la revision: incumplida por la existencia de multiples

y muy notorias imagenes que utilizan texto para comunicar informacion que no
esta disponible por otros medios.

Evidencia No. 1

Url: https://www.ambientebogota.gov.co/es/iniciofventana-one
Elemento: slides dentro del carrusel principal.

Explicacion: nétese que en la siguiente imagen se presenta un contenido en
texto fundido dentro del disefio de este banner.

=0 ¢Sabias que puedes acceder a un incentivo econémico si realizas inversiones en
= control, conservacion y mejoramiento del medioambiente?

Para realizar el tramite del
/ - descuento en el impuesto de renta
>/ e

" P

/ §

>~ Haz clic aqui

B Pausar [MEEEE

Sin embargo, cuando se inspecciona el codigo fuente que lo representa -que es
el que se muestra en la siguiente imagen-, es evidente que este elemento cuenta
con un texto alternativo, este es absolutamente insuficiente ya que no es el
método mas apropiado para transmitir tanta informacion.

2.2.3.7. Todo elemento capturable.

CC 32. Manejable por teclado

Estatus de la auto declaracién: Implementado.

Directriz WCAG equivalente: 2.1.1

Técnica de revisién: inspeccion manual de las paginas en orden de jerarquia.

Estado de la directriz tras la revision: incumplida, ver nota especial.

39


https://www.ambientebogota.gov.co/es/inicio#ventana-one

Nota especial: la explicacién de esta directriz esta incluida por herencia en el
texto de presentacion de resultados de la directriz CC16. Ver mas informacion
en el correspondiente numeral.

Indicador de referencia

Tras la presentacion de los anteriores resultados, la presente auditoria confirma
que el nivel de fidelidad técnico del documento tomado como punto de partida y
en consecuencia también del estado general del acogimiento de las normas de
accesibilidad Web dentro de los canales de Internet evaluados por esta auditoria
es de:

Numero de directrices potencialmente cumplidas (NDPC) = 6 + 1 directriz que no
aplica.

Numero total de directrices autodeclaradas (NDA) = 28
Indicador: NDPC / NDA = 25%.

NOTA: frente al numeral de las recomendaciones no se evaluaron

2.2.3.9. Recomendaciones finales.

~ Lenguaje de marcado accesible: Implementado Ninguna DPSIA

* Teclado en todas las acciones y Implementado Ninguna DPSIA Y OAC
operaciones:

- Visualizacién del foco: Implementado Ninguna DPSIAY OAC
+ Aumento de tamafic de los .

contenidos: Implementado Ninguna DPSIAY OAC
-~ Buen uso de tablas y listas: Implementado Parcialmente DPSIAY OAC
- Listas y tablas para lo que son: Implementado Ninguna DPSIAY OAC
- Lenguaje de marcado bien . :

manejado: No implementado  Parcialmente DPSIAY QAC
« Tablas sin anidamiento: Implementado Ninguna QAC

« Listas anidadas: Implementado Ninguna QAC

= Nombre, funcién, valor: Implementado Ninguna DPSIA Y CAC
- Plantillas accesibles: Implementado Ninguna DPSIA

40



Referencias

MinTIC

Anexo 1 de la Resolucion 1519 de 2020.
https://gobiernodigital.mintic.gov.co/692/articles-178655 Directrices Accesibilidad web.pdf

Bureau of Internet Accessibility
Do YouTube's Automatic Captions Improve Accessibility?
https://www.boia.org/blog/do-youtubes-automatic-captions-improve-accessibility

Mozilla Foundation

DIV Tag

https://developer.mozilla.org/es/docs/Web/HTML/Element/div

SECTION Tag
https://developer.mozilla.org/es/docs/Web/HTML/Element/section

W3C.org

Web Content Accessibility Guidelines
https://www.w3.org/TR/WCAG21/#images-of-text

Using Longdesc
https://www.w3.org/ WAI/WCAG21/Techniques/html/H45

Using ARIA landmarks to identify regions of a page
https:/www.w3.org/ WAI/WCAG21/Techniques/aria/ARIA11.html

Using aria-labelledby to name regions and landmarks
https:/www.w3.org/ WAI/WCAG21/Techniques/aria/ARIA13.html

Ordering the content in a meaningful sequence
https://www.w3.org/ WAI/WCAG22/Techniques/general/G57

Soundcloud.com.

Adding a description when uploading a track
https://help.soundcloud.com/hc¢/en-us/articles/115003447687-Adding-a-description-when-uploading-a-track

Universidad de South Carolina

Linked images
https://sc.edu/about/oflices_and _divisions/digital-accessibility/guides tutorials/alternative _text/linked-

mmages/index.php

41


https://gobiernodigital.mintic.gov.co/692/articles-178655_Directrices_Accesibilidad_web.pdf
https://www.boia.org/blog/do-youtubes-automatic-captions-improve-accessibility
https://developer.mozilla.org/es/docs/Web/HTML/Element/div
https://developer.mozilla.org/es/docs/Web/HTML/Element/section
https://www.w3.org/WAI/WCAG21/Techniques/html/H45
https://www.w3.org/WAI/WCAG21/Techniques/aria/ARIA11.html
https://www.w3.org/WAI/WCAG21/Techniques/aria/ARIA13.html
https://www.w3.org/WAI/WCAG22/Techniques/general/G57
https://help.soundcloud.com/hc/en-us/articles/115003447687-Adding-a-description-when-uploading-a-track
https://sc.edu/about/offices_and_divisions/digital-accessibility/guides_tutorials/alternative_text/linked-images/index.php
https://sc.edu/about/offices_and_divisions/digital-accessibility/guides_tutorials/alternative_text/linked-images/index.php

